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PRUEBA PERICIAL DIGITAL

La verdad no es directamente proporcional al nimero de técnicos que la sustenten teniendo
presente que, el perito, es el experto que ha cometido todos los errores posibles en un zona del
conocimiento acotado de la ciencia, lo que le ha permitido cierta experticia en ese campo limitado

de lo que llamamos verdad comprobable.

Rubén Flores Dapkevicius

1. Concepto

De comienzo es menester tener presente que las pericias pueden referir a las mas diversas zonas del
conocimiento humano. Asi, por ejemplo, la auditoria es una disciplina cuyo objeto consiste en determinar
posibles fraudes o delitos, cometidos en materia contable, tributaria o financiera'.

La prueba pericial, entonces, solo cobra sentido cuando recordamos que las partes solicitan la
misma para probar sus argumentaciones facticas y, eventualmente el juez lo determina de oficio, no para
abdicar su competencia , sino para ampliar su vision epistémica.

Todo parte, segiin nuestro objeto de estudio, de la calidad de los datos digitales lo que inevitablemente
conduce a evitar manipulaciones, sesgos, etc. y, de producirse, tomar conocimiento inmediato de ello para
solucionar el asunto con objetividad y licitud, autenticidad e integridad probatoria. 2

La prueba pericial presenta una complejidad inusual . El elemento determinante del medio es el uso
del método cientifico. De acuerdo a €l es necesario que la teoria y técnica aplicadas sean empiricamente
verificables, hayan sido sometidas al escrutinio de la comunidad cientifica pertinente y sean bien conocidos
los posibles margenes de error. Debemos siempre recordar que lo humano es multidisciplinar . Existen,
generalmente, otros conocimientos que operan sobre el mismo objeto de estudio. Por ello, y para evitar
deslices y sesgos en la decision, es necesario siempre tener presente esa realidad y asumir cada cual su rol
con humildad y conocimiento . El saber historico de un hecho es una tarea que requiere la convergencia de
multiples opiniones, cada cual desde su conocimiento y experticia, siendo el juzgador el que define el tema

pero en base a lo sefialado.
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En esta especie de prueba debemos comprender el razonamiento que desarrollan los peritos en un
proceso judicial o procedimiento administrativo . Esto es fundamental para que todos los intervinientes en el
desarrollo de la técnica tengan epistemologicamente las armas suficientes para observar su credibilidad y
grado de confiabilidad en el ejercicio de sus respectivas funciones.

La prueba pericial es un medio de prueba donde un experto aporta conocimientos especializados
para colaborar con el juez o al instructor de la Administracion, a entender hechos complejos que requieren
conocimientos técnicos, cientificos o artisticos. En su desarrollo completo puede llegar a comprender no
solo el dictamen porque al mismo deben agregarse las declaraciones que pueda realizar el experto durante
el interrogatorio y contrainterrogatorio de las parte , y el juez, si es llamado a esos efectos. Siempre
recordamos que las repreguntas son una herramienta un epistemoldgica necesaria para la debida integracion,
y comprension absoluta, en la prueba pericial.

Es importante diferenciar el elemento material y medio de prueba digital. El primero solo es util ,
en etapas incidentales (p. €j., prision preventiva, reduccion o cese), para persuadir sobre probabilidad sin
determinar certeza. Esta se logra con el medio de prueba digital ya obtenido respetando la cadena de
custodia 3.

Por otra parte, en la practica definitiva, que es como nos gusta ver los temas, tomando por ejemplo
EEUU, no resulta admisible que los peritos opinen que un testigo o denunciante es creible porque seria lo
mismo que informar si un sujeto es culpable o no lo es; esa tarea compete al juez o jurado.

Partamos de la base de que la prueba pericial que ahora se presenta ( luego se desarrollara mas
profundamente), tiene la carga de demostrar que es mas probable, que improbable, que el conocimiento experto
ilustrara al juez de hechos a comprender mas alld de toda cuestion referida al proceso y su conocimiento.

La prueba pericial es fundamental en la era digital y ello se resume en la sentencia 531/17 del
Tribunal Superior de Justicia de Madrid que dijo: “El fallo que se recurre, se fundamenta esencialmente en la
ineficaz e invalida prueba pericial que se ha aportado como tunica justificacion de los hechos imputados en la
carta de despido al actor. ( El juez actuante ) entiende que el perito presentado por la empresa carece de
titulacion oficial en informatica, aunque en este punto se reconoce que el citado perito es la persona que
presta asistencia informatica a la empresa como auténomo, lo que implica al menos un conocimiento
practico. Por otro lado, se argumenta el caracter informal con el que se ha realizado la prueba pericial y el
cuestionamiento de la cadena de custodia. También se hace especial mencion en el incumplimiento de las
garantias del derecho de intimidad del actor a la hora de llevar a cabo la inspeccion y el registro del equipo
informatico, declarandose probado que éste no estaba presente. En definitiva ( el juez )valorando esta prueba
y las testificales aportadas al juicio oral concluye que los defectos que presenta la practica de la prueba

pericial realizada por la empresa impiden otorgar valor probatorio a este medio de prueba... " *.
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El valor de la prueba pericial, entonces, se basa en el conocimiento que el perito acreditado tiene
respecto de su materia, asi como, también, la experiencia profesional en el campo de su trabajo °. Para ello el
perito emite un dictamen pericial, que es un informe detallado con sus conclusiones precisas y claras de
acuerdo a sus conocimientos certificados. El perito debe ser idoneo, es decir, debe tener la formacion y
experiencia necesarias para emitir un dictamen fiable . Por otra parte, debe actuar con total imparcialidad.
Por ello su dictamen debe ser objetivo, porque emana de su experticia donde, el mismo, no tiene interés
alguno en el resultado del proceso. Ademas, los letrados debemos presentarnos a una eventual defensa del
informe pericial, con formulaciones de test enfocados a los aspectos basicos del objeto de la pericia. En
ese sentido, por ejemplo, investigar todos los antecedentes del experto y preguntarle sobre sus puntos fuertes,
y vulnerables, seglin la ocasion. La falta de acreditacion, o de la debida autorizacion conforme al debido
proceso de ley determina que el dictamen no pueda ser considerado como un peritaje en sentido estricto.
Ello no obsta que, segun el caso, ese documento deba ser excluido del proceso porque podria considerarse
como una prueba documental y no testimonial porque quien elaboro el informe no presencié el objeto de que

trata.

Recordemos que el testigo testifica sobre una realidad pasada que pudo observar entendido este
ultimo término en sentido amplio . Por su parte el perito no testifica ya que surol es informary da su
parecer cientifico sobre un tema respecto del cual tiene conocimientos técnicos. La diferencia es
fundamental tanto en la practica de la prueba, en los eventuales interrogatorios y contrainterrogatorios y en

la valoracion de los medios probatorios sefialados®.

2. Perito y testigo experto.

Habiendo observado a qué entendemos por perito, su importancia, etc., corresponde distanciarlo del
testigo experto. El mismo es alguien con experiencia o conocimientos que testifica sobre en funcidon de esa
calidad técnica teniendo presente que, a diferencia de los peritos, los testigos expertos son, elementalmente
testigos y, por tanto observaron el objeto de que se trate, salvo que se admitiera su testimonio de oidas en el
hecho central de que se trate. En ese sentido y en la practica, los investigadores que recolectan pruebas
relacionadas con un contrato estatal o su ejecucion, no son testigos expertos y no pueden ser admitidos para

exponer conclusiones relacionadas con los aspectos centrales del tema objeto de discusion.

En Peru el Codigo Procesal Penal, en su art. 166, No. 3 que "no se admite al testigo expresar los
conceptos u opiniones que personalmente tenga sobre los hechos y responsabilidades, salvo cuando se trata
de un testigo técnico” ’ y éste es alguien con experiencia, habilidades o conocimientos especializados que
testifica ante el tribunal sobre lo que cree que ha sucedido en un caso determinado en funcion de esa

experiencia, habilidades o conocimientos especializados. A diferencia de otros testigos que solo pueden

3 https://mexico.unir.net/noticias/derecho/pruebas-periciales/ También en su titulacion segun los casos
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testificar sobre lo que han visto, sentido, oido, olido, tocado, etc., los testigos expertos pueden expresar sus
conclusiones y opiniones como parte de su testimonio °. Ello los aleja de los peritos que son, como hemos

visto, sujetos con conocimiento acreditado en una ciencia o arte, mas alla de su experiencia, prestigio, etc. °.

La Corte Suprema de Justicia de Colombia, Sala de Casacion Penal en AP501-2024 , radicado No. 65061,
se ha expedido diciendo que “ vale agregar que el testigo técnico difiere de la prueba pericial, de que trata el
articulo 405 de la Ley 906 de 2004, en que al perito no le constan los hechos materia de juzgamiento, porque
no los percibié por medio de sus sentidos, directa o indirectamente, en realidad, su labor consiste en realizar
un “analisis ex post de la situacion de hecho investigada, a la que accede a través de documentos, examenes
fisicos, valoraciones clinicas, videos, fotografias u otros — no por su conocimiento personal”, en tanto que el

testigo experto o técnico, se insiste, si tiene un conocimiento directo de los sucesos materia de juzgamiento™ .

Recordamos que la regla 702 de EEUU dice que ™ Un testigo calificado como perito por su
conocimiento, aptitud, experiencia, capacitacion o educacion puede testificar en forma de opinion, o de otra
manera, si la parte actora demuestra ante el tribunal que lo mas probable es que: (a) el conocimiento
cientifico, técnico o especialidad del perito ayudara al juez a comprender las pruebas o determinar el hecho
en cuestion; (b) la pericia se basa en hechos o datos suficientes; (c) la pericia se realizo en base a principios y
métodos confiables; y (d) el dictamen del perito refleja una aplicacion confiable de los principios y métodos

con respecto a los hechos del caso™'°.

Por otra parte, la Corte Suprema de Justicia de Colombia, sala de Casacion Penal , en Ap 501-2024
radicacion 65061 dijo que " No obstante, el testigo experto (que como vimos no es un perito), se
diferencia del comun en cuanto, aunque ambos declaran sobre los hechos aprehendidos por los propios
sentidos, el primero cuenta con cierta experticia en una determinada ciencia, técnica o arte de la que el

segundo carece ' .

3. Perito digital vs. Operador de software
En este tema es fundamental distinguir entre un perito forense que es el que analiza, valida 'y
contextualiza respecto de lo que realiza un operador de software que simplemente extrae, o

determina, en el universo digital'

4. Designacion de el/los perito/s e impedimentos. Recusacion.
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Todo comienza con la proposicion que la parte realizan al juez o al instructor de la Administracion
respecto a la necesidad de efectuar la prueba. También los funcionarios ptiblicos mencionados, por
si, pueden disponer la realizacion de una prueba pericial. Siempre, cuando se proponen peritos se
debe comprobar fehacientemente su formacion mediante la observacion de los titulos, seminarios, etc.
realizados por los mismos para determinar su experticia. Esa tarea es fundamental y nos permite, en
ciertas oportunidades, observar que el presunto experto no lo es . Luego de ello, de la designacion
definitiva del designado, se notifica al perito el que puede acepta, o no, la diligencia.

El tema también es regulado en el procedimiento administrativo ' .

Esta etapa es crucial dentro de un proceso judicial o administrativo ¢ implica la seleccion formal de
uno o varios peritos para que aporten sus conocimientos técnicos, sobre aspectos especificos del caso, que
requieren una comprension mas alla del saber comun del juez, del funcionario estatal instructor o de las
partes '*. La legislacion comparada es muy precisa en el establecimiento de la forma de seleccionarlos,
observando su idoneidad, imparcialidad, etc. existiendo, generalmente, registros que el Poder Judicial de
que se trate lleva. Ello no significa que las partes no propongan los que estimen pertinentes.

La designacion de peritos puede ocurrir de diferentes maneras, dependiendo de la legislacion y el
tipo de proceso. En ese sentido el juez , considerando la necesidad de contar con conocimiento especializado
para resolver un punto controvertido, designa directamente al o los peritos. Asi, como se dijo, generalmente,
recurre a listas oficiales de peritos habilitados por el Poder Judicial. La designacion también se desarrolla
cuando la parte lo solicita . El juez debe evaluar la pertinencia de la solicitud y, de considerarlo necesario,
procede a la designacion. Entonces, en la designacion de los peritos, en la prueba en general, debemos
distinguir los procesos civiles de los penales y de los que se utilizan en el procedimiento administrativo.

En el proceso civil las pericias son designados por el juez . Este nombra , generalmente , los peritos que se
encuentran inscritos en el registro correspondiente del Poder Judicial aunque puede recurrir a otros institutos
o academias. Las partes también pueden proponer a la sede la designacion. En ese sentido puede observarse

el art. 178 del CGP de Uruguay.

En el sistema penal las partes designan sus propios peritos . La Fiscalia trabaja con los que
desarrollan esa tarea desde institutos especializados pero, las defensas, pueden aportar peritos expertos
particulares. En el Derecho Administrativo el Estado utiliza sus expertos y las partes los que estimen del

caso’’.

En la prueba pericial digital, en ciertas oportunidades, las partes deben hacer intervenir a los
expertos en forma previa a que el tema esté judicializado porque la evidencia electronica puede llegar a ser
ultra efimera, por su amplia volatilidad, y resulte necesario conservarla en forma auténtica e integra antes

del inicio del proceso. En ese caso, la recomendacion es la actuacion conjunta del experto y del escribano.
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Por ultimo, puede suceder, segun el Derecho comparado, que las partes acuerden designar los
peritos que procederan con la pericia. Ese acuerdo debe ser ratificado por el juez competente.

En los procedimientos administrativos, la propia Administracion puede designar peritos internos, o
externos, para realizar informes técnicos necesarios para la resolucion del expediente, sin perjuicio del
derecho de las partes de proponer los peritos que estimen del caso siendo la negativa del instructor una
excepcion al principio general de libertad de prueba '° .

Al designar un perito, la autoridad competente suele considerar , entonces, su imparcialidad, el
conocimiento sobre la ciencia de que se trate y la experiencia del experto. Ello determinara, prima facie, su
idoneidad . Es claro que la experiencia solicitada debe permitir vencer la regla de hierro del trabajo de las
profesiones porque, si el perito no ha desarrollado informes, no la tendra y, si no la tiene, no podra nunca
poseerla porque jamas serd designado a los efectos'® . Una vez designado un perito, las partes tienen el
derecho de recusarlo si consideran que existen motivos fundados para dudar de su imparcialidad, idoneidad o

capacidad para emitir un dictamen objetivo ' . Los motivos de recusacion suelen estar taxativamente
establecidos en la ley procesal y en la que regula los procedimientos administrativos y pueden incluir:
o El parentesco por ser conyuge, pariente por consanguinidad o afinidad dentro de cierto grado con
alguna de las partes, sus abogados o procuradores *° .

e Poseer un interés directo o indirecto en el resultado del litigio.

e Ser amigo o enemigo de alguna de las partes.

e Haber prestado servicios profesionales, o laborales, a alguna de las partes o ser socio, asociado o
dependiente de ellas.

e Por haber emitido opinion previa sobre el objeto del peritaje que pueda influir en su dictamen. Esto
se denomina prejuzgamiento.

e Por falta de idoneidad o carecer de la experiencia, necesaria, para el asunto en cuestion.

o Pueden existir otras causas especificas, segiin cada Derecho y caso concreto, previstas en la ley, que

puedan comprometer la imparcialidad o la capacidad del perito?'.

El procedimiento para recusar a un perito también esta regulado por la ley procesal y administrativa
22 El tramite de recusacion y excusacion se desarrolla en una secuencia, incidental que, generalmente, no

paraliza el tramite del principal. Comienza la recusacion cuando la parte interesada presenta un escrito ante
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la autoridad competente, expresando los motivos de la recusacion y adjuntando las pruebas que los sustentan.
El plazo para presentar la recusacion suele ser limitado y debe realizarse tan pronto como se conozca la
causa > . En via judicial, larecusacién debe ser comunicada a las partes y al perito los que pueden
efectuar las consideraciones que estimen necesarias. El procedimiento judicial continua con la resolucion

por el juez. Si el aplicador acepta la recusacion del perito debe, en principio, designar otro.

En el procedimiento administrativo la secuencia es similar. Las diferencias son, especialmente, que
el recusado puede ser un funcionario publico y el que decide es el jerarca de la Administracion, o el érgano

. . .. . . 24
con competencias desconcentradas o en ejercicio de atribuciones delegadas .

5. Confeccidn y presentacion del dictamen digital.

A continuacion el perito realiza su estudio del tema y, luego, elabora su dictamen, esto es su informe
técnico por escrito. En el tema que nos convoca el perito debe observar cdmo se produjo la prueba
digital, si existi6 una efectiva y real cadena de custodia, etc. . En ese sentido deberia acceder al
dispositivo original de almacenamiento para relevar la evidencia digital , precisamente, original y no una
copia®.
Luego de presentado su informe el perito puede ser llamado por la sede, o el 6rgano administrativo que
instruye el procedimiento a que explique, o aclare, su dictamen.
Existen diversas especies de peritaje; asi la ordenada por el juez o la Administracion estatal, la solicita
por las partes, etc.. También el peritaje puede clasificarse segun la ciencia de que trate. Asi
encontramos peritajes informaticos, caligraficos, contables, psicologicos, médicos, etc. Ellos se
diferencian, inclusive, en la ciencia del que emanan porque, por ejemplo, es diversa la psicologia
clinica, de la forense.
La confeccion y presentacion del dictamen pericial en formato fisico o digital, tanto de pruebas fisicas o
digitales, sigue los principios y la estructura del dictamen tradicional pero incorpora elementos del entorno
electronico para garantizar su validez legal, integridad y accesibilidad °.

De la misma forma que el dictamen en papel, el digital debe contener los siguientes elementos,
adaptados al formato electronico comenzado por el encabezado donde debe constar el nombre del perito,
todos sus datos identificatorios, correo electronico, profesion y No. de registro en el lugar correspondiente a
su profesion, o en el Poder Judicial de que se trate . Se debe, asimismo, identificar el proceso o

procedimiento administrativo en el cual fue llamado a actuar .
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El dictamen debe describir clara y precisamente el tema sobre el cual se solicitd su opinidon
haciéndose mencion de las diligencias realizadas digitalmente, por ¢j., examen de archivos, analisis de
metadatos (si no fueron eliminados), etc., y las fechas y horas en que se llevaron a cabo. Por otra parte, en el
informe debe constar la documentacion analizada, elementos o materiales digitales que fueron objeto de
estudio, incluyendo sus identificadores Unicos, especialmente hashes, nombres de archivo, rutas, etc. ,
describiendo las técnicas y herramientas digitales utilizadas en forma detallada . Asi, los métodos,
hardware y software, normas y criterios cientificos o técnicos digitales empleados para llevar a cabo el
analisis, explicandose la idoneidad y validez de la metodologia y las herramientas digitales empleadas. El
perito debe llegar a su conclusion fundada la que debe presentar en forma precisa, clara y comprensible
para el publico en general; por lo menos medio. La presentacion del dictamen pericial digital, de prueba
fisica o digital, se realiza siguiendo los protocolos y las plataformas establecidas por el 6rgano requirente. El
dictamen pericial digital busca aumentar la eficiencia, seguridad y transparencia en los procesos judiciales y
administrativos, facilitando el acceso a la informacion y agilizando la gestion de la prueba pericial?’. Por ello
es fundamental que los peritos se mantengan actualizados sobre las normativas y las mejores practicas en la

elaboracion y presentacion de dictamenes en el entorno electronico asi como, también, en formato fisico®.

Destacamos que la pericia puede comenzar antes de la proposicion de la prueba digital; por ejemplo cuando
un escribano llama a un perito para acceder, a un dispositivo, a efectos de observar determinados datos que
entiende que debe consignar en el acta de comprobacion a labrar.

La pericia informatica, ya no hallamos en tema digital puro, debe considerar diversos aspectos; en
primer lugar centrar el tema a peritar Entonces procede establecer precisamente : A. El objeto de la pericia.
La definicion le sefiala al perito, de forma explicita y sin ambigiiedades qué se espera que el mismo
determine o esclarezca. Por ejemplo, ";Fue el correo electrénico enviado desde esa direccion IP?. B.
Observar los antecedentes y descripcion de los hechos. FEllo le proporciona al experto el contexto necesario
para comprender el tema . La descripcion del caso debe incluir la cronoldgica de los eventos relevantes que
llevaron a la necesidad de una pericia informatica y las circunstancias que lo rodean. Es en este momento
donde el solicitante pregunta al experto quién, qué, cuando, donde, como, etc., ocurrieron los hechos desde
su perspectiva . C. Precisar la partes involucradas en la evidencia. Ello identifica a todas las personas y/o
entidades relevantes para la investigacion, tanto las que son objeto de la pericia como aquellas que puedan
tener un rol secundario pero relevante. Esto ayuda al perito a comprender las relaciones y posibles
motivaciones. D. El alcance de la investigacion

Ello determina los limites del trabajo pericial. En ese sentido, en la prueba digital, se sefiala que se
defina qué dispositivos, cuentas de usuario, periodos de tiempo, etc. seran objeto de andlisis. Un alcance
bien definido es fundamental para centrar la investigacion. Por ejemplo, puede limitarse al analisis de un

ordenador portatil determinado y el trafico de red de una fecha acotada. E. Observar las fuentes de

27 Flores Dapkevicius, Rubén: Prueba Digital y sus fuentes, FCU, Mdeo. 2026
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evidencia potencial?. Se sefiala los posibles instrumentos y/o plataformas donde pueden encontrarse las
evidencias digitales relevantes para el caso, como ordenadores, servidores, dispositivos moviles, cuentas de
correo electronico, registros de actividad, copias de seguridad, etc.

Aceptado el cargo por el perito informatico, éste debe determinar, segun lo ordenado y su experticia:

“A. El procedimiento cientifico a aplicar ( en el caso). B. La presencia de (otros ) peritos (por la
necesidad de actuar en conjunto, etc.). C. El procedimiento a aplicar en relacion a la situacion procesal o de
Derecho Administrativo. D. Las herramientas forenses informaticas a aplicar o la combinacion de mas de
una. D. La posibilidad de nuevas pruebas. E. La posibilidad de aclarar los puntos de pericia requeridos por
el juez (o instructor de la Administracion) que interviene en la causa F. La existencia de cadena de custodia
de la prueba informatica ” *°. Establecidos todos los elementos que preceden el perito debe analizar el
dispositivo objeto de la pericia. Cuando se deba analizar un disco rigido puede ser necesario determinar: a.
El sistema operativo que utiliza el mismo dada sus caracteristicas de fabrica, o version libre utilizada, en el

31 b. Observar las fechas de creacion,

momento del evento a periciar y la existencia de archivos borrados
modificacion, borrado o ultimo acceso a los archivos. c. Establecer si los discos fueron cambiados. d.
Investigar los archivos que poseen contrasefias agregadas a los archivos constatando, con precision, el

momento de la creacion de tales seguridades 2.

Si se trata de un teléfono celular puede resultar necesario establecer, especialmente: a. Los SMS'y
mensajes de los servicios de mensajeria “instantanea” enviados y recibidos. b. Los correos electronicos
enviados y recibidos ¢. Los contactos guardados en el dispositivo asi como las fotos, etc. que obren en el
mismo. d. La posible existencia de mensajes de voz>>. e. La localizacion del sujeto que tiene en poder el
dispositivo segun la trilateracion del movil. f. La lista de llamadas entrantes y salientes, tiempo de
conversacion, etc.. En este ultimo caso, también, se necesita orden judicial .

Por otra parte, en todo el estudio, siempre, deben precisarse los metadatos que obren en todos los
elementos sefialados, en forma enunciativa, por ejemplo, la geolocalizaci()n34

Resulta esencial precisar la forma en que se va a entregar la evidencia digital obtenida. La misma
debe ser compresible para los especialistas y los legos. En ese sentido corresponde remitir, en forma

separada, los mensajes de texto, de las imagenes, de los documentos en Word, de las planillas en Excel ,

2 Flores Dapkevicius, Rubén: Prueba Digital y sus fuentes, FCU, Mdeo. 2026

30 https://www.researchgate.net/publication/285113572_La_ Forensia_como_Herramienta_en la Pericia_Informatica

31 En todo caso tengamos presente que si no es posible la recuperacién de datos eliminados en los dispositivos locales, como los

moviles, si los mismos no se encuentran cifrados, por ejemplo extremo a extremo, siempre podria oficiarse a la proveedora para
que, eventualmente, los remita.
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etc., o formas similares®. Es decir que, por ejemplo, cuando mencionamos precedentemente los “mensajes

2 36

de texto”, hacemos referencia, también a los chats de las “mensajerias instantaneas” ~°, etc.

Debemos tener presente que los documentos que acreditan las calidades y experiencias del perito son
parte integrantes del dictamen y, por lo tanto, necesariamente deberan ser valorados por el juez de manera
conjunta con este en la etapa correspondiente. Es claro, y se sugiere que, de ser posible y segtn la
problematica que se investigue, se apliquen mas de una herramienta de peritaje forense, combinando la
potencia que cada una pueda tener. “Por ejemplo, para copia de Forensia al duplicar un disco rigido, se puede
usar un dispositivo de un determinado proveedor y luego para realizar las busquedas sobre la evidencia

digital generada, se puede aplicar una herramienta que pertenezca a otro proveedor.

Hoy dia, existen en el mercado varios proveedores reconocidos de herramientas de forensia
informatica, como ser Guidance, Cellebrite, Access Data, a los que debe sumarsele varios productos del
estilo “free” o libres de licenciamiento, y por supuesto sin costo alguno. Es de aclarar que el hecho de no
tener costo, no sacrifica la calidad del producto” *’ , seglin los casos, agregamos. El autor de esta obra
seflala que, para peritar teléfonos moviles y otros dispositivos como ser computadoras, etc., existen ademas

de las sefialadas Cellebrite UFED Touch 2, MSAB con su suite que incluye MSAB Tablet, Autopsy, etc.

En la casuistica hemos observado que, en algunas oportunidades, pueden existir peritajes
contradictorios de los expertos propuestos por las partes, el juez o la Administracion. En ese caso los
posibles careos entre peritos informaticos es relevante. El careo de los peritos informaticos es una, especie,
dentro del género de la prueba de que se trata y, por tanto, se desarrolla en forma similar a la que siempre
procedio respecto a las pruebas fisicas, biologicas, etc. Entonces, nos detendremos en los aspectos
relevantes a los efectos de la evidencia y prueba digital .

La prueba pericial informatica presenta algunas particularidades si se desarrolla ante la
Administracién estatal, procesos civiles o penales. En ese sentido, segun los 6rdenes juridicos
correspondientes, puede haberse contemplado expresamente, tanto en sede administrativa, etc., como
no haberlo hecho . Asi, en Espafia, la legislacion de procedimientos civiles contempla el careo entre
peritos y, por tanto, los mismos pueden producirse si lo dispone el propio juez de oficio, o a

instancia de parte, articulo 373.1 de la ley de Enjuiciamiento Civil ** .

6.Caracterisiticas de los peritajes.

Las caracteristicas clave de un peritaje forense son :

35 Flores Dapkevicius, Rubén: Prueba pericial y testimonial digital electrénica, FCU, Mdeo 2026

36 Esos mensajes pueden constituirse por texto puro , video, audios, fotografias , etc., los que deberian agregarse al informe en

forma separada,
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o La pericia debe ser realizada por un experto en la materia especifica que se analiza ; asi medicina,
balistica, informatica, contabilidad, etc..

o El perito debe actuar de manera imparcial y basar sus conclusiones en el analisis técnico, esto es que
no deben emitirse, o sustentarse, en meras opiniones personales.

o Se deben aplicar métodos y técnicas validadas y aceptadas en el campo del conocimiento
correspondiente respetando la ciencia de que se trate.

o Laevidencia, o prueba analizada, y las conclusiones, deben ser pertinentes para el caso legal®.

o Elinforme pericial debe ser, en lo posible, comprensible para personas sin conocimientos técnicos

en la materia.
e El perito debe cumplir con los cédigos deontolégicos de su profesion; por ejemplo, el que sigue *°.

Los peritajes pueden clasificarse en peritajes forenses comunes que son analisis técnicos,
especializados, realizados por expertos en diversas areas sobre evidencia fisica relacionada con los hechos a
los que correspondan. En esta obra importa decir que su objetivo es proporcionar informacion objetiva y
cientifica para el esclarecimiento de los hechos en un proceso judicial o procedimiento administrativo. Se
trata de un peritaje forense especial o no comin. Entonces, los peritajes forenses digitales, o informaticos
forenses, son analisis técnicos especializados realizados por expertos en informatica sobre evidencia, o

prueba digital aportada en un proceso o que lo sera oportunamente.

7.Principios
Los principios comunes de ambos tipos de peritaje son:

e Objetividad. El perito debe actuar de forma imparcial y basar sus conclusiones en el analisis
técnico sin sesgos personales o externos.

e Legalidad. El perito debe cumplir con la normativa legal vigente en la realizacion del peritaje y en
la presentacion de sus resultados.

e Idoneidad. El perito debe poseer los conocimientos, la experiencia y la certificacion necesarios para
llevar a cabo el peritaje en su area de especializacion.

o Integridad. La evidencia (o prueba aportada o a agregar ) debe ser manejada de forma que se
garantice su autenticidad y que no ha sido alterada durante el proceso pericial.

¢ Relevancia y ética . La evidencia analizada, y las conclusiones del peritaje, deben ser pertinentes

4

para el caso en cuestion *'. La actuacion del perito debe adecuarse a codigos éticos ** .
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Por otra parte, los principios especificos de los peritajes forenses digitales son:

e Preservacion. La evidencia digital debe ser protegida contra cualquier alteracion,
modificacion o destruccion desde su recoleccion hasta su analisis y presentacion. Se
trabaja sobre copias forenses para no alterar el original *. Es elemental que el perito
trabaje sobre una copia, para no alterar o perder el original agregado al proceso. Con ello
puede garantizarse la autenticidad de la prueba aportada y su posible replicabilidad técnica.

e Adquisicién. La obtencion de la evidencia digital debe realizarse de manera legal y
utilizando métodos forenses apropiados para garantizar su integridad .

e Analisis. Se deben utilizar herramientas y técnicas especializadas para examinar la
evidencia digital en la busqueda de informacion relevante para el caso.

e Documentacion. Cada paso del proceso pericial digital debe ser registrado de forma
detallada, incluyendo las herramientas utilizadas, los procedimientos seguidos y los
hallazgos obtenidos, para garantizar la transparencia y la repetibilidad.

e Se debe mantener un registro detallado de quién tuvo acceso a la evidencia digital,
cuando y qué acciones realizo sobre ella, asegurando en todo el proceso la cadena de

custodia *° .

El procedimiento general de los peritajes consta, esencialmente de las siguientes etapas:

1. Se designa el perito por el juez o la Administracion estatal o, se acepta el propuesto,
por la fiscalia o las partes que intervienen en el proceso o procedimiento
administrativo.

2. El perito acepta formalmente el cargo. Luego de ello elabora el informe pericial
detallado que describe la metodologia utilizada, los hallazgos obtenidos y sus
conclusiones técnicas.

3. Seguidamente corresponde la presentacion del informe al solicitante (juez, partes, etc.)
segun la etapa del proceso, o procedimiento administrativo, y la forma de solicitud .

4. Por ultimo, corresponde la defensa del informe en el juicio si el perito es llamado a
declarar sobre su peritaje. Alli podra ser interrogado por el juez, el fiscal, las partes, etc.,
segln el tipo de juicio, o procedimiento administrativo de que se trate*®. En ese sentido
las repreguntas: un mecanismo epistemoldgico necesario para la debida integracion de

la prueba pericial.

4 https://www.oas.org/juridico/english/cyb_pan_manual.pdf

4 Flores Dapkevicius, Rubén: Prueba y evidencia digital, BAF, Buenos Aires 2026

4 https://servernet.com.ar/evidencias-digitales-informatica-forense/
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Debemos considerar que la falta de requisitos formales del dictamen pericial no conduce
a su rechazo automatico. Las deficiencias del informe pueden suplirse durante la
audiencia correspondiente sefialada precedentemente. Otro tema relevante es que
pueden existir careos del perito con otro perito o un testigo o parte del proceso o
procedimiento. En ese caso, como letrados, debemos presentarnos con test enfocados a
los aspectos basicos del objeto de la pericia y las contradicciones entre los dos informes
técnicos. Entonces, en el supuesto de peritajes forenses digitales el designado debe
identificar los dispositivos y medios de almacenamiento que contienen la posible
evidencia digital. Luego de ello debe hacerse de la evidencia digital utilizando
métodos forenses para asegurar su integridad. Deberia realizar una copia forense del
original para el analisis donde, de principio, se utilizan herramientas y software forense
especializado, de Gltima generacién, para examinar los datos recuperados, incluyendo
archivos eliminados, metadatos, registros de actividad, etc. . El perito debe trabajar sobre
una copia, para no alterar o perder el original agregado al proceso. Con ello puede

garantizarse la autenticidad de la prueba aportada y su posible replicabilidad técnica®’.

En todo caso, el peritaje, reiteramos, debe observarse bien elaborado, ser claro y
presentarse de manera profesional, por ejemplo, sin faltas de ortografia, etc.. La claridad se
logra utilizando, en lo posible, un lenguaje simple, explicando los conceptos técnicos de una
forma que sean comprensibles para el comin medio de la gente. El informe, no puede ser muy
extenso, ni ambiguoy debe poseer una diagramacion coherente utilizando titulos, subtitulos,
numeracion, etc., a los efectos de la mejor lectura. El mismo debe ser objetivo y descriptivo de
la rigurosidad metodolégica seguida. Debe concluir en forma breve, clara y respecto de lo

solicitado evitando especulaciones.

Debemos destacar, nuevamente, que los peritos pueden ser propuestos por las partes y,
los mismos, pueden ser designados de conformidad con ese ofrecimiento por el juez o el
funcionario publico que diligencia un procedimiento administrativo. También pueden ser
designados por el oficio judicial o administrativo. Entre ambos, por su forma de proposicion y
designacion, existen algunas diferencias en tanto, en ciertas hipotesis, podrian surgir

suspicacias respecto a sus dictamenes por representar a una de las partes.

A los efectos de acceder rapidamente a normas sobre el tema recordamos que la Ley de
enjuiciamiento civil de Espafia lo regula, especialmente, en sus articulos 335 que define la prueba

pericial; 338 que autoriza a las partes proponer libremente a sus peritos; 339 que establece el
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procedimiento de designacion judicial; 340 que exige titulacion oficial; 341 que detalla las listas
de peritos y 343 que establece la obligacion de objetividad del perito judicial *®.

Debemos recordar que existen multiples herramientas digitales a los efectos de los
peritajes de que se trata. Solo a via de ejemplo téngase presente los dictdmenes que deben
elaborarse respecto a audios. En ese sentido en la Provincia de Buenos Aires obsérvese lo

sefialado a pie®.

Existen diversas ventajas y desventajas en el proceso de peritaje digital, especialmente,
el avance vertiginoso de la tecnologia, la no comprension de la prueba digital por los

intervinientes en el proceso o procedimiento administrativo, etc.

Es claro que la psicologia forense y la clinica son especialidades diversas. La psicologia
forense es la rama de la psicologia que se aplica al sistema legal. La psicologia en general
“tiene por objetivo, el estudio, la comprension y el analisis de la mente, la conducta y el area
cognitiva del cerebro. También tiene el objetivo de intervenir en la conducta de los humanos.
Igualmente, se interesa por el estudio de los diferentes fendmenos que pueden alterar la
estabilidad mental de una persona y para tal fin, es necesaria la intervencion de otras ciencias
como la biologia, antropologia ¢ incluso la genética, que ayudan a la psicologia a comprender la
génesis o el origen del problema” *. En ese sentido se desdobla en diversas corrientes como el
conductismo, cognitivismos, etc.. Lo mismo sucede con la ingenieria (y todas las profesiones) ,
y sus diversas especializaciones incluida la forense. En esta tltima los ingenieros utilizan
principios, técnicas y metodologias de ingenieria para investigar y determinar la causa raiz de
accidentes, fallas y otros incidentes.

Comprender las diferencias de las categorias forenses de las profesiones, de las demas
ramas de las mismas, es fundamental para los integrantes del foro. En este estado remitimos al
analisis del tema que realizamos supra al observar la prueba pericial informéatica, donde
observamos, entre otros elementos, la jurisprudencia de la Corte de EEUU sobre el tema y los
careos entre peritos informaticos. Lo expuesto no olvida la pregunta de si es posible realizar

una pericia, Unicamente, mediante la I.A.. El tema hoy se debate

Veamos jurisprudencia relevante sobre el tema .. La sent. No 38/2025 del mismo
organo dijo: “La Sala ha expresado reiteradamente que en materia pericial rigen dos “reglas de
oro”, segun las cuales: a) El Tribunal no se halla vinculado por el dictamen pericial, pero debe

fundar adecuadamente cualquier apartamiento de este; y b) Cuanto més técnica es la pericia,

4 https://www.flu-project.com/2025/05/perito-informatico-judicial-parte.html?m=1
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mayores dificultades encuentran los 6rganos jurisdiccionales para apartarse de las conclusiones
técnicas de tal tipo de pericias, siendo que el “Juez” so6lo es reputado experto en la materia
juridica “peritos peritorum”. (sentencias Nos. 499/2019 y 721/2020, entre otras). Si a ello se le
agrega, como lo advierte la Sra. Procuradora del Estado, que “dicha prueba técnica no fue
contrarrestada a través de otra prueba de igual naturaleza por parte de la Administracion” , la
Sala no puede arribar a otra conclusion que la expuesta por la pericia” . Por otra parte, la sent.
No 7/2025 del mismo organo dijo: “Sobre el punto, cabe recordar que el Colegiado ha
expresado que “Si es necesario rebatir apreciaciones técnicas fundadas de los funcionarios de la
Administracion, en materias técnicas o cientificas, es indispensable producir prueba pericial que
ilustre en esos aspectos, como unica forma de informar o demostrar a la Corporacion los errores

de la decision administrativa ”.

Las sentencias citadas se apoyan en lo dispuesto en el art. 184 del CGP de Uruguay*!

Debemos tener en cuenta "El reciente fallo “Adorno ¢/ Lacroix™ [...] convalidé como
prueba central unas capturas de pantalla de conversaciones de WhatsApp para tener por
acreditado el reconocimiento de una deuda. Este pronunciamiento genera preocupacion desde la
teoria procesal y la informatica forense, pues admitir imagenes digitales no autenticadas ni
preservadas conforme estandares técnicos compromete garantias fundamentales, en particular el

derecho de defensa en juicio." Se comparte 32.

Otra fallo elemental, es que el juez no puede resolver sin antes producirse la prueba
pericial ofrecida en el supuesto de que hecho de que se trata. la Sala I de la Camara Nacional de
Apelaciones del Trabajo resolvié ordenar producir la prueba pericial ofrecida, a pesar de que el

“a quo” resolvio confirmando lo dispuesto por la Comision Médica™.

Veamos un caso que de alguna forma, sorprende y, ello es asi, por la supuesta
autoridad que intervino y su procedencia universitaria. “En el caso Kohls v. Ellison, un tribunal
federal de Minnesota se enfrentd a una cuestion crucial: la fiabilidad del contenido generado con
IA en documentos juridicos. El asunto surgi6 cuando el fiscal general estatal, presenté una
declaracion pericial del profesor Jeff Hancock, experto de la Universidad de Stanford en
desinformacion y tecnologia.  Hancock utilizo GPT-40 para redactar su informe, y este
generd citas académicas falsas—dos estudios inventados por la IA (...) Aunque Hancock
asumio que las menciones “[cite]” introducidas serian luego verificadas, la IA reemplaz6 esas

marcas con referencias ficticias que quedaron sin revision antes de presentar la declaracion en el

'Flores Dapkevicius, Rubén: Legaltech y Derecho Digital, Tomo II, B de F Editores, Buenos Aires 2024
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tribunal bajo juramento” 3* . Parece que el perito no cumpli6 con el mas elemental deber de su
profesion ademas de, evidentemente, no realizar la minima diligencia cuando se trata con L A.
Generativa, esto es, simplemente, verificar sus respuestas que todos sabemos son meras

aproximaciones®’.

8. El acta notarial no sustituye al peritaje

Consideremos que el acta notarial no reemplaza al peritaje. En efecto, la comprobacion
notarial s6lo puede acreditar lo que el escribano vio en la galeria del teléfono, etc., mas,
no puede certificar su autenticidad ni descartar ediciones, porque eso excede la

competencia del escriba’.

9. Careo de peritos

El careo de peritos, se dispone, o infiere, en los procesos penales de ese pais de
acuerdo a los articulos 451 a 455, 713 y 729 de la ley de Enjuiciamiento Criminal *’.
Tengamos presente que en este momento el Consejo de Ministros aprobd el Anteproyecto de
Ley de Enjuiciamiento Criminal de Espafia®®.

Asi el juez competente puede disponer el respectivo careo de peritos informaticos
desarrollando el procedimiento, esto es, se lee los peritajes o testimonios de los involucrados
los que ratificaran, o rectificaran sus afirmaciones. Luego de ello el juez indicara las
contradicciones entre los peritajes y declaraciones e intentara que los mismos acuerden sobre el
punto en debate a los efectos de establecer un criterio unificado que lo ilustre acabadamente. .
En sede de Derecho Administrativo Procesal y Procedimental la situacion, en general,

1 % . En este estado debemos remitir

es similar a la descripta respeto al Derecho Procesal Civi
al estudio de los careos entre testigos y/o procesados y a nuestros estudios anteriores sobre el

tema citados en la bibliografia. ¢!
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10, Daubert v. Merrell Dow Pharmaceuticals, Inc. y Kumho Tire Co. v. Carmichael.

Por su parte, la Corte Suprema de Estados Unidos establecid, en 1993, en el caso
Daubert v. Merrell Dow Pharmaceuticals, Inc. ”los estandares para la admision de pruebas
cientificas en los tribunales federales. En este fallo, los jueces establecieron que la regla de
prueba cientifica debia basarse en la fiabilidad y relevancia de la evidencia, lo cual brindé a los
jueces el papel de guardianes en la evaluacion de la validez de las pruebas cientificas

”%2 " En este caso la Corte parti6 de la regla Frye ® determinando que la

presentadas
metodologia cientifica debe ser confiable teniendo presente: A. Si la teoria o técnica ha sido
sometida a pruebas rigurosas. B. Si ha sido sujeta a revision por pares y publicacion. C. La tasa
de error conocida o potencial de la técnica. D. La existencia de normas y controles que regulen
su uso. E. Si la teoria ha sido aceptada generalmente en la comunidad cientifica.
Por otra parte, la evidencia cientifica debe ser relevante para el caso de que se
trate®*.
En 1999 se decidi6 por el mismo 6rgano estadounidense respecto al caso Kumho Tire

3

Co. v. Carmichael. En la sentencia se establecid “ por la Corte Suprema (...) la admisibilidad
de pruebas expertas bajo la regla 702 del Cdodigo de Pruebas Federal. Este fallo aclar6 el
estandar que los tribunales deben aplicar al evaluar la fiabilidad de los testimonios de expertos
en el contexto de la evidencia cientifica y técnica. El 6rgano afirmo que los jueces tienen la
responsabilidad de evaluar la fiabilidad de la prueba pericial antes de permitir su admision. La
Corte dispuso que el estdndar de fiabilidad no se limita solo a la ciencia "dura" (como la
biologia o la fisica), sino que también se aplica a areas técnicas y especializadas . La Corte de
EEUU destac que la Regla 702 del Cédigo de Pruebas Federal exige que el testimonio sea: 1.
Basado en conocimientos, habilidades, experiencia, educacion o capacitacion. 2. Que se haya
aplicado a la materia en cuestion. 3. Que sea de tal naturaleza que pueda ayudar al tribunal a
entender la evidencia o determinar un hecho en disputa. El fallo de Kumho Tire Co. v.

Carmichael solidificé el papel del tribunal en la admision de pruebas expertas, subrayando la

importancia de la fiabilidad en la evidencia presentada en juicio. Este caso es fundamental ya

92 https://informaticayperitajes.blogspot.com/2024/10/fallodaddaert-v-merrell-dow.html
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que establece un estandar para la evaluacion de la evidencia técnica y cientifica, lo que afecta

tanto a casos civiles como penales en todo el pais”™®

12. Uso de la L A. exclusivamente para elaborar peritajes.

En primer lugar, los programas de asesoramiento son prueba suficiente para decidir? * .

Creemos que no lo son ¢

. Ello es asi porque, indudablemente, los jueces y la Administracion,
deben observar todas las pruebas del caso. Por otra parte, es sabido, que diversos programas
informaticos se encuentran sesgados, esto es, estan confeccionados con ciertos prejuicios
derivados de las razas, sexos, etc. .
Asimismo, sabemos que tienen un cierto grado de alucinacion. Es bien conocido que tribunales
de todo el mundo han comenzado a adoptar la tecnologia de IA como medio para mejorar la
administracion de justicia. Sin embargo, existen dilemas éticos que deben abordarse para
garantizar el despliegue responsable y equitativo de los sistemas de TA%. Estos sistemas pueden
compararse con los dictamenes de los peritos informaticos humanos?. Evidentemente que no.
El caso paradigmatico del tema es Winsconsin vs Loomis. Loomis fue detenido por la
policia del Estado de Wisconsin cuando conducia un vehiculo que intervino en un reciente
tiroteo. Llegado el momento de decidir una posible libertad condicional el Estado presentd un
dictamen efectuado por el programa informatico Compas, que dictamind que el condenado
representaba un alto riesgo para la sociedad, porque podria reincidir delictivamente . Es bien
sabido que ese programa se encontraba, o encuentra, sesgado '’ . El Sr. Loomis recurrié la
sentencia argumentando que se habia vulnerado el derecho a un proceso con todas las garantias
porque no podia discutir los métodos utilizados por Compas dado que el algoritmo es del tipo
caja negra, esto es, que permite ver el input y output pero no el proceso por el que se llega al

mismo’' . La Corte Suprema de Wisconsin no hizo lugar al pedido sentenciando que

% https:/informaticayperitajes.blogspot.com/2024/10/fallo-daubert-v-merrell-dow.html
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Compas, se habia fundado en los elementos tradicionales para observar la peligrosidad
(historial delictivo, etc.), sin embargo, no observo todas las pruebas del caso 7.

En segundo lugar debemos preguntarnos si los “informes” de la L.A. generativa
(ChatGPT, Perplexity, Luzla, etc.), pueden ser un medio de prueba. La respuesta, en este
momento, es negativa. Ello, simplemente, porque que se equivocan y, por ello, su informacion
debe ser verificada. No puede ser de otra forma. Sus respuestas podran indicarnos un camino
pero , esa verificacion, podra conducirnos a una respuesta realmente corroborada y mas firme.
Lo determinado por la I.A. obliga a los operadores juridicos a observar su verosimilitud porque, de

no hacerlo, es como consentir un contrato sin leerlo.

Por otra parte, es claro, que se puede afirmar la existencia de la obligacion del usuario
de revisar la jurisprudencia detallada por la I.A. por eventuales errores de los algoritmos ya
que, de no hacerlo, ello implica una negligencia del abogado que puede ser sancionable . En
ese sentido remitimos a la ley del Estado de Louisiana que dice que “Si una parte tiene una
sospecha razonable de que las pruebas de la parte contraria estan falsificadas, incluso si han sido
generadas por inteligencia artificial o alteradas por cualquier medio, debera plantear estas
inquietudes en la audiencia previa al juicio o en la audiencia previa al juicio sobre la
admisibilidad de las pruebas”. Por su parte, “Siuna parte sabe o tiene motivos para saber que
sus pruebas han sido falsificadas, incluso si han sido generadas por inteligencia artificial o por

» ™ a. En Inglaterra se expreso, respecto a utilizar

cualquier medio, debera revelar este hecho
las respuestas de ChatGPT como prueba en un proceso, sefialando que se le concede poco peso
porque no hay pruebas respecto a las fuentes que considera al expedir su respuesta, ni se
determina el método que utiliza. Si un perito fuera el dictaminante se podrian saber su
capacidad, procedimiento para la llegar a la conclusion, etc. ”°. Es muy sabido que el acta de
comprobacién s6lo constata una situacion en un momento dado y, por tanto, no afirma la verdad
o manipulacion de lo que el escribano observa. Por tanto, esa acta de comprobacion no puede

sustituir la transformacion de la evidencia digital bruta en prueba digital valida.

2 Flores Dapkevicius, Rubén: Prueba y evidencia digital, BdF, Buenos Aires 2026
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13. Valoracion judicial o administrativa del peritaje. Posibilidad de apartamiento

del dictamen en formato fisico y digital . Conocimientos privados del aplicador

Es de estilo, en todas las legislaciones, que si bien el peritaje no obliga a los decisores,
¢éstos, para apartarse de lo aconsejado por el experto, deben fundar debidamente su opinién con
otras prueba de relevancia juridica incuestionable. En ese sentido algunos consideran el
conocimiento privado del decisor en la actual 5ta. Revolucion Industrial e intercambian su
valor, por ejemplo, respecto a lo que estudié toda su vida un informatico forense ’° . En
general se entiende que existe una prohibicion de la utilizacion del conocimiento privado del
juez porque el mismo solo puede decidir segun las pruebas incorporadas validamente al
proceso. Ello es asi porque las sentencias deben motivarse de acuerdo a la prueba agregada en

autos con la posibilidad del debate de las partes sobre la misma””.

El art. 12 del Codigo de Procedimiento Civil de Venezuela que dice: "Los Jueces
tendran por norte de sus actos la verdad, que procuraran conocer en los limites de su oficio. En
sus decisiones el Juez debe atenerse a las normas del derecho, a menos que la Ley lo faculte
para decidir con arreglo a la equidad. Debe atenerse a lo alegado y probado en autos, sin poder
sacar elementos de conviccion fuera de éstos, ni suplir excepciones o argumentos de hecho no
alegados ni probados. El Juez puede fundar su decision en los conocimientos de hecho que se
encuentren comprendidos en la experiencia comun o maximas de experiencia. En la
interpretacion de contratos o actos que presenten oscuridad, ambigiiedad o deficiencia, los
Jueces se atendran al proposito y a la intencion de las partes o de los otorgantes, teniendo en

mira las exigencias de la ley, de la verdad y de la buena fe” .

Es meridianamente claro que, una persona habituada a decidir cuestiones de Derecho
posee, por lo menos, determinados conocimientos no solo en la materia sino, también, por su
formacion en general . La persona posee ciertas experiencias que le son propias por el simple
hecho de vivir. En ese sentido sus conocimientos emanan de su calidad de tal donde ha
desarrollado, desarrolla y actuara con diferentes personalidades, o roles, dentro de su
individualidad. Por tanto, conoce y sabe, un poco mas o menos, que una persona de
formacion media, sobre medicina, economia y en lo que a este estudio importa, sobre
tecnologia. Ello podria inficionar su imparcialidad porque, ademas, esos conocimientos que no
son los de los especialistas reales (por ejemplo peritos informaticos), pueden estar sesgados.

Ante ello es universalmente aceptado que los jueces y demas aplicadores del Derecho tienen

7SFlores Dapkevicius, Rubén: Legaltech y Derecho Digital, Tomo II, B de F Editores, Buenos Aires 2024
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prohibido, inclusive sin texto expreso, motivar sus decisiones en sus conocimientos privados.
La prohibicion sin necesidad de texto expreso pareceria contradecir el principio de libertad
pero la misma emana no solo del principio de imparcialidad sino que, también, se sustenta en
los principios de legalidad, necesidad de la prueba, congruencia, debido proceso y los
subprincipios correspondientes como el de contradiccion . Y lo que es fundamental el juez no
puede acreditar argumentaciones facticas de los concurrentes; menos aun, debe aportar lo que

pueda saber en un posible beneficio de alguna de ellas.

La exclusion de los conocimientos privados, es hasta innecesario decirlo, no incluye el

saber del aplicador que, por su oficio, debe poseer y se supone que lo hace.
{, Asimismo, como contradecir lo que no se ha puesto en consideracion de las partes ?

Por ello, Ia situacidon podria ser diversa si ese conocimiento ( que no acredita
argumentaciones facticas) fue publico para las partes lo que las habilité a una posible prueba

contradictoria’®.

En un sentido similar al centro de lo expuesto la Comision de Etica Judicial espafiola ha
recomendado a los jueces abstenerse de investigar en las redes sociales o indagar sobre los

hechos”.

El tema es fundamental en todas las ramas de aplicacion del Derecho y, en este estudio
de prueba digital determinante respecto a lo que informan los peritos que, si bien pueden
cometer errores o haber producido un informe sesgado, son los llamados a ilustrar. Si se posee
alguna duda sobre su peritaje podria convocarse a un nuevo expertos a los efectos del caso .

En conclusion, la prueba pericial no determina que el juez falle y cumpla su cometido;
la misma solo existe para ampliar su visidn epistémica de , toda, la prueba agregada. Sin
embargo, ” Consideremos la eterna paradoja de la prueba pericial que, en diversas
oportunidades se transforma en un camino sin salida porque un no-experto (el juez) debe
evaluar lo que dice un experto . El problema de fondo puede ser la corrupcion -econdémica o
cientifica- del perito. Las formas de prevenir ese inconveniente no son faciles, aunque tampoco
imposibles . Por ello “Un juez pide a sus colegas que estén "en guardia" ante las pruebas
periciales. Patrick Hodge, vicepresidente de la Corte Suprema, quiere que los jueces mejoren

sus conocimientos cientificos y técnicos” .

"8 Flores Dapkevicius, Rubén: Prueba pericial y testimonial digital electronica, FCU, Mdeo 2026
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14. Regla 702 de EEUU.

La Regla 702 del Cédigo de Pruebas Federal dispone que ™ Un testigo calificado
como perito por su conocimiento, aptitud, experiencia, capacitacion o educacion puede testificar
en forma de opinidn, o de otra manera, si la parte actora demuestra ante el tribunal que lo mas
probable es que: (a) el conocimiento cientifico, técnico o especialidad del perito ayudara al juez
a comprender las pruebas o determinar el hecho en cuestion; (b) la pericia se basa en hechos o
datos suficientes; (c) la pericia se realizod en base a principios y métodos confiables; y (d) el
dictamen del perito refleja una aplicacion confiable de los principios y métodos con respecto a
los hechos del caso™'. Evidentemente estos precedentes deben considerarse, especialmente, en
todo Derecho, tanto por la doctrina como por los jueces como una forma ilustrada de proceder

ante las pruebas de que se trata. Ello lo venimos sosteniendo desde larga data 2.

Las sentencias ratifican criterios que, en general, el Derecho Comparado ha aplicado
desde hace tiempo. En ese sentido los aplicadores que definen los asuntos de su competencia

siempre, debieron, y deben verificar la tasa de error, la existencia de normas al respecto , etc.

15. Prueba pericial y Metaverso

El metaverso ha sido objeto nuestros estudios anteriores, mas profundos, por ser parte
central de la obra que se cita®®. El metaverso significa mas alla del universo y, para una
comprension rapida del tema, en este momento, corresponde decir que son, especialmente, las
plataformas donde se crea un avatar y se puede, por ejemplo, jugar determinados juegos, instalar
un estudio juridico, etc., usando unas gafas especiales. A lo que este estudio importa una
pericia que fue encargada por la fiscalia de Temuco, a la Universidad Auténoma de Chile fue
desarrollada en 3 dimensiones mediante la herramienta. Asi, en el metaverso, se pudieron
observar los detalles del domicilio donde ocurrieron los hechos, con el objetivo de contrarrestar
dos testimonios diferentes. “De esta forma el perito pudo explicar la posicion de los acusados y
su dinamica en lo ocurrido, detalles que pudieron ser apreciados, ademas, en la pantalla gigante

del tribunal, para todos los presentes en la sala ” *,

81 https://www.supremecourt.gov/orders/courtorders/frev23_5468.pdf
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16. Metaprueba pericial

La metaprueba, en general, es un instrumento que permite evaluar la fiabilidad de la
prueba dentro del un proceso judicial o procedimiento administrativo . Es un analisis de la
prueba misma®,

La misma puede fortalecer o debilitarla calidad epistémica de otras pruebas, ayudando a
los decisores en la busqueda de la verdad y en decisiones mas racionales y fundamentadas.

Se trata, entonces, de un proceso que consiste en la revision o analisis critico de una
prueba, especialmente pericial, realizada previamente, con el objetivo de evaluar su rigor
técnico, metodologico y cientifico para determinar su fiabilidad y validez en un proceso
judicial.

Sus principios basicos incluyen la busqueda de concordancia, deteccion de omisiones o
errores en la prueba original, y la aplicacion de estandares cientificos y técnicos para asegurar
la certeza y minimizar el riesgo de error. El procedimiento implica que un experto evalie la
prueba de que se trate, insistiamos, especialmente pericial, revisando la metodologia,
instrumentos y conclusiones, asegurando que cumplan con los principios de rigor y certeza
necesarios para ser consideradas pruebas validas judicialmente. Las consecuencias de este
proceso pueden incluir la aceptacion o rechazo de la prueba original, afectando asi la
resolucion del caso, ya que permite fortalecer o cuestionar la evidencia presentada.

Veamos ahora la metaprueba pericial, especificamente, por ser determinante respecto a
la prueba digital y ser la metaprueba por excelencia. “Se ha entendido que la meta pericia
conforma un subtipo de prueba pericial, en tanto ofrece conocimiento critico sobre el
conocimiento que, de por si, constituye la prueba pericial y que es vertido por un experto en el
curso de un proceso judicial. El meta peritaje pretende, de alguna manera, desacreditar o poner
en cuestion ya sea al perito mismo o a la pericia, indagando en la calidad o destrezas del perito,
la metodologia usada en el proceso de produccién de informacion o conocimiento que el perito
desarrolla o la validez de las conclusiones que este aporta al examen de los hechos de la causa.
Como se vera, un rasgo distintivo del meta peritaje es que a través de este se allega
conocimiento respecto del conocimiento ya levantado y vertido al proceso por el o los peritos.
De esta forma se afiade otro factor del que el Tribunal debera hacerse cargo en la ponderacion
general y especifica de la prueba que tiene lugar en el acto de la sentencia” ¢ .

Entonces, la meta pericia es el analisis que otro perito efectia sobre un informe pericial
efectuado por otro experto en la materia . Su norte es corroborar o rechazar este tltimo el

efectuado en primer lugar indagando sobre el método utilizado, su aceptacion por la comunidad

8 Flores Dapkevicius, Rubén: Prueba pericial y testimonial digital electronica, FCU, Mdeo 2026
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cientifica de que se trate, observar si existen omisiones, errores, etc. que puedan haber hecho
llegar al primer experto a una conclusion erronea.

Cuando se realiza tal prueba, si bien el juez puede evaluar la situacion de acuerdo a su
sana critica no puede seleccionar partes de un informe pericial porque toda la prueba, incluida la

mencionada en este momento, debe ser valorada en su conjunto .

17. Norma ISO/IEC 27037 de 2012. Directrices para la identificacion,
recopilacion, adquisicion y preservacion de evidencia digital. ISO 21043 de

2018

En primer lugar debemos tener presente que una ISO en materia legal forense,
(International Organization for Standardization) refiere a normas internacionales que establecen
directrices para asegurar la calidad, fiabilidad y admisibilidad de las pruebas y procesos
forenses, y la gestion general de la misma garantizando que los procedimientos sean
consistentes y aceptables en un proceso. No son de caracter obligatorio en los Estados si no son
internalizadas por leyes, codigos, etc.. Sin embargo, por su prestigio internacional, siempre son,
por lo menos, procedimientos con posible determinante conviccion de verosimilitud si se siguen
por los técnicos correspondientes; y, en el supuesto minimo son instrumentos significativos para
ordenar los diversos procedimientos que pueden seguir los expertos aunque su no seguimiento
no invalida la opinidn de los peritos donde debe prevalecer la forma de hallar, evaluar, etc. la

evidencia de que se trate y el conocimiento de quien expresa su conclusion®’.

La primera de las nombradas trata de la referencia para el analisis digital forense segiin
corresponda en cada Estado . Sefiala, entonces, sugerencias para el manejo de la evidencia
digital. En ese sentido lo realiza sistematizando la identificacion, recoleccion, adquisicion y
preservacion de la misma. Segun la norma la evidencia digital se fundamenta en los siguientes
principios determinantes: A. relevancia. B. confiabilidad . C. suficiencia. Los mismos definen
la calidad de cualquier investigacion ha realizar.

Las personas encargadas del tema son clasificadas en: A. Especialista en evidencia
digital de primera intervencion. B. Especialista en evidencia digital. C. Especialistas en
respuestas a incidentes y D. Directores de laboratorios forenses.

Por otra parte, la norma establece: A. La evidencia que se puede recopilar
digitalmente. B. Como se recopilan los dispositivos digitales. C. Quién realiza el analisis.

D .Cémo y donde se realiza el analisis.
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El autor destaca que existen multiples herramientas a los efectos sefialados y, a los

interesados en el tema, se recomienda observar Avilla Forensics, UFADE , IPED V4.2, etc .

Por la extension de este estudio, y por no tratarse de un tratado respecto a la prueba
digital ni sobre el peritaje forense digital, corresponde la remision a las paginas de las
empresas®.

También debemos considerar, en lo pertinente a este estudio y tema concreto que nos
convoca la norma ISO 27043 de 2018.

Aquéllos interesados en profundizar el tema podran efectuarlo en las demas

publicaciones especializadas que se recomiendan a continuacion *° *'

17. DeepFakes. Take It Down Act y Segundo protocolo al convenio sobre ciberdelincuencia

de Budapest

Las DeepFake son un inconveniente a los efectos de la obtencién de la prueba digital®*
. De comienzo debemos saber que para anular una foto falsa podemos acudir a la pagina que se
citara a continuacion. Ingresado en ella solo debe agregarse la original y la manipulada para que
se elimine esta Gltima *°.

La evolucion de la inteligencia artificial y la falsificacion digital se vuelven mas
omnipresente y mas convincentes. Los humanos cada vez nos encontramos con una infodemia
mayor, imposible de controlar donde, ademas, debemos distinguir , ahora, entre noticias ciertas
y falsas®™ .

Una DeepFake es un archivo de video, imagen o audio que ha sido manipulado

mediante inteligencia artificial (IA), especificamente a través de técnicas de aprendizaje

88 Por ejemplo https://www.exterro.com/digital-forensics-software/forensic-toolkit. La recomendacion de las
herramientas es por su caracter de codigo abierto. Descargamos responsabilidad y destacamos nuestra
independencia con todas mencionadas.
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profundo (Deep Learning), para que parezca auténtico y real *>. La técnica combina "deep

learning", aprendizaje profundo y "fake" ,falso *°

Las DeepFakes pueden alterar los rasgos faciales, la voz o las acciones de una persona,
haciéndola aparecer diciendo, o haciendo cosas, que nunca ocurrieron. La sofisticacion de las
DeepFakes ha avanzado rapidamente, volviéndose cada vez mas dificiles de detectar a simple
vista, lo que las convierte en una herramienta potencial para la desinformacion, la difamacion, el

fraude y otras actividades maliciosas *’.

Por otra parte, hacen mas dificil la labor de los jueces, peritos forenses informaticos,

etc..
Las DeepFakes pueden clasificarse en videos; audios; imigenes y textos de 1As’.
La creacion de una DeepFake generalmente involucra los siguientes pasos:

1. Larecoleccion de datos que resulten necesarios. Los mismos son una gran cantidad de
material (videos, imagenes, audio) de la persona objetivo para entrenar los modelos de
IA. Cuanto mas diverso, y abundante sea el material, mejor sera la calidad de la
DeepFake.

2. Entrenamiento del modelo de IA utilizando redes neuronales artificiales, para aprender
las caracteristicas faciales, vocales o de movimiento de la persona objetivo. Este
proceso requiere una gran cantidad de poder computacional y tiempo.

3. Luego de ello se produce la manipulacion del material del video, imagen o audio
original, insertando las caracteristicas de la persona objetivo para finalizar con el
procesamiento final realizando los ajustes necesarios para dar al producto, falso, mejor
calidad y realismo.

La accesibilidad de software y recursos en la Nube ha democratizado la creacion de
DeepFakes, aunque, la produccion de calidad requiere experiencia técnica y recursos
computacionales significativos.

Las sanciones relacionadas con la creacion y difusion de DeepFakes varian
significativamente segin el Derecho comparado y la finalidad con la que se utilizan. En ese

sentido, recientemente, Espafia incluye los deepfakes en los delitos contra el honor®’. Las
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nuevas formas de comunicacién no elimina la proteccion de los derechos humanos. Si la

conducta es lesiva del derecho al honor fuera de la red, también lo es en ella.

En general, las leyes existentes pueden aplicarse, aunque a menudo no abordan directamente la
especificidad de las noticias falsas profundas. Algunas areas legales relevantes para aplicar

posibles sanciones incluyen:

e Difamacion e injurias porque si una DeepFake se utiliza para dafar la reputacion de
una persona, se podrian aplicar los referidos tipos penales.

e Si existe suplantacion de identidad corresponde la pena correspondiente de estar
legislado el delito en el Derecho de que se trate. Desde el punto de vista civil, si no
existe el delito, de todas formas, puede corresponder la indemnizacién monetaria.

e Silas DeepFakes se utilizan para engafiar a personas, y obtener beneficios economicos,
se podrian aplicar los delitos de estafa y/o fraude digital.

e Si existe violacion de la propiedad intelectual y/o de Derechos de imagen por el uso
no autorizado de la imagen, o la voz de una persona, se podria violar tales Derechos lo
que deberia ser sancionado de acuerdo al orden juridico de que se trate

e Las leyes de Proteccion de Datos Personales, en el Derecho Comparado protegen, de
principio, a las personas respeto a la recopilacion y el uso de datos faciales, o vocales,

para crear DeepFakes, sin consentimiento.

Recientemente, Colombia aprobo la ley 22502/2025 que penaliza el uso de DeepFakes

y otras tecnologias para hacerse pasar por otra persona.

Italia aprobd, muy recientemente, una ley contra las deepfakes, de penas de hasta 5

afios de carcel '%° 101,

Tengamos presente que las noticias falsas tienen un 70% mas de probabilidades que las
veridicas de ser compartidas '*.

Veamos jurisprudencia: “se presento, ante el Juzgado Criminal y Correccional Federal
n°l de la CABA , una accion de amparo preventiva colectiva contra el Gobierno Nacional a
efectos de que se ordene la adopcion de medidas efectivas que prevengan, alerten y hagan cesar

la difusion de Deepfakes o uso no autorizado del servicio de clonacion de voz y rostro con L. A.
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respecto del proceso electoral de renovacion parcial de la Camara de Diputados y de Senadores

de la Republica Argentina del 26/10/ 2025 '*.

En el Estado de California se desestimo una demanda, en forma total al comprobar que
se presentaron pruebas falsas generadas con I.A.. En sintesis se dijo que las imagenes generadas
por IA estan en todas partes. Si bien una sancion excluiria algunas cosas que pueden haber sido
creadas por A.l. Gen, otras podrian colarse . El Tribunal considera, entonces, que una sancion
de exclusion de la demanda es la apropiada. Esta sancion es proporcional al dafio que se ha
causado al violar la confianza del Tribunal y de los demandados. De acuerdo a ello “El
Tribunal elimina la segunda demanda enmendada del registro de acciones. Se desestima la

totalidad del recurso con perjuicio” '**.

El tema de las noticias falsas, que pueden o no ser elaboradas con 1. A. Deep. es muy

habitual en las campafias electorales. Dejo una sentencia, en el link, que sigue, al respecto '*°.

La jurisprudencia que a titulo de ejemplo precede demuestra que el afectado con una
publicacién en las redes sociales, o cualquier medio de comunicacion puede proteger sus
derechos la solicitando el retiro ante el particular que hizo la publicacion; una eventual
reclamacion ante la plataforma de que se trate donde se divulgd la noticia falta y las acciones
penales y civiles pertinentes segtn el caso concreto'%,

Es importante destacar que la legislacion en torno a los DeepFakes atn esta en
desarrollo en muchos paises, y las sanciones especificas, pueden variar considerablemente; sin
embargo est4 evolucionando rapidamente a medida que la tecnologia que las crea se vuelve
mas sofisticada y su potencial de dafio se hace mas evidente. El desafio radica en equilibrar la
necesidad de proteger a las personas contra el uso malicioso de su informacién intima o
privada, sea su voz, rostro, opcion sexual, etc., con la libertad de expresion y la innovacion
tecnologica. En ese sentido, en sentencia reciente aunque refiere a un tema antiguo, puede

observarse la sentencia que se cita a continuacién 7.
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De todas formas, generalmente, las DeepFakes deben ser combatidas y, en ese sentido,
existen pistas que los especialistas forenses han encontrado para probar su falsedad que van,
inclusive, mas alla de la percepcion visual y auditiva ; en ese sentido, por ejemplo, los
metadatos. Otra forma es la autenticacion de la invencion, o contenido real, con marcas de
agua . En ese sentido China va en punta porque es el primer pais en imponer por ley el uso de

marcas de agua y metadatos para identificar imagenes creadas con LA .'%.

También se deberia legislar a los efectos de que los fabricantes de camaras, teléfonos
inteligentes y otros dispositivos de grabacion incorporen un sistema que adjunte una firma
criptografica a los metadatos en el momento de su creacion. Los metadatos incluirian detalles
como la hora y la ubicacion, y registrarian un historial de si la imagen fue alterada o actualizada,

con tecnologia de punta, que evitaria su manipulacién, por lo menos no detectable'"’.

EEUU, recientemente, ha aprobado la ley "Take It Down Act" para combatir imagenes
manipuladas sin consentimiento. La normativa busca proteger a las victimas de contenidos
digitales creados sin su autorizacion, especialmente mediante I.A.. La misma intenta combatir
la difusion de imagenes manipuladas digitalmente sin el consentimiento de las personas
involucradas. La misma se aprobo en virtud del creciente uso de tecnologias como la
inteligencia artificial para crear contenidos falsos que pueden dafiar la reputacion e intimidad de
las personas. “La ley establece que las plataformas digitales deben eliminar, en un plazo de 48
horas, cualquier contenido manipulado denunciado por las victimas. Ademas, impone sanciones

a quienes creen y difundan este tipo de material sin autorizacion” ''°.

Asimismo, Colombia sancion¢ la ley 2502 de 2025 que incorpor6é como agravante al

delito de falsedad personal, la circunstancia de que se la lleve a cabo usando I.A. ',

El Segundo Protocolo Adicional al Convenio sobre Ciberdelincuencia de Budapest,
cuyo fin es mejorar la cooperacion y la divulgacion de pruebas electronicas, se encuentra
abierto a la adhesion segun lo que surge de la pagina que se citard a pie. “El Protocolo
proporciona herramientas para mejorar la cooperacion y la divulgacion de pruebas

electronicas — como la cooperacion directa con proveedores de servicios y registros de internet,
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medios eficaces para obtener informacion sobre los abonados y datos de trafico, o cooperacion
inmediata en casos de emergencia y de investigaciones conjuntas '!2, El uso de estas
herramientas estara sujeto a un sistema de garantias de derechos humanos y del Estado de
derecho, incluidas las garantias de proteccion de datos personales. ''*”. El texto del convenio

puede observarse en el link que sigue ''* 115

También debemos tener presente que diversos paises van en el camino de legislar, si
aun no lo han hecho, en lo que refiere a la prohibicion y sancion de las DeepFakes. Asi, en
octubre de 2023 se publico en el Boletin Oficial espafiol la proposicion de Ley Organica de
regulacion de las simulaciones de imagenes y voces de personas generadas por medio de L. A..
“La Proposicion de Ley se articula como un mecanismo que trata de dar cabida a la utilizacion
de técnicas de recreacion de imagenes y voces de personas mediante la inteligencia artificial
(DeepFakes) al amparo del Derecho Fundamental a la libertad de expresion, a la vez que esboza
un marco regulatorio para tratar de asegurar los restantes DDHH previstos en nuestro
ordenamiento juridico, y en especial la proteccion del derecho al honor, a la intimidad y a la

propia imagen” ''¢ .

Veamos jurisprudencia. La sentencia espafiola que se cita a pie ha sefialado que “No
basta con alegar que la utilizacion de I.A. permite a los especialistas crear imagenes desde cero,
sino que deben ofrecerse razones suficientes por las que en el caso concreto deba sospecharse
que se ha podido producir una alteracion en la grabacién aportada” ''’7. De acuerdo a lo
expuesto, el tema de la prueba pericial ya no es de pura especulacion y aplicacion analdgica;

quien no se actualice en forma continua en el mismo estara en un mundo que no es el actual ''®
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18. Camara Gesell
La herramienta fue creada por el psicologo Arnold Gesell inicialmente para observar el
desarrollo infantil sin interferir en el mismo . La Camara Gesell es una sala
especializada con un vidrio de vision unilateral que permite observar y entrevistar a
personas (especialmente victimas de delitos, nifios o testigos) sin que sepan que estan
siendo vistas, protegiendo, aparentemente su intimidad, y evitando la revictimizacion,
usandose en contextos clinicos, educativos y judiciales para evaluar comportamiento,
realizar terapias o tomar declaraciones en un entorno seguro y controlado, grabando

todo para su analisis posterior por profesionales como psicologos, fiscales y jueces'".

Se trata de un ambiente dividido en dos salas conectadas por un vidrio de vision
unilateral (como un espejo) y equipos de audio/video. La sala para la entrevista ( generalmente
con un psicologo y la persona) y otra para los observadores (jueces, fiscales, abogados,
familiares) que ven y escuchan sin ser vistos. En el ambito del Derecho es muy Ttil para tomar
declaracion a victimas y testigos (nifios, adolescentes, adultos) de delitos (abuso sexual,
violencia) sin revictimizar permitiendo que el menor o victima se sienta mas seguro para narrar
los hechos.

En el proceso las preguntas se canalizan a través del psicologo, que interactua con la
persona, mientras los demas observan y pueden solicitar preguntas adicionales. Ello permite
obtener informacion crucial para investigaciones penales y juicios. Las entrevistas son grabadas
digitalmente lo que hace de ellas una evidencia electronica fundamental.

La camara es usada, también para la psicologia, educacion, etc.'*’

Indudablemente la herramienta es fundamental a la hora de la evidencia digital .

19 . Carpeta privada

Es en este momento que debemos observar la posibilidad de crear carpetas privadas en
nuestros celulares o PCs. En ese sentido *“ En la app de Google Fotos, puedes guardar fotos y
videos sensibles en una carpeta protegida por el bloqueo de pantalla de tu dispositivo. Los
elementos guardados en la Carpeta privada no apareceran en la cuadricula de Fotos, los
recuerdos, las busquedas ni los albumes, y no estaran disponibles en otras apps de tu
dispositivo que tengan acceso a tus fotos y videos. La Carpeta privada se disefi¢ para ser

personal y no compartirse. Si quieres compartir una foto o un video almacenado en la Carpeta

119 Flores Dapkevicius, Rubén: Prueba pericial y testimonial digital electronica, FCU, Mdeo 2026
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privada, primero debes sacarlo de ella'*!. La existencia de estas carpetas dificultan la prueba
digital '** .
20. ;Puede una persona con enfermedades mentales ser un perito?

La Corte Constitucional de Colombia mediante Sentencia C 183 de 2025,
determind que una persona con trastornos o enfermedades mentales puede ser perito en

un proceso judicial '%.

El tema es discutible y puede depender de la casuistica '**.
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