LAS INVESTIGACIONES A OPENAI, PROPIETARIA DE CHATGPT, EN LA UNION
EUROPEA, PERO TAMBIEN EN ESPANA.

Seguro que todo el mundo ha escuchado hablar en los Ultimos meses acerca de
ChatGPT, el sistema de chat con inteligencia artificial que ha irrumpido con fuerza
sorprendiéndonos a todos.

ChatGPT emplea el modelo de lenguaje GPT (Generative Pre-trained Transformer) que
es una herramienta de inteligencia artificial que genera texto a partir de una entrada de
texto dada.

ChatGPT, beneficios vy limites

Esta nueva y disruptiva herramienta se encuentra entrenada, para mantener
conversaciones que entendera tras formularle la correspondiente pregunta, dandonos
respuesta a las mismas y generar un texto coherente y preciso que puede llegar a ser
indistinguible de un texto escrito por humanos.

En principio, ChatGPT a través de sus algoritmos deberia responder, siendo capaz de
entender lo que le estamos preguntando con bastante precisibn y es realmente
sorprendente las respuestas acertadas y completas que es capaz de expresar.

Todo esto puede ser de gran de utilidad en nuestro dia a dia si se emplea correctamente.
Pero, ¢qué limitaciones o puntos negativos tiene esta herramienta? Debemos tener en
cuenta que, el hecho de que ChatGPT sea una herramienta tan nueva, hace que el nivel
de errores que pueda cometer sea mas alto.

Como riesgos operativos y de importancia, se han detectado algunos como la
generacién de textos con informacién errébnea, combinando informacion veraz con otra
falsa. Pero ademas, el hecho de usar determinada informaciéon con ChatGPT, implica
gue estamos nutriendo al sistema y a la herramienta con dicha informacién, siendo
fundamental no compartir dicha informacion sensible o confidencial, asi como datos
personales con la misma. De hecho, esto es algo que se avisa ya por la propia
herramienta.

En todo este asunto, es conveniente recordar que OpenAl (la empresa detras de
ChatGPT) es una compafiia que se encuentra ubicada en San Francisco, Estados
Unidos. Este pais, no se ajusta a las exigencias en materia de proteccion de datos que
exige la Union Europea, por lo que las transferencias de datos que se estén produciendo
a dicho pais no garantizan la seguridad de los datos de los usuarios de, en este caso,
ChatGPT.

Pero, todo esto ¢,como afecta a la privacidad?

Especialmente en Europa, preocupa el impacto en la privacidad que puede producir esta
herramienta, teniendo en cuenta el Reglamento General de Proteccion de Datos
(RGPD)

En concreto, fue Italia el primer pais que se pronuncio al respecto, llegando a prohibir
Su uso por tratar datos de los usuarios de forma masiva e injustificada y sin cumplir la
normativa europea. Esto es debido a que ChatGPT, para continuar entrenando su



sistema, sigue empleando y tratando datos de los usuarios para ir depurando su
experiencia.

Adicionalmente, la falta de transparencia y la dificultad de acceso a la informacion
recopilada, es otra de las razones en las que se baso la autoridad italiana para tomar
dicha decisién. Es decir, OpenAl no informaba a sus usuarios de la informacién que
recopilaba, incumpliendo directamente con el RGPD.

Tampoco permite ChatGPT la verificacion de la edad de los usuarios que se registran.
Aungue la herramienta indica en sus condiciones de uso gque se dirige a mayores de 13
afios, no hay manera de verificarlo, lo cual permite a menores de esa edad usar la
herramienta. Hay que tener en cuenta, que, en la Union Europea, conforme a RGPD,
los menores de 16 afios no pueden dar por si mismos el consentimiento para el
tratamiento de sus datos, aunque esta edad puede diferir de un pais a otro, como es el
caso de Espafia, que rebaja hasta los 14 afios la validez del consentimiento en menores.

Esta prohibicion temporal por parte de Italia, ha marcado la hoja de ruta a seguir en
Europa, que si bien se encuentra trabajando en una ley que regule la inteligencia
artificial, la misma no estard lista para su entrada en vigor a corto plazo, por lo que
tendremos que esperar algun tiempo, es posible que afios, en que dicha normativa se
apligue y comience a regular este asunto.

¢.Prohibicion definitiva?

En el caso de lItalia, esta prohibicion tenia un caracter temporal, en tanto que OpenAl
facilitara toda la informacion requerida por la autoridad de control italiana garantizando
el cumplimiento de la normativa europea.

Principalmente, lo exigido conlleva garantizar, entre otras cuestiones (i) la transparencia
de los datos y métodos empleados para el tratamiento, (ii) la existencia de una base
juridica aplicable que justifique el tratamiento como el consentimiento o en su caso el
interés legitimo como elemento indispensable para el tratamiento, (iii) la posibilidad de
los usuarios de ejercitar sus derechos tal y como permite la normativa en la UE, o (iv) la
proteccién de los menores de edad implementando el correspondiente sistema de
verificacion.

Y, s.en Espafna?

Siguiendo los pasos de Italia en lo que respecta a la investigaciéon de OpenAl y su
herramienta, también la Agencia Espafiola de Proteccién de Datos (AEPD) ha iniciado
una investigacion a la empresa propietaria de ChatGPT, de cara a esclarecer cémo
afecta a la privacidad y el tratamiento de datos de los usuarios.

A través de un comunicado, la AEPD manifestd el inicio de oficio de las actuaciones de
investigacion pertinentes a la empresa estadounidense.

La AEPD, exigi6 al Comité Europeo de Proteccion de Datos (EDPB, por sus siglas en
inglés), abordar y considerar este asunto ya que los tratamientos globales que se
realizan mediante el uso de ChatGPT pueden suponer un impacto importante en los
derechos de las personas. Todo esto hace necesario, segun considera la AEPD, que se
lleven a cabo acciones coordinadas y armonizadas a nivel europeo para garantizar el
cumplimiento de las exigencias del RGPD.



Tras esta peticién por parte de la AEPD, también se ha acordado por parte del Comité,
lanzar un grupo de trabajo para que las diferentes autoridades de control puedan
intercambiar informacion sobre las acciones que vengan realizando, de forma que se
fomente la cooperacion entre las mismas.

En paralelo con este grupo de trabajo europeo, la AEPD continuard con sus
investigaciones para determinar si el uso de ChatGPT supone un peligro para la
privacidad de los usuarios, debiendo implementar medidas como las indicadas por la
autoridad de control en lItalia, o bien esperara a las conclusiones que se obtengan del
grupo de trabajo europeo sobre este asunto.

Por tanto, se prevé que el uso de esta herramienta en Europa deba realizar cambios
sustanciales en el tratamiento de datos de los usuarios para garantizar que dicho
tratamiento se realiza de forma licita y cumpliendo con los requisitos de la norma.

¢, Oué pasa con su uso a nivel corporativo?

Las organizaciones ya estan analizando los usos de ChatGPT y herramientas similares
a nivel corporativo y mas alla de aquellas que prohiben su uso ante la incertidumbre que
supone, lo cierto es, que se convierte en una asignatura pendiente de analizar por
equipos legales, de gestion de riesgos y de ciberseguridad, entre otros.

La regulacién de este tipo de herramientas a nivel interno se hace imprescindible, junto
con la concienciacion de los empleados, para evitar riesgos de incumplimiento
normativo, de fuga de informacion confidencial, o incluso de seguridad.

Ademas, como ya es sabido, los resultados arrojados por dicha herramienta presentan
errores, lo que puede suponer riesgos de cara a su uso sin analizarlos previamente por
expertos en el tema que se esté tratando.

En definitiva, se debe realizar un analisis exhaustivo de los usos a nivel corporativo
previo a incorporarlo en procesos internos de la organizacion.

¢, 0Oué opina ChatGPT?

Hemos preguntado a la herramienta que ofrezca un resumen de los riesgos de uso de
ChatGPT a nivel organizativo y esto es lo que nos responde:

“El uso de ChatGPT a nivel organizativo presenta riesgos significativos, como la
privacidad y seguridad de los datos, la reproduccién de sesgos y la difusion de
informacion incorrecta, posibles implicaciones legales y regulatorias, la falta de
transparencia y explicabilidad del modelo, y la dependencia tecnoldgica. Estos riesgos
requieren una gestion cuidadosa para minimizar impactos negativos en la organizacion.”
(Resultado literal ofrecido por ChatGPT).
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