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1.INTRODUCCION

El derecho del lavado de activos, o derecho de la prevencion de lavado de
activos, financiamiento del terrorismo y proliferacion de armas de destruccion masiva, es
una especializacion relativamente nueva, y en continuo desarrollo integrada, desde el

punto de vista del derecho, por diversas ramas?

La disrupcion de un big data cada vez mas potente, la generalizacion relativa pero
existente respecto a los criptoactivos fungibles y no fungibles, su posible regulacion por
el Estado, las recomendaciones del GAFI y de los Bancos Centrales en ese ecosistema,

se encuentran creando algunos cambios en el paradigma

De todas formas el derecho de la prevencion del blanqueo de capitales surge del
derecho constitucional. EI derecho administrativo también se relaciona fuertemente con
larama , especialmente, por la participacion de la la Secretaria Nacional para la Lucha
contra el Lavado de Activos y el Financiamiento del Terrorismo , SENACLAFT, y la

Unidad de Informacion y Analisis Financiero, (UIAF), del Banco Central del Uruguay.

Pero, ademas, el derecho civil, comercial, empresarial, laboral y, especialmente,
el derecho penal, tienen la misma preponderancia, segun los casos practicos, esto es, la

casuistica.

Los negocios que se plantean en la vida son infinitos; tan diversos, como diversa

es, la diversidad.

Ello se aprecia, con una simple lectura al observar a todos los obligados, ya sea

financieros, o no financieros, determinados en la ley.
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Se puede blanquear capitales en una zona franca, una organizacion sin fines de
lucro, asi como, también, frente a un rematador diligente, un banco, un escribano, la

venta de un deportista, etc.

A ello debemos agregar el derecho internacional publico, que dio origen al

sistema, y que lo impregna, fuertemente, seguin sus especiales caracteristicas.

En ese sentido el Grupo de Accion Financiera Internacional, G.A.F.l., y los
organismos regionales en la materia (GAFILAT), han sido y, son, determinantes.

Lo expuesto, elementalmente, no excluye el derecho internacional privado en este

mundo globalizado, social, econémica y politicamente.

Destacamos, de comienzo, que utilizaremos las siguientes expresiones como

sinbnimos

blanqueo de dinero®.

blangueo de capitales.

lavado de dinero®.

blanqueo de activos.

El tema que nos convoca comenzé a ser de especial atencion, para los gobiernos
y entidades internacionales, a principios de la década 80 del siglo pasado. Es algo reciente

y, no tanto®.

Ello surgid, como todo, en sus comienzos, en la realidad que vivia la humanidad

en ese momento concreto, especialmente, el trafico de estupefacientes.

3 El nombre es muy grafico. Refiere a que los capitales “negros”, esto es ilicitos, se convierten en “blancos”, esto es

se blanquean, mediante un procedimiento que los convierte en legales.

4 Se aplica a este concepto lo anteriormente dicho. El dinero sucio que comenzd a higienizarse.
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Podria haber comenzado antes, tal vez, en la época de la ley seca, pero, es
indudable que esa situacion, no se desarroll6 en un mundo globalizado y, por ello, podria

involucrarse, a lo sumo algunos paises limitrofes y el contrabando, especialmente.

El hecho no era nuevo pero se observd que, se amasaron fortunas surgidas,

también, en base del terrorismo, de la trata de blancas, o prostitucion, etc.

Ese dinero ilegal, “negro”, debid6 comenzar a lavarse, o blanquearse, por los

delincuentes.

Asi, en la compra de propiedades inmuebles, obras de arte, metales preciosos,

deportes, etc.®.

La reciente ley 19924 nos agrega elementos respecto al posible blanqueo en el

deporte.

Pero, ademas, esos grandes capitales, se observo, nitidamente, en diversos paises,
podian comprar politicos corruptos, jueces, policias, etc., que, tentados por comisiones de

dinero, hicieran la vista gorda ante tales delitos, causa de esas fortunas

De alli surgio, la actual necesidad de la debida diligencia ampliada, o especial,
respecto a los mismos, ya que son sujetos politicamente expuestos, en inglés, la muy

conocida sigla PEPS” .

El lavado de dinero, es un proceso, una secuencia de actos que intenta disimular

y, por ello, ocultar la fuente ilicita de su gestacion, traslado, etc.

El primer elemento destacable es que se trata de una secuencia de actos y

operaciones materiales.

6https://www.gub.uy/secretaria-nacional-lucha-contra-lavado-activos-financiamiento-terrorismo/sites/secretaria-

nacional-lucha-contra-lavado-activos-financiamiento-

terrorismo/files/documentos/publicaciones/MLenelSectorFtbol.pdf.

7 Flores Dapkevicius, Rubén: Tratado de Derecho Constitucional, Tomo 1y II, La Ley Thomson Reuters, Buenos

Aires- Montevideo, 2021, 2da edicién.



En ese sentido, como proceso, es similar a un proceso administrativo o judicial,
en tanto supone una serie de hechos y actos, uno siguiendo al otro, segun cada caso

concreto®.

De esta forma es fundamental, en ese proceso, para los delincuentes, evitar que
puedan ser rastreados, tanto respeto al origen del monto (terrorismo, narcotrafico,
extorsion, etc.), y toda situacion que permita identificarlos a ellos, y el capital: asi el lugar
donde se gestd, cudl destino se le dard, esto es donde se intentaréd blanquear, de qué forma,

etc.

Por otra parte, en el proceso, obvia, y elementalmente, se intenta disociar a las
personas que participan en cualquier etapa del mismo desde la generacién del activo,
hasta su lavado.

Son las caras que intentan no estar especialmente expuestas, en el sentido de ser
reconocidas como los delincuentes de alto grado, y de todos, en general, participando de

tales actividades.

En ese sentido se utilizan diversos instrumentos como ser entre ellos, testaferros,
fideicomisos, compra de sociedades anonimas, personas fisicas, sociedades sin fines de

lucro, etc.

Recordamos, entonces, que existen los delitos causa, 0, precedentes, de las
fortunas, o capitales sucios; asi, el terrorismo, secuestro, la extorsion, etc, que la ley

19574 sefiala, expresamente, en su art. 34

Esos delitos pueden dar lugar a los establecidos, denominados genéricamente de
lavado de activos y, que se encuentran tipificados, en los arts. 30 a 33 de la mencionada

normativa

Por su parte, el art. 35 de la ley determina el Autolavado diciendo que el que
hubiere cometido alguna de las actividades delictivas precedentes sefialadas en el art. 34

de la ley de prevencion de lavado de activos, también, puede ser considerado autor de los
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delitos establecidos en los arts. 30 a 33 de la ley y, por tanto, sujeto a investigacion y

juzgamiento, configuradas las circunstancias previstas en dichos articulos.

Ademas el art. 36 tipifica el delito autonomo de lavado de activos y, como tal, no
requerird un auto de procesamiento previo de las actividades delictivas establecidas en el
art. 34 de la ley, alcanzando con la existencia de elementos de conviccion suficientes para

su configuracion.

Es claro segun el delito autbnomo que recoge, simplemente, la realidad, que no
deben coincidir, necesariamente, los delincuentes que tipifican los delitos precedentes, o

causa, con los que lavan activos

Para analizar el tema de la debida diligencia, debemos partir de lo que surge del
art. 16 de la Ley N° 19574 que se desarrolld, oportunamente, en el decreto 379/018.

El art. 4 del referido reglamento dice que los sujetos obligados por el art. 13 de
la Ley N° 19.574, (los sujetos obligados no financieros controlados por la SENACLAFT),
en los casos en que dicho articulo lo establece, deben tener procedimientos de evaluacién
de riesgos °de lavado de activos, financiamiento del terrorismo y proliferacion de armas
de destruccion masiva, que establezcan las medidas apropiadas para identificar, y evaluar

los mismos, teniendo en cuenta el riesgo del cliente geografico y operacional, en su caso.

Asimismo, cuando de acuerdo a lo establecido en ese decreto, para cada sector
de actividad corresponda realizar la debida diligencia (la debida diligencia puede ser
diferente, como observaremos inmediatamente, segin la operacién y oficio del
profesional del caso), los sujetos obligados deben efectuar un analisis de riesgo,
individual del cliente, y de las principales caracteristicas de las operaciones que se
proponga realizar.

Como resultado de dicho analisis se asignara, al cliente, y/u operacion un riesgo
alto, medio o bajo, segun el caso, dejando constancia de esa evaluacion por escrito, que

debe conservarse.

9 Scoring



Por ejemplo, una persona que trabaja como administrativo de jerarquia media,
en una empresa de computacion, no deberia, en principio, comprar un campo de 50

millones de ddlares.

La naturaleza, y el alcance de la evaluacion de riesgo de lavado de activos,
deben corresponder con la naturaleza, y la dimensién de la actividad comercial del sujeto
obligado. La solucién se comparte ya que, no es lo mismo, un banco que opera, con una
filial, y es de clase mundial, que un escribano que recién comienza a desarrollar su

profesion.

La debida diligencia puede clasificarse, segun su intensidad, en simple, normal y

ampliada. A ellas se agregan los procedimientos especiales para determinados sujetos.

La debida diligencia simple, y la normal, sélo difieren en algin dato adicional,

minimo, a completar.

Lo mismo sucede con la debida diligencia intensificada, y la denominada especial,
que supone protocolos, especiales, para determinadas personas, segun su condicion en el

momento concreto.

En general la debida diligencia supone determinadas operaciones, que seran mas

intensas, cuanto mas riesgosa sea la operacion®°.

Evidentemente determina realizar, como veremos, un estudio mas o menos
pormenorizado del cliente (siendo diversa, en principio, esa operacion si se trata de una

persona fisica o juridica) y del no cliente habitual.

El andlisis de la operacion se realiza a esa operacion, en concreto pero,
observando, la operativa general del involucrado, en tanto el autorizante debe conocerlo,
mas acabadamente, al momento de autorizar la operacion, sin emitir el reporte de

operacion sospechosa, R.0.S.1,

10 Flores Dapkevicius, Rubén : Prevencion de lavado de activos y financiamiento del terrorismo:
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Recordamos que el Banco Central del Uruguay, BCU, habilito la presentacion digital

de los Reportes de Operaciones Sospechosas para el sector no financiero

Para ello, se deberd contar con un usuario registrado en Usuario gub.uy y un certificado

de firma digital avanzada.

En el anélisis el sujeto obligado, o su oficial de cumplimento, debe, observar listas
que se mencionan infra, pais de procedencia, habitualidad de operaciones, montos del

negocio en si mismo, etc.

Es el sujeto obligado el que, precisamente, debe cumplir la normativa respecto de
la ley de prevencion de lavado de activos, financiamiento del terrorismo, y proliferacion

de armas de destruccion masiva.

En la practica, esa tarea la puede realizar el mismo o, su departamento de

cumplimiento, jerarquizado, en su gerente, el oficial de cumplimento.

Esas empresas, también, pueden tercerizar la realizacion de la debida diligencia,

en el caso que lo consideren necesario.

En este Gltimo supuesto, siempre, se aconseja, que el sujeto responsable, por lo

menos Vise, la tarea.
Las listas que se debe observar, especialmente, en este momento, entre otras, son:
. Lista unificada de ONU — Terrorismo (version HTML).
. Personas politicamente expuestas (PEPS).
. Paises o territorios que aplican las recomendaciones GAFI2,

Ese proceso de estudio, la ley lo obliga, debe ser mas detallado segun la

peligrosidad de la operacion.

Por tanto, cada obligado, segun el negocio que realice, y la profesion que
desarrolle, debe tener procedimientos 12 adecuados de deteccion de riesgo de blanqueo de

12 https://www.aeu.org.uy/Interes-notarial/Prevencion-de-lavado-de-activos-uc1623.

13 Protocolos 0 manuales de actuacion, generales, y particulares.
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capitales, financiamiento del terrorismo o de proliferacion armas de destruccion masiva*
que, deben adecuarse a lo recientemente sefialado: montos, negocios propuestos,

ciudadania de los involucrados, estadisticas en general, etc.

Esos protocolos deben, continuamente, actualizarse de conformidad a las
capacitaciones que deben recibir los sujetos obligados, y sus oficiales de cumplimiento,
respecto a nuevos métodos, y tecnologias, para blanquear capitales, terroristas,

situaciones de sus clientes, etc.

Ese conocimiento del cliente debe ser al dia de la celebracion del negocio de que

se tratel®,

Todo comienza con la presentacion del cliente (habitual u ocasional),
manifestando su interés, de realizar una operacion determinada, en el giro del sujeto

obligado por las leyes que nos convocan.

En esta época, generalmente, el sistema consiste, con el contacto con un Chatbot,

esto es programas que intentan simular, la comunicacion humana?.

Los chatbots podran ser de simple recibimiento, dando la bienvenida, o haciendo
una serie de preguntas elementales, a las que, también, puede responder, o, en algunos
casos, de herramientas mas sofisticadas, mas complejas, que esos simuladores de

personas burdos®’.

De esta forma, por ejemplo, se le interroga, en primer lugar, sobre su nombre,
documento, pais de residencia, y nacimiento, motivo de la consulta, ingresos, estado civil,

etc.

14 Ver ley 19749
15 Seamos directos. Un cliente, hoy, puede ser un ciudadano ejemplar. Mafiana puede dedicarse al blanqueo de
capitales.

16 https://es.pons.com/traducci%C3%B3n/ingl%C3%A9s-espa%C3%B1ol/chatbot.
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Luego de ello el sujeto obligado, o el propio sistema automatizado, podréa solicitar
los documentos del caso entre otros, especialmente, los que acrediten las respuestas a las
preguntas anteriormente efectuadas.

Realizado este procedimiento, inicial, corresponde el encuentro personal de estilo

ddnde se evaluard, prima facie, entre otros elementos, el motivo de la operacion, etc..

La recepcidn en la oficina, 0 en su estudio profesional, es fundamental, y debe ser

bien preparada.

Existen tantas técnicas que no es posible describirlas, ni siquiera mencionarlas, en
un minimo aceptable, ya que dependen de cada negocio, profesién, profesional, tipo de

cliente, etc.

Pero, por ejemplo, se debe, elementalmente en primer lugar, hacer sentir comodo

al cliente.

Sin perjuicio de ello las preguntas deben ser bien dirigidas (existen multiples
formas de interrogatorio), cambiando repentinamente el tema, de lo accesorio, a lo

principal.

Asi, por ejemplo: “no le parece que hoy es un dia excepcional para estar en Punta

del Este”.

El cliente respondera: “si; no; iré pronto con mi familia” y se extenderd, 0 no, en

el tema.
La siguiente pregunta podria ser:

“Cuanto hace que compro ese Ferrari, amigo mio, ya que, la ultima vez que
lo vi (hace seis meses, por ejemplo), no tenia ese auto que realmente es
hermoso, mas aun con el modelo y color que selecciond. Imagino que a sus

padres, especialmente a dofia Susana, le debe encantar”.



La pregunta, disimulada, va teledirigida®®.

El que le sugiere, esto es, el que escribe en este momento sobre lavado de activos,
le aconseja que la luz provenga de la espalda del profesional, Ud., sin encandilar al cliente,

etc.

Destacamos que hemos sido, mas alla de asesores presidenciales, y
parlamentarios, Jefe de la Division Sumarios e Investigaciones Administrativas, asi como

de la Asesoria Letrada de un Organismo Estatal, descentralizado por servicios, etc.
Ello nos dio esa experiencia; que jamas se olvida.

Esos cargos, 0 consultas, en alguna u otra medida, las seguimos desempefiando,

en este momento, obviamente.

Si existen dudas las entrevistas deben ser multiples y, por lo menos, una mas de
la que la intuicion sugiera, antes de tomar cualquier resolucién, fundamental, en virtud de

la responsabilidad que asume, el sujeto obligado, o su oficial de cumplimiento.

La etapa inmediata, y siempre necesaria, es la verificacion de la situacion de la
persona: asi su informacién de antecedentes penales, civiles, etc., segun sigue en este

desarrollo.

Debe verificarse su situacion, en general, en las bases que elaboran los organismos
nacionales, por el ejemplo la SENACLAFT, el Banco Central de la Republica, el
Ministerio del Interior, o de Seguridad Publica interna, policial, el Ministerio de Defensa,

etc.

El chequeo de otras listas se impone, por la naturaleza de las cosas, mas alla de lo

que determine la ley.

18 Lo expuesto es sin perjuicio de que un hombre se conoce, no, por lo que contesta. Le podria estar mintiendo, ademas,
que no muestra lo que sigue. Se puede observar, y conocer, mejor a un sujeto, por lo que pregunta. Alli deberia estar
su interés, principal, en su trato con Ud.



Asi, debe observarse los antecedentes, actualizados del cliente ocasional, o
habitual, en las listas de la ONU, GAFI, GAFILAT, INTERPOL'?, OFAC?, FBI, DEA,
lista de PEPs, del Banco Central del Uruguay??, etc., y observar, si el mismo no proviene

de un pais de la lista, roja (de existir), negra, gris oscura, etc. del GAFI.

Se debe relevar, al detalle, actualizado, obviamente, si el cliente tiene antecedentes

judiciales?,

Existen sistemas privados de prestigio, por su eficacia y eficiencia, de busqueda

de informacion, sobre la situacion de las personas, ampliamente conocidos en el mercado.

Los mismos son programas, pagos, especializados, y muy bien actualizados de
bdsqueda de antecedentes, los que, en el grado de la operatividad, siempre es correcto, y

conveniente, contratar.

Se debe observar, siempre, quién es el beneficiario definitivo y, en ese caso,

analizarlo detenidamente.

Realizadas estas operaciones el sujeto obligado, que conoce de antes al cliente, 0
en ese momento, se forma la idea general, de qué tipo de diligencia debe emplear para
que, frente a su rostro, no se realice un blanqueo, financiamiento del terrorismo o de armas
de destruccion masiva, con la responsabilidad, administrativa que ello le acarreard, en el

ejercicio de su profesion, por lo menos.

Esa idea general puede variar, en la dinamica de la investigacion, siempre, o casi

siempre, para intensificar la debida diligencia.

19 Organizacion Internacional de Policia Criminal.
20 Oficina de Control de Activos Extranjeros.

21 Flores Dapkevicius, Rubén: Tratado de Derecho Administrativo, Tomo Iy Il La Ley Thomson Reuters, Buenos
Aires- Montevideo, 2021, 2da edicion.

22 Se impone, elementalmente, que la verificacion se realice en fuentes fidedignas. No podria ser de otra forma.



Luego de ello, y en ese sentido, autorizard el negocio, esto es, efectuara la
transaccion o, elaborara el reporte de operaciones sospechosas (R.0.S)?, ya que, se
reitera, segun el art. 12 de la ley todas las personas, ya sean fisicas, o juridicas, controladas
por la Unidad de Informacién y Analisis Financiero del Banco Central, deben, informar
las operaciones, realizadas o no, que en los usos y costumbres de la respectiva actividad,
resulten inusuales, se presenten sin justificacion econdémica o legal, evidente, o se
planteen con una complejidad inusitada o injustificada (lo simple, generalmente, es lo
correcto, segun nuestra experiencia), teniendo presente los delitos tipificados en los arts.

30 y siguientes de la ley que se comenta.

El reporte corresponde realizarse, especialmente, también, si el sujeto, en algun
momento de la transaccion, se niega a proporcionar alguna informacion; qué decir si

alguna de ellas es falsa?*.

La situacidn descripta, también, se aplica a los sujetos obligados no financieros, y

controlados por la SENACLAFT, circunstancia obvia y elemental, art. 13 de la ley.

El ROS se realiza en formularios que se descargan de Internet en los lugares
correspondientes como ser el Banco Central, la SENACLAFT, y en los de las
agremiaciones correspondientes a la profesion de que se trata, por ejemplo la Asociacion

de Escribanos, etc.

Recibido el ROS la Unidad de Informacién y Analisis Financiero, (UIAF), que
ejerce funciones en el sistema organico, Banco Central del Uruguay, puede instruir al

sujeto obligado sobre qué debe hacer.

Es claro que, si tiene alguna sospecha, se debe realizar y comunicar el reporte
correspondiente, lo que significara hacer ingresar al personal especializado en

inteligencia financiera la que asumird, obvia y elementalmente, la responsabilidad.

23 Siempre podria realizar un ROS luego de finalizada la operacion si comprueba, a posteriori, la sospecha, pero, esa
situacion, le puede generar responsabilidad. Por ello, ante la mas pequefia duda, se recomienda no autorizar la
operacion, y realizar el reporte para que intervenga el 6rgano competente.

24 La casuistica, como siempre, es infinita.



Los sujetos obligados o, sus oficiales de cumpliendo son, el primer eslabon en
todo un instrumento de control, o cadena, de prevencion de las actividades dirigidas al
lavado de activos, financiamiento del terrorismo, o de proliferacion de armas de

destruccién masiva.
Nada mas; nada menos.

El art. 14 de la ley sefiala, en definitiva que, los sujetos obligados determinados
en sus arts. 12 y 13 deben definir, e implementar, politicas, y procedimientos de debida
diligencia para todos sus clientes?®, que les permitan obtener una adecuada identificacion,
y conocimiento, de los mismos —incluyendo el beneficiario final de las transacciones si
correspondiere—, y prestando atencion al volumen, y a la indole de los negocios, u otras
actividades que éstos desarrollen.

En ningln caso, los sujetos obligados, podran mantener cuentas anonimas, 0

cuentas con nombres ficticios®.

Los procedimientos de debida diligencia se deben aplicar a todos los clientes,
especialmente a los nuevos, al establecer relaciones comerciales, o cuando se realicen

transacciones ocasionales, por encima de los umbrales designados para cada actividad.

Se destaca el concepto “umbrales” que desarrollamos, mas precisamente, en otro

momento, segln el orden que le hemos asignado en este articulo, segun su forma?’.

Los clientes ya conocidos, habituales, siempre, deben ser actualizarlos en su
conocimiento ya que, una excelente y respetable persona, hoy, puede prestarse, por
diversos motivos, al lavado de activos, financiamiento del terrorismo o proliferacion de

armas de destruccién masiva, manana.

25 Conocidos y, especialmente, no conocidos.
26 Flores Dapkevicius, Rubén : Prevencion de lavado de activos y financiamiento del terrorismo:
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Esa realidad es innegable.

Cuando existan sospechas de lavado de activos o, financiamiento del terrorismo,
0 armas de destruccién masiva, o cuando el sujeto obligado tenga dudas sobre la
veracidad, o suficiencia, de los datos de conocimiento del cliente obtenidos previamente,
también se deberan aplicar los procedimientos que se sefialan a continuacién, con

independencia de cualquier excepcion, exencion, o umbral establecido.

En definitiva, y fundamentalmente, en la aplicacion de las medidas de debida

diligencia se debe:

A) ldentificar, y verificar, la informacion sobre los clientes, utilizando datos e

informacion confiable de fuentes independientes.

Internet es una fuente confiable, obvia y elementalmente, segun la seriedad de la

pagina correspondiente.

B) Identificar al beneficiario final y tomar las medidas razonables para verificar,

plenamente, su identidad.

Se entiende, por beneficiario final a la persona fisica que, directa o indirectamente,
posea como minimo el quince por ciento del capital, o su equivalente, o de los derechos
de voto, o que por otros medios ejerza el control final sobre una entidad, considerandose
tal una persona juridica, un fideicomiso, un fondo de inversion o cualquier otro

patrimonio de afectacion o estructura juridica.

Se considera, también, por beneficiario final a la persona fisica que aporta los
fondos para realizar una operacién, o en cuya representacion, se lleva a cabo una

operacion.

Se entiende como control final el ejercido, directa, o indirectamente, a través de
una cadena de titularidad, o, a través de cualquier otro medio de control, segin la

especialidad.

En el caso de los fideicomisos, tema relevante por su posible implicacion en los

negocios ilegales, que nos encontramos observando, se debe identificar a la, o las,



personas fisicas, que cumplan con las condiciones dispuestas en los literales precedentes,

en relacion al fideicomitente, fiduciario y beneficiario.

C) Se debe obtener informacion sobre el proposito de la relacion comercial, y la
naturaleza de los negocios a desarrollar, con la extensiéon y profundidad que el sujeto
obligado considere necesaria, en funcién del riesgo que le asigne al cliente, relacién
comercial, o tipo de transaccion a realizar. Esa, su decision y responsabilidad, es, en
algunos casos, delicada.

D) Realizar, cuando corresponda, un seguimiento continuo de la relacién
comercial, y examinar las transacciones, para asegurarse que sean consistentes con la
informacion disponible de conocimiento del cliente, y el perfil de riesgo asignado al
mismo (scoring, esto es puntaje), incluyendo el origen de los fondos, cuando sea

necesario.

El art. 5 del Decreto 379/2018 impuso, en su momento, como toda norma
reglamentaria, mas elementos a la situacion descripta (aunque como de costumbre repite
conceptos de la ley ejecutada), y, por ello, los sujetos obligados deben elaborar politicas,
y procedimientos, protocolos, para la administracion del riesgo de lavado de activos,
financiamiento del terrorismo y proliferacion de armas de destruccién masiva, que les
permitan prevenir, detectar y reportar operaciones inusuales, o sospechosas, a la Unidad
de Informacion y Anélisis Financiero del Banco Central del Uruguay.

A estos efectos, razonablemente, tendran que:

A) ldentificar los riesgos inherentes a la respectiva actividad y categoria de

clientes segun los casos concretos.
B) Evaluar sus posibilidades de ocurrencia e impacto.

C) Implementar medidas de control adecuadas, protocolos, para mitigar los

diferentes tipos, y niveles, de riesgo identificados.

D) Monitorear, en forma periodica, y de acuerdo a la actividad especifica del
sujeto obligado, los resultados de los controles aplicados, y su grado de eficacia y

efectividad.



El art. 16 de la ley dispone que los sujetos obligados deben implementar cada una
de las medidas de debida diligencia previstas en los arts. 14y 15 de la misma, que estamos
analizando, pero pueden determinar el grado de aplicacion de dichas medidas, en funcion
del riesgo, y dependiendo, especialmente, del tipo de cliente, su scoring (puntaje),

relacién de negocios, producto u operacion.

Ese traslado de responsabilidad es lo destacable segin hemos sefialado

constantemente.

Es su juicio el que decide, y, por ello, en algunos casos, se podra equivocar el

camino.

La situacion se soluciona si, en el supuesto de duda o sospecha, sélo en ese caso
y si son fundadas, se elabora y comunica, a la Unidad de Informacion y Analisis

Financiero del Banco Central del Uruguay, el reporte de operaciones sospechas, R.O.S.

Desde ese momento, en principio, comienza a actuar, la segunda linea del combate
al lavado de activos, financiamiento del terrorismo y proliferacion de armas de

destruccion masiva.
La inteligencia financiera, de la U.l.A.F., es su especialidad.

En todos los casos, los sujetos obligados deben estar en condiciones de demostrar,
a las autoridades competentes que, las medidas adoptadas tuvieron, un alcance adecuado,
en relacion con el riesgo de lavado de activos, financiamiento del terrorismo o armas de

destruccion masiva, segln cada caso concreto.

Esa prueba del analisis de riesgo debe constar por escrito, o por medios idoneos,
que permitan su reconstruccion, y ser exhaustivo en la descripcion de cada elemento

observado.

Los sujetos obligados, no se encuentran autorizados a ejecutar operaciones,

cuando no puedan aplicar las medidas de debida diligencia previstas en la ley.



Cuando se aprecie esta imposibilidad, en el curso de la relacion de negocios, los
sujetos obligados pondran fin a la misma?8, procediendo a considerar la pertinencia de
realizar, y comunicar, un reporte de operacion sospechosa (ROS), a la Unidad de

Informacion y Analisis Financiero.

En este momento sugiero, especialmente, observar, al detalle, el art. 12 de la Ley
N° 19.574, de 20 de diciembre de 2017, en la redaccién dada por el art. 226 de la Ley N°
19889, denominada, no técnicamente, de urgente consideracion, arts. 160 y 168, nral. 7

de la Constitucion de la Republica®®.

Siempre aconsejamos que, si el sujeto obligado, o su oficial de cumplimiento,
tienen alguna duda respecto de realizar una debida diligencia més exhaustiva, es ésta la
que se debe realizar.

La prudencia, y la razén, imponen esa solucion, a los efectos de prevenir una
posible operacion de lavado de activos, financiamiento del terrorismo o de armas de

destruccién masiva.

Asimismo, siempre es preferible, ante la duda, realizar el reporte de operacion
sospechosa, R.O.S., y comunicarlo al 6rgano competente y, aguardar, hasta setenta y dos

horas, sus sugerencias.

Es asi, entonces, que con la finalidad de prevenir el lavado de activos, el
financiamiento del terrorismo y la proliferacion de armas de destruccion masiva, la
Unidad de Informacién y Analisis Financiero (UIAF) del Banco Central, recibe los
reportes de operaciones sospechosas (R.O.S.), de parte de los sujetos obligados del sector

financiero, y no financiero.

Ello surgia en cumplimiento de la obligacion establecida en los arts. 1y 2 de la
Ley N° 17.835, con las modificaciones introducidas por la Ley N° 18.494. Esas normas

resultaron derogadas por la Ley N° 19574, art. 77, sin perjuicio de lo que se dira infra.

28 En este momento de crisis igual debe procederse de esa manera, y yo diria, con mayor precaucion, inclusive, respecto
a todos los clientes habituales, o no.

29 Flores Dapkevicius, Rubén: Constitucion de la Republica Oriental del Uruguay de 1967, anotada y concordada, 1J
editores, 2020, 3ra edicidn actualizada y ampliada.



Bajo ningun concepto afirmamos que no debe realizarse el R.O.S., segin se ha
desarrollado en toda este trabajo sino, simplemente, que las normas que menciona la
SENACLAFT en su pagina WEB, en este momento, fueron fulminadas por derogacion,

inclusive expresa.

La informacion recibida por la Unidad de Informacién y Analisis Financiero del
B.C.U., debe ser complementada, por ese 6rgano, obvia y elementalmente, con otro tipo
de informacion obtenida de fuentes internas, y externas confiables, segun hemos

destacado.

Ello se realiza con el objetivo de confirmar la existencia de elementos de
inusualidad, o sospecha, y, en ese caso, remitir a las autoridades competentes la
informacion sobre transacciones financieras, y otras informaciones, que se estimen de
utilidad, a efectos de impedir los delitos de lavado de activos, financiamiento del
terrorismo y proliferacion de armas de destruccion masiva, previstos en la normativa

vigente.

Cuando no se encuentren indicios sobre la vinculacion de las personas, hechos y/o
transacciones con esos delitos, se dispone el archivo de las actuaciones, hasta tanto se

obtengan nuevos elementos que ameriten continuar con el analisis del caso.

En este marco, se entiende por inteligencia financiera al proceso (secuencia de
actos y operaciones técnicas y materiales) *°, a través del cual se agrega valor a los datos
obtenidos de los sujetos obligados, o sus oficiales de cumplimiento, que realizaron y
comunicaron el reporte de operacion sospechosa, R.O.S. y, de otras fuentes, para
transformarlos en informacion util para las autoridades competentes, con el objetivo de
combatir el lavado de activos, la financiacion del terrorismo y/o proliferacion de armas

de destruccién masiva.

El contenido del R.O.S. es el insumo que da inicio al proceso de inteligencia

financiera.

30 Todo proceso, o procedimiento, es una secuencia de actos y operaciones; una siguiendo a la otra. La antecedente,
causa a la que sigue y, asi, sucesivamente.



Por este motivo, es fundamental, que los reportes recibidos posean determinadas
caracteristicas para que el producto obtenido de ese proceso —el informe de inteligencia

financiera— sea Util para sus destinatarios finales, segun el caso concreto.

Como parte de la funcion de analisis estratégico que realiza la Unidad, U.l.A.F.,
en base a la informacion recibida, se han elaborado una serie de pautas, guias o

sugerencias, para la elaboracion de los Reportes de Operaciones Sospechosas, R.O.S.

El objetivo de ese informe es aportar, retroalimentacion, a los sujetos obligados,
en relacion al proceso de elaboracién, y comunicacion, de un reporte de operacion
sospechosa, R.O.S., lo cual favorecera un funcionamiento mas articulado del sistema de
prevencion, en particular entre las etapas de identificacion (por parte de los sujetos
obligados), de investigacién y analisis (por parte de la Unidad de Informacion y Analisis

Financiero del Banco Central, U.1LA.F.), y de resolucion, por parte del Poder Judicial.

Destacamos las tres etapas:

1. Prevencion a cargo de los sujetos obligados o sus oficiales de
cumplimiento.
2. Investigacion, y analisis, que corresponde a la Unidad de Informacion y

Andlisis Financiero.

Estas etapas son las determinantes en el sistema de inteligencia financiera,
respecto a la prevencion del lavado de activos, financiamiento del terrorismo y
proliferacion de armas de destruccién masiva, sin perjuicio de lo que se dice

inmediatamente.

3. Resolucidn, en su caso, en principio, por el Poder Judicial que, también,
integra el sistema de inteligencia financiera, segun ciertas hipotesis, con los fiscales

competentes.



El art. 1° de la Ley N° 17.835 disponia que los sujetos obligados debian presentar
los reportes de operaciones sospechosas, R.O.S. a la U.ILA.F., del Banco Central, en la

forma que ésta dispusiera.

Con base a esa potestad, la U.l.A.F. emitid, en su momento, comunicaciones a
través de las que se regul6, oportunamente, la forma de presentacion y el contenido de los

reportes.

Actualmente, deben relevarse, en principio, las siguientes comunicaciones de esa
Unidad:

. Comunicaciéon N° 2014/108 de 29/07/2014.
— Formulario A

A través de la misma se regula la presentacion de los reportes, por parte de los
sujetos obligados, sujetos al control del Banco Central del Uruguay, que se encuentren
incorporados al sistema de envio centralizado, de la Superintendencia de Servicios

Financieros.
o Comunicacion N° 2011/020 de 24/01/2011.
. — Formularios By C.

En esa circular se regula la presentacion de los reportes de operaciones
sospechosas, R.O.S. por parte de los sujetos obligados sujetos al control del Banco Central
del Uruguay, que no se encuentren incorporados al sistema de envio centralizado de la
Superintendencia de Servicios Financieros, (Formulario B); y de los sujetos obligados del

sector no financiero, Formulario C.

En definitiva, se sugiere a los sujetos obligados, o a sus oficiales de cumplimento,

siempre, esperar setenta y dos horas, luego de realizado, y comunicado, el reporte de

31 Flores Dapkevicius, Rubén : Prevencion de lavado de activos y financiamiento del terrorismo:
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operacion sospechosa, R.O.S., antes de tomar cualquier resolucion sobre el negocio en

que se esteé actuando.

Si la Unidad de Informacion y Andlisis Financiero del Banco Central, U.l.A.F.,
no dispone medidas, y las comunica, la responsabilidad se evaluara segun ese caso y, no,
por una actuacion, apresurada, o negligente, en cerrar un negocio por el sujeto obligado,

o su oficial de cumpliendo.

La sugerencia emerge, también, de la informacion que, con imprecisiones, ya que

menciona algunas normas derogadas, obra en el link citado en la nota a pie que sigue®.

2. DEBIDA DILIGENCIA COMUN

Los sujetos obligados, financieros, o no financieros, deben definir, e implementar,
politicas y procedimientos de debida diligencia para todos sus clientes, habituales, u

ocasionales, “conociéndolos” en el momento del negocio®.

Ello es a los efectos de obtener una adecuada identificacién, y determinacion, de
los mismos®*; teniendo presente el volumen, y la naturaleza de los negocios, u otras

actividades que éstos desarrollen.

La debida diligencia se debe aplicar a todos los nuevos clientes, al establecer
relaciones comerciales, o cuando se realicen transacciones, ocasionales, por encima de

los umbrales designados para cada actividad, segin hemos visto *.

Cuando existan sospechas de lavado de activos, financiamiento del terrorismo, o

de proliferacion de armas de destruccion masiva, o cuando el sujeto obligado, o su oficial

32https://www.gub.uy/secretaria-nacional-lucha-contra-lavado-activos-financiamiento-
terrorismo/comunicacion/publicaciones/buenas-practicas-para-el-reporte-de-operaciones-
sospechosas?fbclid=IwAROXLXFEy-tnZIoCYwVjIhGAW-JcOhBQYg2TD5EgJ5dz-pvYeAlQoRxDaJw. Consultado
en abril de 2021.

33 Es decir que siempre debe actualizar sus bdsquedas en las listas, Internet, etc.
34 Incluyendo el beneficiario final de las transacciones si correspondiere.
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de cumplimiento, tengan dudas sobre la veracidad, o suficiencia, de los datos de
conocimiento del cliente obtenidos previamente, también deben aplicar la debida

diligencia que, en lo sustancial se desarrolla segtn lo ya expuesto en este desarrollo®.

Reiteramos: los sujetos obligados, o sus oficiales de cumplimento, no se
encuentran autorizados a realizar sus profesiones cuando no puedan aplicar las medidas
de debida diligencia.

Y nuevamente sefialamos que, si en el desarrollo de la operacion, se observa que
no se podran cumplir con la obligacion que se le impone, deben poner fin a la misma,
evaluando la posibilidad de realizar un reporte de operacion sospechosa, R.O.S., a la

Unidad de Informacion y Andlisis Financiero del Banco Central del Uruguay?’.

3. DEBIDA DILIGENCIA SIMPLICADA

Partimos de lo dispuesto en el art. 17, de la Ley N° 19574, con el agregado del art.
225 de la Ley N° 19889.

La aplicacion de medidas simplificadas de debida diligencia sera graduada en

funcion del riesgo detectado, scoring o puntaje, con arreglo a los siguientes criterios:

A) Con carécter previo, anterior, a la aplicacion de medidas simplificadas de
debida diligencia, respecto de un determinado cliente, producto u operacion, los sujetos
obligados, o sus oficiales de cumplimento, deben observar que la situacion es,
efectivamente, un riesgo reducido de lavado de activos, financiamiento del terrorismo o

proliferacion de armas de destruccion masiva.

36 https://www.pdelc.com.uy/espanol/normativa-contra-el-lavado-de-activos-7?nid=178.
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Es decir, que el proceso de debida diligencia es evolutivo y, puede irse

incrementando, a medida que el scoring se hace mas elevado.

La mencion, o giro de la ley, “con caracter previo”, es didfano, contundente y

terminante.

B) La aplicacion de las medidas simplificadas de debida diligencia deben, ser,
siempre, congruentes con el riesgo detectado. Esto es con el scoring (puntaje) que se le
atribuye al cliente.

Los sujetos obligados, o sus oficiales de cumplimento, no aplicaran, o cesaran de
aplicar medidas simplificadas de debida diligencia, tan pronto como aprecien que un
cliente, producto u operacion, no comporta riesgos reducidos de lavado de activos,

financiamiento del terrorismo o proliferacion de armas de destruccion masiva.

C) Sin perjuicio de lo expuesto, los sujetos obligados, y/o sus oficiales de
cumplimento, deben mantener, en todo caso, un seguimiento continuo, y suficiente, para

detectar operaciones a las que deben aplicar la debida diligencia mas intensificada.
La circunstancia de que la operacion, o actividad se realice utilizando:

. medios de pago electronicos, tales como®® transferencias bancarias, u otros
instrumentos de pago emitidos por instituciones de intermediacion financiera, o de los

que éstas fueran obligadas al pago,
. o valores de los que éstas fueran depositarias,

. no exime a los sujetos obligados no financieros, de la aplicacion de los

procedimientos de debida diligencia.

Pero considerando el menor riesgo de lavado de activos o financiamiento del
terrorismo que esos casos suponen, y tratandose de clientes, residentes, y no residentes,
que provengan de paises que cumplen con los estandares internacionales en materia de

prevencion y lucha contra el lavado de activos y la financiacion del terrorismo, dichos

38 Las medidas no son taxativas sino enunciativas.



procedimientos pueden consistir en la aplicacion de medidas simplificadas de debida

diligencia.

Lo expuesto anteriormente no resulta aplicable cuando se trate, de las personas
politicamente expuestas, y de lo que surge del Decreto N° 379/2018, que determind,

oportunamente, cuando deben aplicarse las medidas de debida diligencia intensificadas.

Cuando el que ordena el pago, sea un sujeto distinto al que realiza la operacion,
se deben realizar procedimientos de debida diligencia simplificada, o intensificada, segun

lo expuesto precedentemente.

Las cuentas de origen, y destino de los fondos, o valores, pueden estar radicadas
en instituciones de intermediacién financiera del exterior, siempre que dichas
instituciones estén situadas en paises que cumplan con los estandares internacionales en
materia de lavado de activos, financiamiento del terrorismo y proliferacion de armas de

destruccion masiva, segun lo sefiala el art. 225 de la Ley N° 19889.
En definitiva, los criterios a los efectos son:

A) Los sujetos obligados deben verificar que, efectivamente, existe un riesgo
reducido de lavado de activos, financiamiento del terrorismo o proliferacion de armas de

destruccién masiva.

B) Los sujetos obligados y/o, sus oficiales de cumplimento, no aplicarén, o
cesaran de aplicar las medidas simplificadas de debida diligencia, tan pronto como
aprecien que un cliente, producto, u operacion, no comporta riesgos reducidos de lavado
de activos, financiamiento del terrorismo y/o proliferacion de armas de destruccion

masiva.

C) En todo caso los sujetos obligados y, eventualmente, los oficiales de
cumplimiento, deben mantener un seguimiento, suficiente, y continuo, para detectar

operaciones susceptibles de examen especial

El art. 12 del Decreto 379/2018 sefialo, oportunamente que, en la aplicacion de
medidas de debida diligencia simplificada, de acuerdo a lo previsto en el capitulo
correspondiente a cada sector, la misma se encuentra supeditada al cumplimiento de los

siguientes criterios:



A) Que el cliente, producto u operacién comporte, efectivamente, un riesgo
reducido de lavado de activos, financiamiento del terrorismo y proliferacion de armas de
destruccion masiva, de acuerdo con la evaluacion de riesgos, scoring o puntaje, realizada

por el sujeto obligado o su oficial de cumpliendo de la normativa que se analiza.

B) No se aplicaran, o cesara su aplicacion, cuando el sujeto obligado, o su oficial
de cumplimento, tomen conocimiento de que el cliente, producto u operacién ya no
comporta riesgos reducidos de lavado de activos, financiamiento del terrorismo y

proliferacion de armas de destruccion masiva. Ello es evidente.

C) Sin perjuicio de lo sefialado en los literales A) y B), cuando la relacion de
negocios con el cliente sea de caracter permanente, se deberd mantener, en todo caso, un
seguimiento continuo, suficiente®®, para monitorear, y verificar, las listas de las
Resoluciones del Consejo de Seguridad de Naciones Unidas, O.N.U., sobre sanciones
financieras relativas a la prevencion, y represion del terrorismo, y su financiamiento y a
la prevencion, supresion e interrupcion de la proliferacion de armas de destruccion

masiva.

Destacamos la Ley N° 19889, especialmente su art. 221, que modificé el art. 35
de la Ley N° 19210, sin perjuicio de otras disposiciones, y de diversas derogaciones que

legisld, respecto de esa ley, en su art. 224,

La Ley N° 19210 se denomina de acceso de la poblacion a servicios financieros,

y promocién del uso de medios de pago electrénicos.

Se permitié hacer pagos en efectivo hasta la suma de un millén de unidades
indexadas (U.l 1.000.000); aproximadamente, al tipo de cambio y valores de este
momento, U$S 100.000.

Ello incluye las compraventas de bienes inmuebles, y de vehiculos automotores,

asi como las operaciones societarias*.

39 La ley contiene diversos conceptos juridicos determinables. Ello puede generar, y genera, cierta incertidumbre a los
sujetos obligados y/o a sus oficiales de cumplimiento. Es una realidad que no podemos omitir afirmar.
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En los supuestos que el precio sea mayor, se podra pagar parte en efectivo (hasta

el limite referido obviamente), y parte por otro medio de pago distinto.
El valor la U.I se debe concretar a la cotizacion del primer dia de cada mes.

La normativa permite, al Poder Ejecutivo, a restringir el uso del efectivo en
aquellas actividades comerciales en las que el riesgo de su utilizacién, justifique la

adopcion de tal medida.

Asimismo, habilita a solicitud de parte, a que los establecimientos que enajenen
bienes, o presten servicios, puedan restringir la aceptacion de efectivo para el cobro de

€sas operaciones.

Asi, especialmente, en las compraventas de inmuebles, compromisos de
compraventa, o cesiones de compromiso de compraventa, si el precio se paga en forma
electronica, como, por ejemplo, transferencia bancaria, o por otro instrumento de pago
emitido por instituciones de intermediacidn financiera, se simplifica el contralor respecto

del lavado de activos ya que basta aplicar, una diligencia simplificada.

4. DILIGENCIA INTENSIFICADA O AMPLIADA

La normativa (art. 19 de la ley), y la forma de mencion por los operadores, en
general, y de principio, toman los términos como similares y, por tanto, se mencionan

indistintamente.

Los sujetos obligados deben intensificar el procedimiento de debida diligencia

para las categorias de clientes, relaciones comerciales, u operaciones de mayor riesgo.

Asi, por ejemplo los clientes no residentes*; operaciones que no impliquen la
presencia fisica de las partes, prestando atencion a las amenazas que puedan surgir de la

utilizacion de tecnologias nuevas, o en desarrollo, que favorezcan el anonimato en las

41 Especialmente los que provengan de paises que no cumplen con los estandares internacionales en materia de lavado
de activos y financiamiento del terrorismo.



transacciones* y, en general, todas aquellas operaciones que presenten caracteristicas de

riesgo, o sefiales de alerta, sin perjuicio de lo que surge del Decreto 379/018%.

El tema fue reglado en el art. 13 del referido reglamento que determino,
oportunamente, que, se deben tomar medidas de debida diligencia intensificada, o
ampliada, de acuerdo a lo previsto en el capitulo correspondiente a cada sector, para las
categorias de clientes, relaciones comerciales u operaciones de mayor riesgo, tales

como**:

A) Relaciones comerciales, y operaciones con clientes, no residentes, que
provengan de paises que no son miembros del Grupo de Accidn Financiera Internacional
(GAFI) o de alguno de los grupos regionales de similar naturaleza tales como (no
taxatividad manifiesta), Grupo de Accion Financiera de Latinoamérica (GAFILAT),
Grupo de Accion Financiera del Caribe (GAFIC), Grupo de prevencion del blanqueo de
capitales de Africa del Sur y del Este (MENAFATF) y Grupo Asia/Pacifico en materia
de Blanqueo de Capitales (APG); o de paises que estén siendo objeto de medidas
especiales, por parte de estos grupos, por no aplicar las recomendaciones del GAFI, 0 no

aplicarlas suficientemente, seguin su criterio®.

B) Relaciones comerciales, y operaciones con clientes, no residentes, que
provengan de paises sujetos a sanciones, o contramedidas financieras, emitidas por

organismos como, por ejemplo, el Consejo de Seguridad de las Naciones Unidas, O.N.U.

C) Relaciones comerciales, y operaciones con personas fisicas, o juridicas,
residentes, domiciliadas, constituidas, o ubicadas en paises, jurisdicciones o regimenes
especiales, de baja o nula tributacion, de acuerdo con la lista que emite la Direccién

General Impositiva (D.G.1.), de la Republica Oriental del Uruguay.

42 Blockchain, criptomonedas como la bitcoin.

43 Flores Dapkevicius, Rubén : Prevencion de lavado de activos y financiamiento del terrorismo: Leyes N°
19574 y N° 19749, 1J editores, Buenos Aires 2021
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45 Otro concepto juridico determinable.



D) Operaciones que no impliquen la presencia fisica de las partes, o, de quienes

los representen.

E) Utilizacion de tecnologias nuevas, o en desarrollo, que favorezcan el

anonimato en las transacciones.

Es aqui donde se aprecia la necesidad, de principio, de este tipo de diligencia,

respecto a los criptoactivos ya que utilizan este tipo de tecnologias

F) Personas politicamente expuestas, su cényuge, concubino y sus parientes por
consanguinidad, o afinidad, hasta el segundo grado, asi como los asociados cercanos a
ellas, cuando éstos sean de publico conocimiento, y quiénes realicen operaciones en su

nombre.

Es decir que se observa, todo el circulo de relaciones, de las personas

politicamente expuestas, en lo racionalmente posible.
G) Negocios en que se utilizan cuantias elevadas de efectivo.

H) Personas juridicas con acciones al portador, en caso que existan dificultades
para identificar, el beneficiario final, a través de informacion incluida en un Registro
Oficial.

I) Los fideicomisos cuya estructura aparente (siempre vivimos en un mundo de
mayores, 0 menores, apariencias), sea inusual, o excesivamente compleja (lo que
manifiesta, siempre, cierta desconfianza), para determinar su estructura de control, y sus

beneficiarios finales.

J) Relaciones comerciales que se realizan en circunstancias inusuales, conforme

a los usos, y costumbres, de la respectiva actividad.

K) Otras situaciones que, conforme al andlisis de riesgos elaborado por el sujeto
obligado (es su decisidn), resulten ser de mayor riesgo y, por tanto, requieran la aplicacién

de medidas de debida diligencia intensificada.

El mismo decreto, reiteradamente, y segun la profesion, nos habla del umbral

de la debida diligencia ampliada.



Asi por ejemplo arts. 7, 22, 25, 33, 35, 45, 47 58, 64, 73, 81.

Como mero ejemplo el art. 47 sefiala que, sin perjuicio de la debida diligencia
intensificada que corresponda realizar de acuerdo a lo establecido en el art. 13 del decreto,
los sujetos obligados sefialados en los arts. 39, 40 y 41 (abogados, escribanos y
contadores) del mismo, cuando lleven a cabo para sus clientes las operaciones descriptas
en los literales A) y F), deben intensificar los procedimientos de debida diligencia, si la
operacion se realiza en efectivo, cualquiera sea el monto de la misma, teniendo en cuenta
lo establecido en el art. 9° del Decreto N° 351/017, y para transacciones que se realicen
utilizando instrumentos bancarios cuando, el monto de la operacién sea superior a

determinada cantidad de délares estadounidenses.

Es decir que los umbrales que se establecen refieren, especialmente, a montos y

formas de pago, para ciertas operaciones, teniendo presente lo dicho?.

5.DEBIDA DILIGENCIA ESPECIAL

La normativa nada dice al respecto salvo, algunas pautas inconexas, que deben

integrarse, segun las expuestas precedentemente.

El art. 19 de la ley determind la obligacién de definir procedimientos especiales

de debida diligencia para:

A) Las personas politicamente expuestas, asi como las relaciones con estos, sus

familiares y asociados cercanos.
B) Las personas juridicas, en especial, las sociedades con acciones al portador.

C) Los fideicomisos, para determinar su estructura de control, y sus beneficiarios

finales.
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Se entiende por personas politicamente expuestas a aquellas que desempefian, o
han desempefiado en los Ultimos cinco afios, funciones publicas de importancia en el pais,
o en el extranjero, tales como®’ : jefes de Estado o de Gobierno, politicos de jerarquia,
funcionarios gubernamentales, judiciales, o militares de alta jerarquia, dirigentes
destacados de partidos politicos, directores y altos ejecutivos de empresas estatales, y

otras entidades publicas.

Los sujetos enunciados pueden ser interpretados, diversamente, en los diferentes

paises.

Ademas esa diversidad, claramente, puede surgir en los funcionarios publicos

actuantes, sujetos obligados, oficiales de cumplimento, jurisprudencia y doctrina.

En algunos casos podriamos decir que son conceptos juridicos determinables,

como “alta jerarquia”, seglin se observa seguidamente*®,

Recordamos que existen prohibiciones respecto a las personas politicamente
expuestas, PEPs., que se regulan en el art. 9 de la ley que, en este trabajo, especialmente,

Nos convoca.

Los soportes mencionados, en forma taxativa por ser una limitacién al principio
de libertad, son el Presidente y Vicepresidente de la RepuUblica, los Senadores y
Representantes Nacionales, los Ministros y Subsecretarios de Estado, los Directores
Generales de Secretaria de los Ministerios, los Directores de Entes Autonomos, Servicios
Descentralizados y Personas Publicas No Estatales y, cualquier cargo politico y de
particular confianza, porque estos no pueden ser accionistas, beneficiarios finales, ni tener
ningun tipo de vinculacion, con sociedades comerciales domiciliadas en jurisdicciones de

nula, o baja tributacion, mientras se desempefian en el cargo publico.

Para el art. 14 del Decreto 379/018, y, el art. 20 de la Ley N° 19574, son personas

politicamente las que sefialan.

47 La enunciacion es no taxativa.
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Evidentemente la norma de mayor jerarquia es la de mayor importancia, segun el

principio de jerarquia formal de las fuentes®.

Asimismo, se entiende como personas politicamente expuestas a aquellas
personas gque desempefian, o han desempefiado en los ultimos cinco afios contados desde
el cese del cargo, una funcion de jerarquia en un organismo internacional de derecho
internacional publico, como ser: miembros de la alta gerencia, directores, subdirectores,

miembros de la Junta, o funciones equivalentes.

La norma considera de jerarquia, en principio, a aquella persona que ejerce el

cargo mas alto dentro de su grupo o entidad.

En todos los casos se aplica la debida diligencia intensificada para las personas
politicamente expuestas, su conyuge, concubino y sus parientes por consanguinidad o
afinidad hasta el segundo grado, asi como los asociados cercanos a ellas cuando, estos

sean de publico conocimiento, y quienes realicen operaciones en su nombre.

Es decir que, no sélo son PEPs los soportes politicos en ejercicio, sino también lo
seran durante un periodo luego de su alejamiento del cargo, asi, como, naturalmente,

algunos familiares y personas cercanas o representantes, ocasionales o habituales.

Con ello se intenta limitar a los “testaferros” en general, hecho, en la practica, muy

dificil.

Con respecto a las personas politicamente expuestas, los sujetos obligados deben,

entonces:

A) Adoptar procedimientos, protocolos, adecuados para determinar si el cliente,

o el beneficiario final, es una persona politicamente expuesta.

B) Obtener la aprobacion de la alta gerencia para establecer (o continuar, en el

caso de los clientes existentes) dichas relaciones comerciales.

C) Tomar medidas razonables para establecer el origen de los fondos.

49 Flores Dapkevicius, Rubén: Tratado de Derecho Constitucional, Tomo I y II, La Ley Thomson Reuters, Buenos
Aires- Montevideo, 2021, 2da edicion.



En definitiva, lo que se aplicar, en este caso, es un procedimiento, o protocolo

especial, nada més; nada menos.
Se comparte que las situaciones son taxativas®’.

Ello es asi, porque, lo excepcional, lo es respecto de un principio general y, por

tanto, debe entenderse en forma estricta, sin admitir extensiones analégicas®.

En todo caso debe buscarse la situacion en las listas mundiales de personas
politicamente expuesta, OFAC, ONU, UE, etc.
Asimismo, en las listas de interés como las del Crimen Financiero, Tributario, y, en

otras listas oficiales como ser Interpol, FBI, etc., segun lo expuesto precedentemente.

6. RECOMENDACIONES DE GAFI

Para la entidad un activo virtual (AV) es una representacion digital de valor que
se puede comercializar o transferir digitalmente y se puede utilizar para pagos o

inversiones.

Se agrega ahorro y especulacion temas, que, elementalmente, no interesan

especialmente a la organizacién intergubernamental.

Los activos virtuales no incluyen representaciones digitales de moneda fiat,
valores y otros activos financieros que ya estan cubiertos en otras partes de las
Recomendaciones del GAFI®® .

Por su parte considera proveedor de servicios de activos virtuales (VASP —

Virtual Asset Services Providers), a cualquier persona fisica o juridica que no esté
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cubierta en ningun otro lugar en virtud de las Recomendaciones y que, como negocio,
realiza una 0 més de las siguientes actividades u operaciones para, 0 en nombre de otra

persona fisica ,o juridica:

e intercambio entre activos virtuales y monedas fiat;

« intercambio entre una 0 méas formas de activos virtuales

« transferencia de activos virtuales;

e custodiay /o administracion de activos virtuales, o instrumentos, que permitan
el control sobre activos virtuales; y

e participacién y provision de servicios financieros relacionados con la oferta de

un emisor y / 0 venta de un activo virtual

El Grupo solicita centrarse en la regulacion y no en la adopcién masiva de

criptoactivos.

A raiz de reportes de los paises que integran el Grupo de Accién Financiera

Internacional, sobre casos en que los delincuentes han usado las transacciones con
dinero virtual para cometer delitos, que van desde el hurto, evadir al fisco hasta la
extorsion, ha emitido recomendaciones para prevenirlos; asi como actualizaciones

segun la evolucidn de la tecnologia y del ecosistema de que se trata.

Sin perjuicio de que Uruguay considera el tema como lo veremos a continuacion
el Grupo entiende, y recomienda, que los paises y las instituciones financieras deben
identificar y evaluar los riesgos de lavado de activos o financiamiento del terrorismo,

que pudieran surgir con respecto a:

* El desarrollo de nuevos productos y nuevas practicas comerciales, incluyendo nuevos

mecanismos de envio, y

* El uso de nuevas tecnologias o tecnologias en desarrollo para productos tanto nuevos

como los existentes. Hemos analizado este tema®.
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En el supuesto de las instituciones financieras, esta evaluacion del riesgo debe
hacerse antes del lanzamiento de los nuevos productos, préacticas comerciales o, el uso

de tecnologias nuevas o en desarrollo.

Los paises y las instituciones financieras deben tomar medidas apropiadas para

administrar y mitigar esos riesgos.

En ese sentido, respecto de los activos virtuales, los paises deben garantizar que
los proveedores de servicios de activos virtuales estén regulados y tengan licencia o
registro, y estén sujetos a sistemas de monitoreo efectivo para observar el

cumplimiento de las medidas relevantes requeridas en las Recomendaciones del GAFI.

29 ¢

Los Estados deben considerar los activos virtuales como “bienes”, “productos”,
“fondos”, “fondos y otros activos” u otros activos de “valor equivalente”, debiendo
aplicar las medidas pertinentes en virtud de las Recomendaciones del GAFI a los
activos virtuales (AV) y a los proveedores de servicios de activos virtuales, PSAV o,

VASP en inglés, esto es, Virtual Asset Services Providers®®.

Es decir que recomienda, como en el supuesto de los activos del mundo no

virtual el traslado de la responsabilidad a los sujetos obligados.

Los paises deben identificar, evaluar y comprender los riesgos de lavado de
activos y financiamiento del terrorismo que surgen de las actividades de activos

virtuales y las actividades u operaciones de los PSAV.- VASP.

Sobre la base de esa evaluacién se debe aplicar un enfoque basado en el riesgo
para garantizar que las medidas para prevenir, o mitigar el lavado de activos, y el

financiamiento del terrorismo, sean proporcionales a los riesgos identificados.

Se debe determinar la obligacion de que los PSAV identifiquen, evallen y tomen
medidas eficaces para mitigar sus riesgos de lavado de activos y financiamiento del

terrorismo.

Como minimo, se debe exigir que los PSAV tengan licencia o se registren en

la(s) jurisdiccion(es) donde se crean.
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Las autoridades competentes deben tomar las medidas legales o reglamentarias
necesarias para impedir que los delincuentes o sus asociados posean, sean beneficiarios
finales, o tengan una participacion mayoritaria o significativa, o que ocupen una funcion

de gestion en un PSAV hecho determinante.

Los paises deben tomar medidas para identificar a las personas fisicas o
juridicas que lleven a cabo actividades de PSAV sin la licencia o el registro necesarios,
y aplicar las sanciones apropiadas. No define si administrativas o privativas de libertad

dejando, por tanto, la posibilidad de determinar delitos, especificos, a cada Estado

Los Estados deben garantizar que los PSAV estén sujetos a una reglamentacion

y supervision o monitoreo adecuados por una autoridad competente y auténomo.

Los supervisores deben tener poderes adecuados para su tarea de supervision y,
poder aplicar sanciones disciplinarias, financieras y/o penales, proporcionales, incluida
la facultad de retirar, restringir o suspender la licencia o el registro del PSAV-VASP.

Evidentemente previo derecho de defensa efectiva®.

Deben poder aplicarse no solo a los PSAV, sino también a sus directores y

directivos jerarquicos.

Ls medidas preventivas de los requisitos establecidos en las Recomendaciones
10 a 21 se aplican a los PSAV segun una calificacion del umbral de 1000 dolares o

euros °’.

Los Estados deben asegurarse que los PSAV de origen ,obtengan y mantengan,
la informacion obligatoria y precisa, del originante y la informacion obligatoria del

beneficiario sobre las transferencias de activos virtuales

Las mismas obligaciones se aplican a las instituciones financieras al enviar o

recibir transferencias de activos virtuales en nombre de un cliente.
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La situacion es similar a la referida al mundo fisico 8.

El seguimiento de la disponibilidad de informacion, la adopcion de medidas de
congelamiento, y la prohibicién de las transacciones con personas, y entidades
determinadas, deberian aplicarse sobre la misma base que se establece en la legislacion
sobre activos tangibles.

La cooperacion internacional en materia de Activos Virtuales, AV, remite a
las Recomendaciones 37 a 40 .

Los supervisores de los PSAV, SENACLAFT o la UIAF, deben intercambiar
informacion con prontitud con sus homologos extranjeros, independientemente de las

diferencias en la nomenclatura o el estado de los PSAV-VASP* |

El art. 19 de la ley sobre prevencion de lavado activos, 19574, indica la
obligacion de realizar una debida diligencia, en ciertas hipotesis y sin perjuicio de otras
que surgen de la legislacion o de los hechos. En ese sentido en la aplicacion de un
enfoque de riesgos, los sujetos obligados deberan intensificar el procedimiento de
debida diligencia para las categorias de clientes, relaciones comerciales u operaciones
de mayor riesgo, tales como los clientes no residentes -especialmente los que provengan
de paises que no cumplen con los estandares internacionales en materia de lavado de
activos y financiamiento del terrorismo- operaciones que no impliquen la presencia
fisica de las partes, prestando atencion a las amenazas que puedan surgir de la
utilizacion de tecnologias nuevas o en desarrollo que favorezcan el anonimato en las
transacciones (en este momento se define el tema de los criptoactivos), y en general
todas aquellas operaciones que presenten caracteristicas de riesgo o sefiales de alerta,

segun lo que determine la reglamentacion.

Por su parte el Decreto 379/18, art. 13 indica que se deben tomar medidas de
debida diligencia intensificada de acuerdo a lo previsto en el capitulo correspondiente a
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cada sector, para las categorias de clientes, relaciones comerciales u operaciones de
mayor riesgo, tales como:
A)...

E) Utilizacion de tecnologias nuevas o en desarrollo que favorezcan el anonimato en
las transacciones ©° . Es por tanto que, en el trazado y evaluacion del camino de los

activos, si existen criptoactivos, no existe opcion.

En definitiva, y recapitulando, el GAFI no ha podido demostrar que su
normativa se adapta a un ecosistema que se basa en la intimidad de los usuarios.

El grupo dedicado a la lucha contra el blanqueo de capitales, y el financiamiento
del terrorismo a escala global, espera que la mayoria de sus paises miembros puedan

implementar las regulaciones que buscan rastrear las transacciones con criptomonedas.

Entre sus lineamientos, el GAFI recomienda cumplir con la denominada regla de
viaje, una normativa que deben adoptar las exchanges para intercambiar informacién

sobre aquellos usuarios que realicen operaciones que superen los USD 1.000.

La data de los usuarios debe ser compartida por los operadores de servicios

como establece la regla de viaje del GAFI.

El objetivo del organismo es que los proveedores de servicio del sector de las
criptomonedas sepan, en todo momento, de donde provienen, y hacia donde van, las

transacciones que se realizan.

Es un hecho complejo el tema al que referimos porque los usuarios buscan la
intimidad, que logran casi generalmente segun lo analizado respecto a las wallets, la
blockchain descentralizada, etc., pero, el GAFI, recomienda vigilancia sobre los

criptoactivos.

Todo ello porque, para el GAFI, existe un elevado nivel de riesgo que
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comportan las distintas formas de intercambio entre criptomonedas, y dinero fiduciario,

0 de curso legal

Partiendo de la naturaleza de las transacciones con dinero virtual, el GAFI
recomienda, reiteramos y ampliamos, por ejemplo, la comprobacién de la informacién
aportada por el cliente relativa a su identidad y contrastarlo con base de datos de
terceros, asi como identificar la direccion IP del cliente y, buscar cualquier otra
informacidén complementaria, que permita corroborar la coherencia entre la actividad

del cliente con el perfil de sus transacciones.

Un punto en el que se enfoco, también el GAFI, es asegurar la obtencion de
informacion sobre el origen de los fondos, la motivacion de las transacciones previstas,
o realizadas, y la realizacion de un seguimiento continuado de la relacion de negocio y
establecer incluso un “umbral cuantitativo™, a partir del cual los proveedores deberan
aplicar medidas de diligencia debida para todo tipo de transacciones con activos
virtuales, incluyendo transacciones ocasionales por encima de 1,000 euros o délares

estadounidenses.

Otra de sus recomendaciones es que los que los paises creen politicas a corto, y
largo plazo, debido a que el sector de los activos virtuales se encuentra en continua
evolucion.

Con respecto a los PSAVs - VASP (Proveedores de Servicios de Activos
Virtuales) que deben estar correctamente supervisados por érganos independientes, por
lo menos técnicamente, como la SENACLAFT, para el GAFI, es necesario que se
identifiquen, evalten y adopten medidas efectivas para mitigar los riesgos asociados con
el suministro, o la participacion en actividades relacionadas con activos virtuales (AV),

0 con la oferta de productos o, servicios, asociados a los mismos.

Las recomendaciones fueron actualizadas en octubre de 2021 intentando
observar lo actual y que, todos los paises del mundo, observen la mas creciente

posibilidad de blanqueo de capitales mediante los criptoactivos.

La actualizacion se detiene en las P2P, DeFis, NFTs, esto es los Non Fungibles

Tokens asi como, también, en las monedas estabilizadas, esto es las stablecoins, etc.



La linea continua en la necesidad de que sean los intermediarios, especialmente,
las PSAVs- VASP, las que realicen las tareas de debida diligencia de la misma forma
que, en el mundo fisico, la realizan los sujetos obligados. Ello sin perjuicio,

elementalmente, de los diferentes activos que relacionamos.

Respecto a las monedas estabilizadas sefiala que debe seguirse el mismo sistema
aplicable a las monedas del mundo fisico. La regulacion debe ser igual o muy similar .,

La utilizacion de las P2P, o transacciones entre iguales, en las DeFi, esto es
finanzas descentralizadas en la cadena de bloques, con las billeteras mixer, las
criptomonedas , “andnimas” y la utilizacion de la Dark Web, son elementos que la

organizacion, G.A.F.1., observa con mucha preocupacion.

El tema de las wallets (billeteras), con servicios garantidos de intimidad, es una
cuestion que deberé observarse, asi como, las plataformas de navegacion anénima, y

otros elementos como TOR o0 VPN .

En ese sentido el exchange de criptomonedas Buda.com comenzé a
solicitar una foto del rostro, o selfie a sus usuarios, cada vez que deseen realizar
un retiro hacia una direccién de bitcoin que no se haya utilizado previamente.

A fines de julio, la exchange envid una notificacién a sus usuarios indicando

que el dia 30 de julio de 2021, actualizaria sus medidas de seguridad®?.

Recordamos que existen, especialmente:

Billeteras de hardware (hardware wallets)
Billeteras de papel (paper wallets)

Billeteras de computadora (desktop wallets)
Billeteras para teléfonos celulares (mobile wallets)

Billeteras online (web wallets)®3
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Las que derivan en hot, cold y mixer centralizadas y descentralizadas.

Las billeteras mixer, mezcladoras que, precisamente, mezclan los criptoactivos
para transformarlos en menos trazables, son mas o menos intimas si, el proveedor no

requiere datos y, los criptos mezclables son muchos.

En ese sentido los sujetos obligados, siempre, podrian realizar las consultas

pertinentes respecto de los clientes que se presentan para efectuar un negocio.

Sabemos que la cadena de bloques es una fuente publica de informacion como

cualquier base de datos y, por tanto, puede ser relevada.

Por ejemplo si se manifiesta que las ganancias, o ingresos provienen por haber
actuado como mineros, obtendremos la calidad de haber resuelto el tema de validacion

en la blockchain.

Sabemos que, en muchos casos, los mineros acttian en grupo. En ese caso se
observara la transferencia a su wallet, de las criptomonedas generadas en el consorcio, o

pool minero.

Evidentemente si existe cambio de criptomoneda a moneda fiat la situacion es

mas clara, en ese sentido, y la debida diligencia parte operando en la forma de estilo.

Sin embargo, reiteramos, que las transacciones entre iguales, en la Dark Web
y/o en las DeFi, esto es finanzas descentralizadas en la cadena de bloques, con las
billeteras mixer, las criptomonedas , “anénimas”, la utilizacion de mas de una
direccién publica, etc., pueden hacer muy dificil seguir el camino, trazado, o camino de

viaje de los activos.

En conclusion, elementalmente, en nuestro pais, corresponde de acuerdo al art.
19 de la ley sobre prevencién de lavado activos, 19574, y su decreto reglamentario, de
observarse en el trazado, camino o trayectoria de los activos, en algin momento,

criptoactivos, la debida diligencia intensificada



7. PREVENCION DE LAVADO DE ACTIVOS CON CRIPTOACTIVOS

Sin perjuicio de lo ya analizado supra cuando observamos las recomendaciones
del GAFI sobre el posible lavado de activos mediante criptoacticos, es un hecho que la
tecnologia blockchain ayuda, en cierta forma, a evitar el lavado de activos, con mayor

simplicidad o complejidad, eficiencia o ineficiencia, si se adecua precisamente 0 no.

Son muy importantes la tecnologia diferente en la cadena de bloques, browser,

billeteras, Defi o CeFi, etc.

Es muy claro que la tecnologia permite el seguimiento, segun la caracteristica de
cada blockchain, el tipo de criptomoneda mas o menos “anénima”, los seudonimos, las
diferentes claves publicas para operar, el uso de mixers y, aun, los tipos de navegadores,
browsers, como TOR en la Dark Web.

En los casos mas sencillos podemos transitar en los registros publicos de la

cadena bloques de la criptomoneda de que se trate.
Sabemos que en la blockchain existen diversos tipos de usuarios.

El supuesto mas importante se da en la mineria, segin observamos; alli el
minero obtiene criptonedas por su trabajo en la cadena. Por tanto, el minero individual,
0 el pool, tuvo que observar los hash y numero de transaccion; asi también veremos la
direccion puablica directa y sin seudénimos, en el mejor de los casos; esto es en qué

wallet se acreditaron los montos.

Observaremos, en general, quién autorizo, o resolvio el hash y, por tanto,

accedid a la recompensa correspondiente.

Reiteramos que ello en el mejor de los casos; las mixer de calidad dificultan la
situacion asi también ciertas criptomonedas y navegadores de la maxima intimidad
como TOR. Sin embargo en todo caso el usuario, puede, en principio, ser rastreado.

Es sabido que el FBI crea lugares en la Dark Web para que, si se ingresa en

ellos, el usuario pueda ser localizado



Si la situacion no refiere a la mineria, sino a la compra venta de criptoactivos,
trading®, cuando una persona va a realizar una operacion controlable segtin debida
diligencia intensificada, debe declarar al sujeto obligado o a su oficial de cumplimiento,
como en el caso anterior, toda la informacion necesaria que, también como en el caso de

los mineros, se podré rastrear con mayor o menor dificultad.

La debida diligencia debe comenzar en centrar el origen de los fondos, negros,
que se intentaron blanquear, o limpios de origen, esto es que no fueron lavados porque

eran legales cuando se compraron por ejemplo BTC, XBT.

Esa debida diligencia se aplica sobre moneda fisica y, por tanto, la debida
diligencia en principio se rige por las opciones comunes aunque, obviamente, luego de
transformarse en, por ejemplo BTC, XBT, o viceversa, debe aplicarse la intensificada en
forma tradicional como observamos supra en tanto utiliza tecnologias nuevas, o en

desarrollo, que favorezcan el anonimato en las transacciones.

Posteriormente debemos seguir el trayecto de transformacion de ese dinero
fiduciario en criptoactivos, asi como, obviamente, las transferencias de compra venta
gue puedan darse a posteriori ya en sede estrictamente digital en las exchanges
correspondientes como Binance, Coinbase Exchange, KuCoin, etc.

Esas transacciones quedan perfectamente registradas, especialmente en el
tiempo, siendo inalterable. Sin embargo su, rastreo, reiteramos, no siempre es

relativamente simple o del todo accesible.

El tema de las wallets con servicios garantidos de intimidad es una cuestion que

debera observarse asi como las plataformas de navegacion anénimas, entre otros.

Es claro que si en algin momento del trazado del camino de los activos se

encuentran criptoactivos, corresponde, la debida diligencia intensificada.

Reiteramos que en nuestro pais procede la misma de acuerdo al art. 19 de la ley
sobre prevencion de lavado activos, 19574, y su decreto reglamentario.
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8. CONCLUSIONES

1. Es el sujeto obligado el que, precisamente, debe cumplir, primariamente en lo
que a este trabajo importa, la normativa respecto de la ley de prevencion de lavado de

activos, financiamiento del terrorismo.

2. En la practica, esa tarea la puede realizar el mismo o, su departamento de

cumplimiento, jerarquizado, en el oficial de cumplimento®®.

3. Esas empresas, también, pueden tercerizar la realizacion de la debida diligencia,

en el caso que lo consideren necesario.

4. En este Gltimo supuesto, siempre, se aconseja, que el sujeto responsable, por lo

menos vise, la tarea.

5. En todo caso si se detecta incoherencias en la documentacion presentada, o
antecedentes civiles, penales, etc., se debe intensificar incluso con un analisis exhaustivo
en la matriz de riesgo, esto es, por ejemplo tener en cuenta si es un PEP (persona
politicamente expuesta), si el cliente se encuentra en una zona de la lista negra (o roja de
existir) del GAFI, o el monto de la operacion en cuestién, sin perjuicio de otras medidas

ya destacadas en este trabajo.

6. La matriz de riesgo definira si se trata de un riesgo bajo, medio, o alto, teniendo
en cuenta el conocimiento del cliente, por el sujeto obligado, a realizar el control de

posibles irregularidades en las operaciones, o del departamento de compliance.

7. Asi debera aplicar el scoring , correspondiente, segin el momento de
aplicacion de la debida diligencia, con la vigencia global del momento actual de la

operacion.
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8. De acuerdo a ese puntaje adjudicado inicial, y definitivamente, y bajo su
responsabilidad, el sujeto obligado y/o el oficial de cumplimento, definird que debida

diligencia aplicara al caso concreto.

9. Ello no impide que, luego de haber decido, prima facie, realizar una debida

diligencia simple, ella se vea intensificada a medida que se observan mayores riesgos.

10. Reiteramos que, el departamento de compliance es, mas simplemente en
nuestro variado y riquisimo idioma castellano, la oficina de cumplimento de cada
obligado (estudios juridicos, notariales, bancos, etc.)®’, dirigida por la persona
responsable (oficial de cumplimento), que debe realizar la basqueda de antecedentes,
andlisis, evaluacion de riesgo, legajos, debida diligencia en general, y elabora el puntaje
de riesgo®®. Lo expuesto no olvida que existen, mdltiples departamentos de

cumplimiento, no solo en el area de lavado de activos
11. “El cumplimiento normativo, conocido también bajo el término

inglés compliance, hace referencia a las normas establecidas por las empresas en
los ambitos interno y externo (mejores practicas, Codigo Etico, anticorrupcion,
prevencion de riesgos en el lugar de trabajo, proteccion de datos, blanqueo de
capitales, etc.). EI cumplimiento de estas normas creadas por y para las empresas

es una forma de prevenir y evitar cualquier conducta ilicita”®°.

12. Esta busqueda de antecedentes, ademas, segun opcion del sujeto obligado, o

su oficial de cumplimento, se puede realizar, manualmente, lo que lleva mas tiempo, y
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riesgo de errores, o contar con una herramienta particular informatica, antilavado de

activos, especializada™.

13. Ante alguna auditoria que pueda realizar el érgano competente, segun la
asignacion expresa de la misma, como corresponde en el Derecho Administrativo, el
sujeto obligado, o su oficial de cumplimento (cuyo rango es gerencial), son los
responsables de, toda, la documentacion que respalde el cumplimiento de sus

obligaciones’.

14. El Reporte de Operacion Sospechosa (R.O.S.), lo completa el sujeto obligado,
o su oficial de cumplimiento, cuando debe denunciar dicha operacion sospechosa, ante la
U.LLA.F. del Banco Central del Uruguay’?, que centraliza la informacion, y la evalGa
seguin su especializacion funcional, determinando la segunda etapa, de la inteligencia
financiera, iniciada por ese informe que, por ello, debe ser al detalle cumplido en forma.

Se puede hacer digitalmente, en determinados casos y segun determinadas

formalidades, segln lo observamos supra

15. Dentro de los limites establecidos en el art. 13 de la Ley N° 19.574, los
obligados, deben informar a la Unidad de Informacion y Anélisis Financiero del Banco
Central, las transacciones realizadas o no, que en los usos y costumbres de la respectiva
actividad resulten inusuales, se presenten sin justificacion econémica o legal, evidente”®,
0 se planteen con una complejidad inusitada o injustificada, asi como, también, las
transacciones financieras que involucren activos sobre cuya procedencia existan
sospechas de ilicitud, a efectos de prevenir los delitos de lavado de activos tipificados en
los arts. 30 a 33 de la Ley N° 19.574, y de prevenir, asimismo, el financiamiento del

terrorismo
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16. En el supuesto de sospecha de financiamiento de terrorismo la obligacion de
informar alcanza, inclusive, a aquellas operaciones que, aun involucrando activos de
origen licito, se sospeche que estdn vinculadas a las personas fisicas, o juridicas,

comprendidas en dicho delito

17. La informacién debe comunicarse en forma, inmediata, al ser calificada
como sospechosa, y aun, reiteramos, cuando las operaciones no hayan sido efectivamente
concretadas, ya sea porque el cliente desistio de realizarla o, porque el sujeto obligado

resolvid no dar curso a la misma.

18. El art. 90 del decreto 379/018 dispuso, oportunamente, el contenido de los
reportes de operacion sospechosa, R.O.S., sin perjuicio de otras disposiciones que han
emanado, por ejemplo, del Banco Central del Uruguay, segin su competencia analizada

oportunamente.

19. En todo caso, segun el art. 91 del Decreto 379/018 la comunicacion es, y

deber ser, reservada.

20. Ningln sujeto obligado, incluyendo las personas relacionadas
contractualmente con él, podréa poner en conocimiento de las personas participantes, o de
terceros, las actuaciones, e informes que sobre ellas realicen, o produzcan, en

cumplimiento de la obligacién de informar sefialada precedentemente.

21. El tema es fundamental y, en algunas legislaciones, la violacion de esta

obligacion, se sanciona en forma penal.

22. La Unidad de Informacion y Analisis Financiero, tiene la obligacién de
mantener confidencialidad, en todas las situaciones, para proteger la identidad del
denunciante, ya que puede ser objeto de represalias.

23, El sujeto obligado, o su oficial de cumplimiento, una vez reportada la
operacion sospechosa, R.O.S., puede ser instruido, segln lo que surge del art. 24 de la
Ley N° 19574 que nos convoca, hecho trascendente en el sistema de inteligencia

financiera.

24. En ese sentido, la Unidad de Informacion y Analisis Financiero del Banco
Central, por resolucion fundada, podra instruir a los sujetos obligados por los arts. 12 y



13 de la ley para que impidan, por un plazo de hasta setenta y dos horas, la realizacion de
operaciones sospechosas de involucrar fondos cuyo origen proceda de los delitos, cuya
prevencion procura evitar esta norma, la ejecucion de cualquier tipo de orden que
implique la devolucion, traspaso o transferencia de activos, o sus titulos representativos,
brindadas por personas fisicas, o juridicas, sobre las cuales existan fundadas sospechas
de su vinculacién con esos delitos, asi como, también, el acceso a cofres de seguridad, a

los que se encuentren vinculados a cualquier titulo, esas personas fisicas o juridicas.

25. La decision debe comunicarse inmediatamente al tribunal judicial penal
competente, el que, consideradas las circunstancias del caso, determinara si
correspondiere, sin previa notificacion, la inmovilizacion de los activos de los participes,

sus titulos representativos, asi como el acceso a los cofres de seguridad.

26. La resolucion que adopte el tribunal penal competente en la materia, sea
confirmando, o rechazando la decision adoptada por la Unidad de Informacion y Analisis
Financiero del Banco Central de la Republica Oriental del Uruguay, debe ser comunicada

a esa Unidad.

27. A su vez, la referida Unidad de Informacion y Analisis financiero, debe

ponerla en conocimiento de los sujetos obligados involucrados’.

28. El sujeto obligado, o su oficial de cumplimento, se encuentran exentos de
responsabilidad ante la ley, si el reporte de operacién sospechosa, R.O.S., fue realizada

en tiempo, y forma, y se obré de conformidad a lo expuesto en este desarrollo.

29. Ante la mas minima duda aconsejo, en todo caso, realizar la diligencia méas

intensificada, de las opciones que se estime, prudente.
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30. De ser necesario, no cabe duda, que se debe efectuar, y presentar, en tiempo y
forma, segun lo expuesto, el Reporte de Operaciones Sospechosas, R.O.S., ante la Unidad
de Informacion y Andlisis Financiero que act(ia en el sistema organico B.C.U.”.

31. Presentado, mas alla de lo que se decida, o no por ese drgano, es de buena
practica, aguardar, no menos de setenta y dos horas habiles, antes de tomar cualquier

decision.

32. En ese periodo, la Unidad de Informacion Financiera, del Banco Central del
Uruguay, deberia informarle, sobre su resolucidn respecto a la situacion que se encuentra

a estudio.

33. Toda la informacién que se recaude, respecto de la operacion, debe
conservarse ante la posible intervencion del 6rgano competente, en principio, por cinco

afios’®,

35. La tecnologia blockchain puede ayudar, en ciertos casos, a evitar el lavado de
activos, con mayor simplicidad o complejidad, eficiencia o ineficiencia, si se adecua

precisamente.

36. Ello es asi por la forma en que deben realizarse las transacciones que se efectian
con billeteras electrdnicas; wallets, y todo el funcionamiento de esa tecnologia

disruptiva.

37. Es muy claro que la tecnologia permite el seguimiento, segun la caracteristica de
cada blockchain, el tipo de criptomoneda mas o menos “anénima”, los seudonimos, las

diferentes claves publicas, el uso de mixers y, aln los tipos de navegadores como TOR
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