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Resumen: Diversas acciones se realizan para establecer un balance entre el medio ambiente y las empresas,
aumentando considerablemente en los Gltimos afios la utilizacién de herramientas de gestion por parte de
aquellas empresas que pretenden mejorar su comportamiento ambiental sin incidir negativamente sobre la
calidad y rentabilidad de la produccién. Para asegurar este proposito y cumplir las normativas ambientales
establecidas, constituye una alternativa la implantacién de Sistemas de Gestion Ambiental. Estos sistemas
independientemente del estandar internacional que utilice para su implementacion proponen la ejecucién
sistematica de auditorias ambientales internas. Para una mejor gestion de este tipo de auditorias, se propone
mediante la siguiente investigacion, un sistema informatico para la planificacién, ejecucion y control de las
actividades y artefactos que intervienen en este proceso. Se utilizé como framework de desarrollo Django
sustentado bajo el lenguaje de programacién Python y Lighttpd como servidor web. El software abarca las etapas
del proceso y ofrece disimiles funcionalidades para el seguimiento y control de las actividades paralelas
propuestas. El producto informético permite una retroalimentacion constante de las actividades dentro de la
auditoria, ofreciendo una actualizacién automatica de la informacién, representdndola ademas, de una forma
interactiva y comprensible para todos los involucrados.
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Abstract: Various actions are carried out to establish a balance between the environment and companies,
considerably increasing in recent years the use of management tools by those companies that seek to improve
their environmental behavior without negatively influencing the quality and profitability of production. . To
ensure this purpose and comply with the established environmental regulations, the implementation of
Environmental Management Systems is an alternative. These systems, regardless of the international standard
used for their implementation, propose the systematic execution of internal environmental audits. For a better
management of this type of audits, it is proposed through the following investigation, a computer system for the
planning, execution and control of the activities and devices that intervene in this process. It was used as a
Django development framework supported under the Python programming language and Lighttpd as a web
server. The software covers the stages of the process and offers different functionalities for monitoring and
controlling the proposed parallel activities. The computer product allows constant feedback of the activities
within the audit, offering an automatic update of the information, also representing it in an interactive and
understandable way for all involved.
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1. Introduccion

Diversas han sido las acciones realizadas para establecer un balance entre el medio ambiente y las empresas, de
forma tal, que la protecciéon ambiental no constituya una interrupcion del desarrollo econémico y las empresas
no se conviertan en fuente de destruccion. La publicacién de la Agenda 21, fundamentada en la Cumbre de Rio
en 1992, introduce al glosario de términos ambientales el concepto de Desarrollo Sostenible, y brinda una nueva
vision de los procesos de desarrollo, mediante acciones que enfocan el trabajo integral de las instituciones en
correspondencia con la proteccion del medio ambiente. El contexto empresarial con esta nueva perspectiva, debe
asumir una mayor responsabilidad social y adoptar medidas enfocadas al cumplimiento de las legislaciones que
en materia de medio ambiente estén vigentes, por lo que la gestion ambiental se ha insertado como eslabdn
fundamental en la gestion empresarial [1], [2], [3].

En los Gltimos afios, aumento considerablemente la utilizacién de herramientas de gestion por parte de aquellas
empresas que pretenden mejorar su comportamiento ambiental, sin incidir negativamente sobre la calidad y
rentabilidad de la produccién. Para asegurar este proposito y cumplir las normativas ambientales establecidas,
constituye una alternativa la implantacion de Sistemas de Gestion Ambiental (SGA). Estos sistemas permiten
instaurar politicas, metas y objetivos precisos como plataforma para la mejora continua del desempefio ambiental
y garantizar una perspectiva de los requerimientos legislativos y los problemas medioambientales en todas las
areas [4], [5].

Los SGA, como parte de las directrices para guiar la gestién ambiental, pueden estar formalmente establecidos,
estructurar las estrategias empresariales y estar estandarizados o normalizados. Independientemente del estandar
internacional que se utilice se deben realizar de forma sistematica auditorias ambientales internas. La auditoria
ambiental interna es el proceso de verificacién, sistematico y documentado, que consiste en obtener y evaluar
objetivamente evidencias de auditoria, con el fin de determinar si el SGA de una organizacion satisface los
criterios de auditoria de SGA, y en comunicar los resultados de este proceso al cliente [6]. Presentan como
objetivo [7], [8], [9]:

e determinar como la empresa est4d cumpliendo con la legislacion ambiental y con las normas y estandares
nacionales e internacionales;

e conocer hasta qué punto la Empresa opera correcta y responsablemente desde el punto de vista de los
impactos ambientales originados por sus actividades;

e identificar las areas de mayor riesgo ambiental y de esta manera prevenir los potenciales accidentes
ambientales;

e identificar las fallas en el sistema de gestion ambiental de la empresa;

e realizar el Diagnostico o Evaluacion Ambiental de la empresa, cuando aun no esté implantado el sistema de
gestion ambiental;

e ayudar a la comunicacion ambiental interna y externa de la Empresa;

e proporcionar las informaciones para evaluar la eficiencia ambiental de sus actividades a la direccién de la
empresa;

e identificar las areas de la actividad donde se pueden ahorrar los costos de produccion (energia,
minimizacién de desechos, reciclaje etc.);

e establecer los pardmetros mas adecuados para medir y monitorizar la eficiencia ambiental y articular la
actividad de la empresa con la Evaluacion de la compatibilidad ambiental;

Con la creciente evolucién y desarrollo de las nuevas tecnologias de la informacion y las comunicaciones se
introduce como elemento de apoyo a la gestién del proceso de autoria ambiental interna la utilizacién de
sistemas informaticos [10]. Aprovechando las buenas practicas de la industria del software, las tecnologias
basadas en estandares y la diversidad de plataformas y opciones informaticas existentes, se plantea como
objetivo de la presente investigacion el desarrollo de un sistema informatico que abarque todo el proceso de
auditoria, desde la concepcién hasta el cierre, ademas de garantizar la implementacion coherente de actividades
paralelas al proceso (seguimiento y control, comunicacion, evaluacidn sistematica).




2. Materiales y métodos

El desarrollo de software debe ir acompafiado por una estrategia que desglose el proceso en pequefios nimeros
de actividades para facilitar a clientes, analistas y desarrolladores un mayor analisis y comprension del negocio,
en aras de obtener una elevada calidad en la obtencion y especificacién de requisitos; como también, en el
disefio, implementacion y despliegue del producto informatico. Esta estrategia es conocida por algunos autores
[11], [12] como modelo de proceso o paradigma de ingenieria de software y es seleccionada de acuerdo a la
naturaleza del proyecto, el contexto de trabajo donde se desarrolla, los métodos y herramientas a utilizarse, y los
controles y entregas requeridos.

Muchos son los modelos propuestos y entre los mas conocidos se encuentran: modelo lineal secuencial,
construccién de prototipos, desarrollo rapido de aplicaciones y el modelo incremental. Este Gltimo es el que rige
el desarrollo del sistema informatico propuesto en la investigacién, porque permite la obtencion de versiones
cada vez mas completas y combina elementos del modelo lineal secuencial con la filosofia interactiva de la
construccidn de prototipos a través del escalonamiento de secuencias que progresan en el tiempo.

2.1 Requerimientos no funcionales:

Los requerimientos no funcionales como elementos que no se refieren directamente a las funciones especificas
que proporciona el sistema, sino a las propiedades emergentes de éste, como la fiabilidad, el tiempo de respuesta
y la capacidad de almacenamiento; de forma alternativa, definen las restricciones del sistema como la capacidad
de los dispositivos de entada/salida y las representaciones de datos que se utilizan en las interfaces del sistema
[11. Miultiples han sido los criterios (requerimientos del producto, organizaciones, externos) para agrupar los
RNF [12] de un sistema y sus derivaciones jerarquicas. Partiendo de estos conjuntos y subconjuntos, se definen
para el desarrollo de la investigacion los siguientes:

Requerimientos de usabilidad:

e Los auditores pueden trabajar en lugares distantes con sus réplicas locales y en constante sincronizacién a
la base de datos centralizada.

e Los usuarios cuentan con retroalimentacion constante del estado de las actividades y/o acciones que se
estan ejecutando.

e La estructura taxondmica del sistema refleja claramente la relacion secuencial del flujo de trabajo y las
etiquetas asignadas a cada funcionalidad sugieren la intencion de la misma.

e Los objetos, acciones y opciones del sitio estan a simple vista del usuario y se presenta la ruta de acceso a
la informacion (conocidas como migas de pan).

e Todos los usuarios tienen acceso al manual de ayuda de cualquier contenido de las paginas de la aplicacion.

e La herramienta es compatible con varios tipos de navegadores y versiones de los mismos, garantizando que
no existan deformaciones al cambiar de navegador.

e Creacién de usuarios asociados a perfiles segln su rol dentro de la auditoria para controlar el acceso de
documentos e integridad de la informacion.

e Toda documentacidn e informacién gestionada tiene asociado la traza de actualizacion y modificacion, para
garantizar la autenticidad de la misma.

Requerimientos de rendimiento:

e El sistema debe procesar los datos y ofrecer respuestas a las peticiones del usuario en un rango de 10 a 900
mili-segundos.

e Paralas PC clientes es necesario sistema operativo: Windows, GNU/Linux, MAC u otros.

e Navegador web: Mozilla Firefox 17.0 o superior, Internet Explorer 6 o superior, Safari 3 o superior, Opera
9 o superior y Google Chrome.

e Para los servidores sistema operativo GNU/Linux u otro que se adapte a la arquitectura de un servidor,
servidor web Lighttpd en su version 1.4.28, servidor de base de datos Postgres 9.1.13, framework Django
1.3.1 e intérprete para el lenguaje de programacion Python 2.7.3.




2.2 Requerimientos funcionales:

Un proyecto no puede ser exitoso sin una definicién y especificacion correcta y exhaustiva de los
requerimientos. Estos, son una descripcién de las funciones, servicios y restricciones operativas del sistema,
ademas de reflejar las voluntades y necesidades de los clientes. Para el sistema informatico desarrollado cumple
con los siguientes requerimientos.

Administracion de usuarios: establecimiento de usuarios con perfiles definidos para crear, modificar,
eliminar, revisar o aprobar documentos especificos de acuerdo a su rol dentro del flujo de trabajo en el
proceso de auditoria; permite ademas, la asignacion de los auditores a cada auditoria. Registro de entidades,
areas y departamentos.

Gestion del Programa del Auditoria: el primer artefacto a gestionar es el Programa de Auditoria General
(PAG), donde se registra con posibilidad de edicién los objetivos, el alcance, los recursos y los riesgos.
Registro del cronograma de auditoria.

Gestion del Plan de Auditoria: carga automatica de todos los datos guardados mediante el PGA con la
posibilidad de edicidn; el nuevo registro genera automaticamente el histérico de la informacién, notifica a
los involucrados y modifica estos datos en el PAG. Registro de documentos de trabajo e informes de
auditorias con informaciones que pueden ser impresas y utilizadas por los auditores durante el proceso.
Registro de criterios de auditoria. Registro de evidencias identificadas durante la realizacion de la auditoria.
Registro de ocurrencias como: buenas practicas, oportunidades de mejora, observaciones y no
conformidades evidenciadas durante la realizacion de la auditoria.

Planificacion: durante todos los pasos del proceso de la auditoria se registran las actividades a realizar y los
estados de las mismas. Con la simulacion de un diagrama de Gantt’s se obtiene una panoramica en dias de
las actividades planificadas y conjuntos de metadatos que facilitan la comprensiéon de lo ejecutado,
permitiendo al auditor planificar lo que sera auditado, por quién y el momento del ejercicio.

Manejo de informacidn: facilita las tareas de los usuarios a través del registro, ordenamiento, filtrado e
impresion de cualquier informacion.

Gestion de documentos: permite guardar en forma centralizada los archivos relacionados a la auditoria,
siendo el destino final de estos una base de datos o una ruta l6gica en el disco de un servidor central, para
luego poder exportar en forma de expediente. Mantiene un registro historico de todas las actualizaciones,
revisiones y aprobaciones de documentos.

Generacion de informes: son generados bajo una plantilla estdndar el PAG, el Plan de auditoria y el
Informe de cierre. El informe de cierre abarca mayor informaciéon y se va actualizando de manera
automatica a medida que se registra cada dato de la auditoria. Cuenta con una pantalla de seleccién de
nuevos datos a incluir, mas la posibilidad de insertar todos los datos relacionados al informe, permitiendo
también exportarlo a formatos como PDF para su posterior impresion.

Seguimiento de auditoria: el auditor, durante la realizacion de la auditoria, tiene acceso a las respuestas de
las areas auditadas. Todos los implicados en el proceso pueden dar seguimiento a las observaciones y
recomendaciones realizadas mediante alertas dentro del mismo sistema.

Reportes: generacién de reportes sobre cualquier informacion registrada en el sistema, teniendo la
posibilidad de seleccionar qué datos, en qué orden los desea y guardar esa configuracion para posteriores
usos, como también realizar vistas previas y exportar a formatos como PDF o HTML, ademas permite la
impresién de cualquier grafico generado por el sistema. Graficos para analizar mas rapido la informacion
registrada. Consultas sobre cualquier informacién de auditorias pasadas, en ejecucion, planeadas o en
seguimiento, reduciendo el tiempo de acceso a ella.

3. Resultados

En el transcurso del desarrollo del software se realizaron disimiles pruebas para comprobar la calidad del
producto y luego de terminada la primera version estable del mismo, se aplic un caso de estudio caracterizado
por un equipo de trabajo de 5 personas, entre ellas 3 poco diestras en el uso de tecnologias informaticas
dedicadas a este fin, pero con total claridad de como efectuar el proceso de auditoria. La administracién del
sistema se asignd al autor de la investigacion, el cual cred los usuarios y roles para los involucrados en el




proceso. A continuacidn se resaltan ejemplos de las funcionalidades méas relevantes y las entradas de datos

correspondientes.

primeramente las reun

Planificacion: el cronograma de trabajo se elabord y distribuyé de manera electrénica. Se registraron

iones y luego se distribuyeron las tareas principales a cada miembro del equipo.

- e
| == Listado de aclividades
f Criterios
10 =|  elementos por pagina Buscar:
& Requerimienios
$* Alcance, objetivos y dreas - B Fecha B Fecha de B B B % B B
# Tarea inicio cumplimiento Lugar Prioridad Estado realizado Operaciones
el B A 1 Revison de Ia fomacion 16/05/2014  20/05/2014 Afeas operatvas  (ETCID (] BR=
ambiental
&8 Cronograma de reuniones
2 Revision de los requisitos 19/05/2014  21/05/2014 Afeas de la & | ErE
™ Actvdades legales entidad
o 3 Revision de los 26/05/2014  28/05/2014 Salon de [ Meda ] ¥ | E1rY
sow Doc- de trabajo procedimientos de control de reuniones
documentos
[ Documenios de referencia
4 Revision de la 26/05/2014  30/05/2014 Salén de [ A ] ¥ | B=
6 Plande audiboria documentacion del SGA reuniones
5 Entrevista a reas operativas  19/05/2014  24/05/2014 Areas operativas  (IEEIED ¥ ( FHle=
&) Hallazgos
it Diagrama de ejecucion 6 Revision de las estrategias 19/05/2014 24052014 Afeas operativas ¥ | EIrE
de trabajo
=2 Informe de auditoria P
5 7 Entrevista con Ia direccion 13/05/2014  13/05/2014 Salon de [ A ] ¥ E1rY
reuniones
& Terminar auditoria
8 Revision de los Aspectos 14/05/2014  17/05/2014 Afeas de la [ Ata ] w . )] ElrS.
[l Expedients de auditorias Ambientales entidad
9 Seleccion del personal a 14/05/2014  14/05/2014 Dpto. Recursos  (ZCID w . =
entrevistar Humanos
10 | Revision preliminar de la 1305/2014  14/05/2014 Salon de [ A ] ¥ Zle=
informac ion reuniones de la
entidad

Maostrando elementos del 1 al 10 de 10 registros

Figura 1. Registro y listado de las tareas asignadas.

Control del proceso: los actores en la ejecucion de la auditoria monitorean las acciones més significativas,
digase, cumplimiento de lo planificado e incidencias registradas. Mediante un diagrama, donde se
plasmaron todas las actividades, se visualizé el cumplimiento de ejecucién y la obtencion de informaciones
(ejemplo: estado (asignada, aceptada, planificada, cerrada)) esenciales de cada una de ellas, lograndose un
mayor control de lo planificado.

Registro de hallazgos: EIl registro de todos los hallazgos (no conformidad, oportunidad de mejora,
fortaleza) se efectué mediante la herramienta. Los iconos de la parte superior izquierda permiten escoger el
tipo de hallazgo a registrar. Cada insercion, modificacion o eliminacién genera automaticamente una
notificacion a los involucrados (auditor-auditado).

@ Flanificacion -~

TaressiDizs 1 z s{as|s| 7 8|3/ 10 11 121314 15|18 1T 18 |13 20| 2 |22
W8 Revison ds ls Tormacion amblentsl
W8 Revision de los requisitos legakes t

) | %8 Rewvisién de los requisitos | 1
WS Revision ds los procsgimisntos ds controd ds documsntos legales
W& Rswvision de ks documentzelon del $GA =es !
WS Entrevista 2 sreas operativas

cha Inkd

WS Rswision ds las sstrateglas ds trabajo Facha fin:
GE Rsunicn dsl squipo suditor [<]
S Entrevists con ks dirsesion b ]
ZF Raunion s squipo suattor F=-
VS MSViSion 05 105 A5pectos AMDIentaEs L _w ]
¥ sssseion ast personsi a sntrvister B =
¥ Rewision priminar gs & Informscion E = s =
&% Reunicn de clerme. [< ]
&F ssguimisnto &8
&% ssguimisnto &
&% Rsunicn ds apsrtura = -

Figura 2. Registro y listado de las tareas asignadas.




Adicionando registro de datos de hallazge
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Figura 3. Registro de hallazgos.

Los reportes por varios criterios en tiempo real fue un elemento de apoyo considerable. Los directivos, el

especialista y los auditados pudieron tomar decisiones o evaluar constantemente el estado de sus actividades y

tomar medidas necesarias desde su nivel organizativo. La revision de estos indicadores, puede realizarse en

momentos posteriores de haber concluido la auditoria. De forma general, los criterios definidos, a partir de un

rango de fecha establecido, fueron:

e Por actividad: cantidad planificadas, cantidad ejecutadas, cantidad de actividad asignada por miembro del
equipo.

e Por hallazgos: por tipo, cantidad por tareas planificadas, por areas, seguin desviacion de la no conformidad
(menor, mayo e importante), cantidad registrada por miembro del equipo.
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Figura 4. Reporte por actividad.




Reporte de tareas por auditor

2014-05-13 = 2014-05-30 = » 308-20145

Grupo Empresarial de la Construccién Granma

Asignadas : 1

Acepradas: 1

Cantidad

W Asignadas W Aceptadas
- Total pricridad baja

Bl Tctal - Total prioridad alta - Total prioridad media

Figura 5. Reporte por hallazgos.

4. Conclusiones

Los SGA conforman una parte del sistema de gestion de la organizacion y articulan un conjunto de acciones. Las
auditorias ambientales internas son conducidas dentro de los SGA debidamente estructurado y/o normalizado.
Sus resultados indican los niveles de satisfaccion del sistema implantado con los requisitos legales y la politica
instituida. Las tecnologias de la informacion son una herramienta considerable para gestionar el proceso de
auditoria, dado por el nimero significativo de informacidn que se obtiene luego de cumplir un programa de
auditoria. Las especificaciones en la concepcién y modelado del sistema informatico propuesto, permitieron la
implementacion de una herramienta informatica multiplataforma que apoya los dos procesos globales
identificados en el negocio con sus respectivas actividades paralelas. Esta en total correspondencia con los
aspectos tedricos y practicos existentes a nivel mundial y abarca toda la gestion de auditoria, desde la concepcion
hasta el cierre, ademas de facilitar el seguimiento y control de las actividades planificadas. El desarrollo de una
herramienta de codigo abierto enfocada a la gestion ambiental, fomenta la creacion de sistemas bajo tecnologias
libres, con la calidad requerida y que contribuyan a la gestion de auditorias ambientales internas.
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