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RESUMEN: Este trabajo se desarrolla en la Facultad de Ingenieria de la Universidad de Sancti
Spiritus “José Marti”, donde se plantea las necesidades de literatura docente, bibliografia y
materiales de apoyo que garanticen con toda la calidad requerida el proceso de ensefianza-
aprendizaje (PEA) de la asignatura de Preparacion para la Defensa, en aras de facilitar la
comprensién de los contenidos que en ella se imparten. Es por ello que el objetivo de esta
investigacién es desarrollar una pagina web que sirva como material de apoyo para la
asignatura del tema relacionado con la proteccion de la informacion el cual es de gran
importancia en las condiciones actuales y que ademas es un tema amplio que afecta a todos.
El aporte practico de esta investigacién consiste en disponer de una herramienta que sirva
como soporte bibliografico de la asignatura y que a su vez propicie la asequibilidad y
comprension de contenidos que presentan un elevado nivel de complejidad, lo que garantiza un
aprendizaje desarrollador y motivacional y el perfeccionamiento de habilidades intelectuales.
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ABSTRACT: This work is developed in the Faculty of Engineering of the University of Sancti
Spiritus " José Marti " , where the needs of teaching literature, literature and support materials
to ensure all the required quality of the teaching-learning process is proposed ( PEA) for the
subject of Defense Preparedness , in order to facilitate understanding of the content taught in it .
That is why the objective of this research is to develop a website that serves as support material
for the subject of the topic related to the protection of information which is of great importance in
the present conditions and also is a large subject affects everyone. The practical contribution of
this research is to have a tool that serves as a bibliographic support of the subject and turn
encourages affordability and understanding of content that have a high level of complexity ,
ensuring a developer and motivational learning and development of intellectual skills .
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Introduccion.

Nuevos desafios ha venido enfrentando la sociedad humana a raiz del desarrollo de las
tecnologias de la informacion, lo que ha conducido de manera irremediable a la Revolucién
Informatica cuyo impacto en todas las actividades de la vida moderna hace de las
telecomunicaciones un factor imprescindible para el desarrollo integral de las naciones, dada
su especial condicion de vehiculo de las comunicaciones de datos. Sus beneficios no llegan a
todos los Estados de igual forma, por lo que no puede hablarse de Sociedad de la Informacion,
pues sus paradigmas no son alcanzados en las actuales condiciones de desigualdad por la
mayoria de los paises. Ante estas transformaciones se impone el logro de una conducta ética
entre los ciudadanos, pues como planteara José Marti “no hay evolucion ni revolucion sin
creacion de una nueva conciencia ética”, lo cual no debe ser ajeno al desarrollo de una cultura
informatica en la que primen valores tales como la justicia, la fidelidad, la veracidad y la
autenticidad. A pesar de los esfuerzos que se han realizado en este sentido, a causa de la
existencia de usuarios en la red, se han incrementado conductas contrarias a la moral y las
buenas costumbres que ocasionan la degradacién de la calidad de los servicios que se
ofrecen, asi como de las redes, los sistemas y su informacion, por lo que ha surgido la
necesidad de formular preceptos reguladores de esta materia con la finalidad de restablecer la
legalidad como principio de los ordenamientos juridicos. Ello ha originado la existencia de
regulaciones en este sentido en cuanto al flujo de informacion, la que puede ser de diferentes
tipos en dependencia de los datos objeto de tratamiento, lo cual esta estrechamente vinculado
con el interés de esta investigacion que recae en la proteccion de datos de caracter personal.
Esta tematica ha alcanzado mayor auge en paises de Europa y América Latina, con un mayor
reconocimiento en Espafia y Argentina, donde generalmente la proteccion se realiza partiendo
de otras figuras ya instituidas como el derecho a la intimidad, no resultando suficiente para una
correcta proteccion de estas relaciones que pueden entrafiar enormes violaciones a la
privacidad, y por tanto, frenar en cierta medida el flujo internacional de datos de caracter
personal.

En Cuba cada dia se hacen mas visibles los cambios ocasionados por la expansion de las
nuevas tecnologias, manifestados en la utilizacion de computadoras, teléfonos celulares,
correos electrénicos y sistemas de navegacion. Con el Decreto Ley 67, "De Organizacion de la
Administracion del Estado", se le confiere al Instituto Nacional de Sistemas y Técnicas de
Computacion (INSATC) la responsabilidad de rectorar las acciones relacionadas con la
institucionalizacion de la informatica. Posteriormente con el Decreto No. 147, de fecha 21 de
abril de 1994, "De reorganizacion de los Organismos de la Administracion Central del Estado" y
su legislacién complementaria, el Acuerdo No. 2817, del Comité Ejecutivo del Consejo de
Ministros, el INSATC se extinguio y sus funciones y atribuciones pasaron al SIME, el que desde
entonces pas6 a atender esta esfera, cambiando incluso su denominacion al pasar a ser el
Ministerio de la Industria Sideromecanica y de la Electrénica. En él se estructurd la Comision
Nacional de Informatica, que se encargaria de coordinar las actividades informéaticas en el pais.
Ya en el afio 2000 se crea el Ministerio de la Informética y las Comunicaciones como 6érgano
rector de las telecomunicaciones en Cuba. Junto a estas transformaciones deben existir en el
ordenamiento legal, mecanismos de proteccién que tutelen los intereses personales de cada
individuo. Estas razones indican la importancia de garantizar el equilibrio entre modernizacion y
garantia de los derechos de los ciudadanos mediante la insercion de la proteccion de datos de
caracter personal en el sistema legal de cada nacion. Con la elaboracion del siguiente trabajo



se busca como novedad cientifica la determinacion del rol participativo que tendran los
estudiantes una vez implementada pagina web en la asignatura Preparacién para la Defensa;
lo cual permitira el perfeccionamiento del proceso de ensefianza aprendizaje (PEA), elevara la
motivacion por el estudio de la asignatura, el desarrollo de habilidades intelectuales y la
asequibilidad y comprension en la asimilacion de contenidos. La pagina web elaborada
constituye una herramienta que puede ser utilizada por los docentes para dirigir el PEA en
correspondencia con las transformaciones propias de la hueva universidad cubana, enfrascada
en un proceso de universalizacion de la ensefianza y en cambios profundos en el estilo de
aprender de los estudiantes. El soporte digital permite, ademas, su empleo tanto en clases
como en otras actividades extracurriculares.

CAPITULO 1: PROTECCION DE LA INFORMACION.

Cuando se habla de informacién de indole personal se asumen diversos enfoques juridicos en
las legislaciones, la doctrina y la jurisprudencia al utilizarse: derecho a la intimidad informatica,
derecho a la privacidad, derecho a la autodeterminacion informativa y derecho a la proteccion
de datos personales. Concretamente solo nos interesa el Gltimo de estos aspectos, en el que
se denota una evolucion de la doctrina relativa al derecho a la intimidad, que parte de un
derecho pasivo de primera generacion que prohibia interferir en la vida privada del individuo,
alcanzando a la reivindicacion de un derecho de libertad informatica o control de los datos
personales incluidos en un fichero, lo que significa la independencia entre ambas figuras. Con
respecto al ambito en que se reconoce el derecho objeto de nuestro interés se pueden
presentar dos circunstancias totalmente diferentes: que estos datos personales son o pueden
ser objeto de posesion y disposicién por el poder publico, o serlo del sector privado, con
respecto a personas fisicas o morales, existiendo en este sentido al igual que en otras
materias, diferentes posiciones, pues algunas legislaciones establecen la protecciéon en ambos
sectores y otras se limitan al reconocimiento en un Unico sector, por lo cual este es otro de los
aspectos en el que se debe lograr una coincidencia entre los paises que reconocen este
derecho fundamental, con el fin de lograr la debida proteccion de los datos de caracter
personal.

Derecho a la Proteccién de Datos Personales.

El derecho a la proteccién de datos personales como figura de nueva creacion posee sus
propios antecedentes, pues inicialmente el bien juridico a tutelar se subsumia en las
regulaciones existentes con respecto al derecho a la intimidad. Esta situacion se ha ido
presentando a lo largo de los afios como una necesidad para hacer frente a las continuas
violaciones que se suscitan en el mundo de las telecomunicaciones, lo que posibilita que en el
periodo de preparacion para su instauracion no quede desprovista de proteccion.
Independientemente de que se asuma esta posicion debe quedar muy claro que ambas figuras
no pueden igualarse, pues a pesar de que tienen puntos en comun como el hecho de ser
derechos fundamentales y de valorar el consentimiento del titular como elemento primordial en
esta materia; sus fines y facultades son muy diferentes.

El concepto de proteccién de datos nacié como una mera contraposicion a la interferencia en la
vida privada de las personas facilitada por el avance tecnoldgico. Sin embargo, con el
transcurso del tiempo, esa concepcién fue evolucionando hasta llegar al momento actual en el
que la doctrina internacional lo entiende como la proteccion juridica de las personas en lo
concerniente al tratamiento de sus datos personales, tanto en forma manual como
automatizada, lo que demuestra una evolucion en la concepcién del derecho a la vida privada,
pues deja de concebirse como la libertad negativa de rechazar u oponerse al uso de la
informacién personal, para convertirse en la libertad positiva de supervisar su uso. Esto no
quiere decir que el derecho a la intimidad se transforme perdiendo su sentido inicial, como han
planteado algunos con el surgimiento de este derecho, sino que a partir de su propio
significado se crea una nueva figura que protege la esfera intima de la persona, pero desde
otra optica, al otorgar a su titular el derecho a poder controlar y autodeterminar el uso que se
haga del conjunto de datos o antecedentes,personales que se relacionan con su esfera intima,
tanto por 6rganos publicos o la Administracion del Estado como por empresas particulares, sin
oponerse absolutamente al procesamiento de los datos personales, ya que esto solo
provocaria un freno para el progreso tecnolégico alcanzado en la sociedad. En consecuencia,
en la actualidad algunos definen el concepto de proteccién de datos como el amparo debido a
los ciudadanos contra la posible utilizacién de sus datos personales por terceros, en forma no
autorizada, para confeccionar una informacion que, identificable con él, afecte su entorno
personal, social o profesional, en los limites de su intimidad, o como la proteccién de los



derechos fundamentales y libertades de los ciudadanos contra una singular forma de agresion:
el almacenamiento de datos personales y su posterior cesion(1).

En esencia, el contenido del derecho fundamental a la proteccién de datos, consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona para
decidir cuales de estos datos proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, permitiendo también al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Su caracter de derecho
fundamental le otorga unas determinadas caracteristicas, como la de ser irrenunciable y el
hecho de prevalecer sobre otros derechos no fundamentales, entrafiando no solo un
instrumento de proteccion de los derechos del ciudadano, sino que consagra ademas un
derecho fundamental autbnomo de controlar el flujo de informaciones que conciernen a cada
persona y decidir sobre la difusién y la utilizacién de sus datos personales.

Se ha planteado que constituye una limitacion a la tutela de otros derechos fundamentales
como la libertad de informacioén, la transparencia y el acceso a la informacion en poder de
entidades publicas(2), pero realmente con el respeto al derecho fundamental de todos a la
proteccidon de sus datos personales se alcanza un marco adecuado para el respeto de los
restantes derechos, por lo cual debe lograrse un equilibrio entre estas figuras.

Principios, derechos y deberes que regulan el derecho a la proteccién de datos personales.

Las instituciones incluidas dentro de los sistemas juridicos cuentan, generalmente, con reglas
que permiten un mejor funcionamiento de la relacion juridica de que se trate. Estas deben
cumplirse en todo momento, con el fin de alcanzar un correcto desarrollo de dicha relacion, por
ello se les ha atribuido la categoria de principios béasicos, lo que significa que determinan los
aspectos fundamentales del vinculo que se haya establecido. El derecho a la proteccién de
datos personales a pesar de ser una figura novedosa no deja a un lado estas cuestiones, sino
que como parte de sus regulaciones el legislador ha destinado un lugar para la inclusion de
dichos principios. Dentro de ellos se le concede un papel primordial al principio de
consentimiento(3), al reconocerse como rector en el tratamiento de los datos personales, pues
la utilizacion o comunicacién a terceros debe contar con el debido consentimiento del
interesado, ya que de no existir manifestacién de voluntad, entonces se realizaria una cesion
ilicita, con excepcion de las situaciones previstas por la ley, las que deben contar con suficiente
concrecion para evitar la vulneracion de este derecho y se manifiestan cuando este coincide
con otros derechos fundamentales como la informacion o la tutela judicial efectiva, o bienes
constitucionalmente protegidos como la transparencia de los poderes publicos, la proteccion de
la salud, la seguridad nacional u otros intereses publicos regulados legalmente. Ademas en
estos casos se debe actuar cuidadosamente, especialmente si implica informacién personal
sensible como son los datos de ideologia, afiliacion sindical, creencias religiosas, origen étnico,
salud o vida sexual. Estas circunstancias forman parte del principio de legitimacion al justificar
la realizacion del tratamiento de que se trate, ya sea por otorgarse el debido consentimiento,
por intereses legitimos de la persona responsable, por ser necesario para cumplir
determinadas obligaciones o por alguna de las razones argumentadas con anterioridad.

1.3 Conclusiones parciales.

El acelerado desarrollo de la informética la ciencia del procesamiento electrénico o del
tratamiento automatizado de la informacién y de la telematica que resulta del maridaje entre las
telecomunicaciones y la informatica y que alude a las llamadas “redes digitales” han
ocasionado revolucionarios cambios sociales, laborales, culturales, econémicos, politicos v,
consecuencialmente, juridicos pero existen leyes que protegen a los individuos de la utilizacion
indebida de la informacién personal.

CAPITULO 2: PAGINA WEB PROTECCION DE LA INFORMACION.

Para llegar a la elaboracion de la pagina web se llevaron a cabo una serie de pasos con el
objetivo de organizar el trabajo, entre los cuales se encuentran:

1. Recopilar la informacién relacionada con el tema a tratar.

2. Realizar el disefio de la pagina.

3. Desarrollar la pagina.

2.1.- Herramientas utilizadas para la elaboracion

1TANUS, G.D.: “Proteccién de datos personales. Principios generales, derechos, deberes y obligaciones”. Revista
Juridica El Derecho. Buenos Aires, Argentina, 2002, pag. 6

2 PINAR MANAS, J.: Declaracién y Documentos. Red Iberoamericana de Proteccion de Datos. Tirant Lo Blanch,
Valencia, 2006, p.

3 Ibid, p. 68.



Para la elaboracién de la pagina web se utilizaron las herramientas:
[I[JMacromedia Dreamweaver MX 2004

[1[JArtisteer 2.0

2.1.- Herramientas utilizadas para la elaboracion

Para la elaboracion de la pagina web se utilizaron las herramientas:

[1 Macromedia Dreamweaver MX 2004

[ Artisteer 2.0

2.2.- Lenguajes utilizados

Para la elaboracién de la pagina web se utilizaron los siguientes lenguajes:
[} JavaScript

[J CSS(Hoja de estilo en cascada)

Resultados.

Como resultado del proceso investigativo se obtuvo una pagina web la cual tiene por nombre
“Proteccion de la informacién, un derecho de todos”, la cual cuenta con un menu en el cual
aparecen los temas relacionados con la investigacion y otros temas de interés en lo que a
proteccion de la informacién se refiere, ademas cuenta con un glosario de términos para
ayudar a usuarios que no estén familiarizados con la informatica.

b
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Conclusiones.

[ El derecho a la proteccién de datos personales es un bien inmaterial constitutivo de un
derecho auténomo que requiere de tutela juridica por los derechos y obligaciones que
engendra, ya sea por relaciones de posesion entre autor y objeto o por relaciones de
transferencia entre el sujeto emisor y el receptor, es el derecho a poder controlar y
autodeterminar el uso que se haga del conjunto de datos o antecedentes personales, que
impone a terceros el deber de abstenerse de toda intromision en la esfera intima de la persona.
[ Se elabor6d una pagina web relacionada con la proteccién de la informacion que da respuesta
a la necesidad de un medio de ensefianza para la asignatura Preparacion para la Defensa
cumpliendo asi con el objetivo del trabajo.

Recomendaciones.

Derivado de los resultados de la presente investigacion arribamos a las siguientes
recomendaciones:

[ Dar continuidad a los estudios sobre la proteccion de datos personales en diversas esferas
no abordadas en este estudio.

[ Utilizar y evaluar la solucién para una posible generalizacion.
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