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JURIDIA, Derecho preventivo para los mercados de la informatica digital y de las

telecomunicaciones
JURIDIA

AGENDA A TRATAR

Objetivos
Temario

1. Principios y reglas para la aplicacion del derecho del consumo en el comercio electrénico.

2. Desarrollo de cada uno de los aspectos de proteccion preventiva al consumidor en el
comercio electronico.

Conclusiones
Preguntas y Construccion Colectiva del Conocimiento
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JURIDIA, Derecho preventivo para los mercados de la informatica digital y de las

telecomunicaciones
JURIDIA

OBJETIVOS

llustrar la forma en que el derecho del consumo aplica en las relaciones humanas que se
desarrollan en el comercio electrénico.

llustrar cada uno de los componentes de la proteccidon al consumidor en el comercio electronico.

Brindar algunas recomendaciones de derecho preventivo para la proteccion al consumidor en el
comercio electronico.

Generar construccion colectiva del conocimiento y aumentar la legitimidad y seguridad juridica
en las relaciones y actos de consumo que se presentan y/o desarrollan en el comercio
electrdnico.

Mévil: (57) 320 803 4090 Pé4gina web:  www juridia.co
@ Telefax: (57 1) 7 02 59 97 Correo: comunicaciones@juridia.co
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1. Principios y reglas para la aplicacion del derecho en las TIC.

LA SOCIEDAD DE LA INFORMACION

VIDEO INTRODUCTORIO

INFORMATION

X

SOCIETY


http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related
http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related
http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

LA SOCIEDAD DE LA INFORMACION

CONCEPTOS IMPORTANTES:
* SOCIEDAD DEL CONOCIMIENTO (PETER DRUCKER)
e SOCIEDAD DE LA INFORMACION (MANUEL CASTELLS)

* SOCIEDADES LIQUIDAS (SYGMUNT BAUMAN)


http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related
http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

ANTECEDENTES TECNICOS DE LAS ERAS
TECNOLOGICAS DE LA INFORMACION

SECCION TUBO DE VACIO

D s

1. Tubo al 2. Transistor

vacio

4. Microchip 5. Inteligencia Artificial (1.A.)



Ve

EL PRINCIPIO DE LA CONFIANZA LEGITIMA



http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

ANTECEDENTES DE MERCADO




FACTORES DE IMPACTO EN LAS TIC

. Personales
. Administrativos
. Juridicos




FACTORES DE IMPACTO EN LAS TIC

. Economicos
. Institucionales
. Politicos




ELEMENTOS DE UN PROYECTO TECNOLOGICO

HARDWARE

L TALENTO HUMANO

{ CONECTIVIDAD

\ BIENES Y SERVICIOS
|MPLAN'|‘AC|6N ‘
|MPLEMENTAC|6N




CONVERGENCIA TECNOLOGICA = CONVERGENCIA JURIDICA

Derechos Fundamenta
Y HEManGs Derechos

e Fundamentales
* Igualdad (por conexidad)

¢ |Intimidad

e Dignidad .
e Debido proceso ® lee rtad

Econdmica
e Libre desarrollo




TENDENCIAS Y VISIONES EN LAS TIC

Entorno de
plena libertad

Tendencias




LA LIBERTAD VS. EL CONTROL EN LA INTERNET



http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related
http://www.youtube.com/watch?v=cVqukrXV_QQ

LA VISION SISTEMICA DE NIKLAS LUHMANN
Conceptos fundamentales:

* Complejidad
* Doble contingencia
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1 « Grafica tomada de: http://www.esacademic.com/dic.nsf/eswiki/856048 Ultimo acceso: 25 de marzo de 2014 a las

8:00 p.m. de conformidad con la hora legal colombiana.


http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related
http://www.esacademic.com/dic.nsf/eswiki/856048

VISION SISTEMICA DEL DERECHO

ESTRUCTUR
A
Funcion
Sujet
0

SISTEMA




TEORIA DE LA ACCION COMUNICATIVA

Jirgen Habermas
Conceptos fundamentales:
* Acuerdo del lenguaje (consenso).

e Coherencia.
e Persistencia.




) EL CONCEPTO
TEORIA DEL DERECHO DE DERECHO

 LOS FUNDAMENTOS DEL DERECHO.

* CLASES DE DERECHO (el concepto de derecho):
a). Explicito (interpretacion literal de la norma).

b). Implicito (material l[6gicamente derivado).



TEORIA DEL DERECHO

« CAMPOS DE ACCION DEL DERECHO

a). Privado (concepto del derecho enfocado a
intereses privados).

b). Publico (concepto del derecho enfocado al interés
general de los miembros de una sociedad).
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TEORIA DEL DERECHO

e TEORIAS DEL DERECHO NATURAL -validez
connatural- (video)

a). Tesis semantica.

b). Tesis conceptual.

Gregorio (1550)


https://www.youtube.com/watch?feature=player_embedded&v=YIZb_4Om4Hg

TEORIA DEL DERECHO

e TEORIAS DEL DERECHO POSITIVO -validez normativa-
(video)

a). Tesis del origen.

Mormas organicas y secundarias

b) . Te s i s d e I Os I I'm ite S . Mormas federales, generales vy reglamentarias

Nomma constitucional

c). Tesis de la obligacion.
c.1.). Diferencia entre reglas y principios.
c.2.) Clases de principios.

« Grafica tomada de: http://jacisne.mex.tl/700320 Estructura-jerarquica-de-las-normas.html! Ultimo acceso: 25 de marzo
de 2014 a las 7:45 a.m. de conformidad con la hora legal colombiana.



https://www.youtube.com/watch?v=xn3xy_l_F7w
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html
http://jacisne.mex.tl/700320_Estructura-jerarquica-de-las-normas.html

LA INTERPRETACION DEL DERECHO

e Extensiva.

e Concreta.




LA ARGUMENTACION JURIDICA

Cadenas de caracteres

Formulas
bien formadas
(Lenguaje formal)

Teoremas

« Grafica sobre TEOREMAS tomada de http://es.wikipedia.org/wiki/Teorema Ultimo acceso: 25 de marzo de 2014
alas 7:45 a.m. de conformidad con la hora legal colombiana.

* Gréfica sobre TABLERO DE AJEDREZ tomada de http:/adnmandala.blogspot.com/search/label/Juego Ultimo
acceso: 25 de marzo de 2014 a las 8:00 a.m. de conformidad con la hora legal colombiana.



http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego

LOS MODELOS JURIDICOS Y SU CORRESPONDIENTE
METODOLOGIA

* lusnaturalismo — Metodologia del nucleo esencial (a través del
contenido normativo).

* Positivismo normativista — Metodologia linguistica.

 Modelo juridico axiologico — Metodologia del balanceo.

* Realismo juridico — Metodologia Sociedad-Derecho.



CONCEPCION DE SISTEMA EN SOCIOLOGIA JURIDICA

ESTRUCTURA

Funcion

SISTEMA



http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

Ve

EL PRINCIPIO DE LA CONFIANZA LEGITIMA



http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTORTIC

- Mercado Territorial.

- Mercado de Producto (Bienes-
Servicios).

COMPONENTES

- Método de negociacion Harvard

(Tanque Pensante + Logro
Colectivo).

- Balanced ScoreCard

(Perspectivas Interna, Externa,
Financiera y Juridica).




LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTOR TIC (se sugiere un estudio de mercado)




PRINCIPIO DE HUMANIZACION DE LAS TIC

6 Analista de riesgos-planeador \

B Programador
8 Desarrollador

B8 Consultor experto

Q Planta administrativa y operati\y
ﬁ Outsourcing \

It Aliados

It Auditor

It Certificador

Q Control Publico /




INTERACCION DE LOS EXTREMOS VINCULADOS EN LA
ADQUISICION O USABILIDAD DE UN PROYECTO
TECNOLOGICO

ELEVACION DE REQUERIMIENTOS (SOLICITANTE). e
«  ANALISIS DE REQUERIMIENTOS (OFERENTE). ﬁu

ESPECIFICACION (CONCRECION + MODO DE REALIZARLOS).

DISENO Y ARQUITECTURA.

PRODUCCION.

PRUEBA.

INSTRUMENTACION.

PAGO.

ENTREGA DEL BIEN Y/O SERVICIO.



FUENTES JURIDICAS DE LAS TIC

 FUENTES PRIMARIAS Y DERIVADAS

e COMISIONES DE LA ONU

e COMUNIDADES ECONOMICAS EUROPEAS

¢ OTROS ORGANISMOS



FUENTES JURIDICAS DE LAS TIC

e LEY MODELO DE LA CNUDMI SOBRE COMERCIO ELECTRONICO

e LEY MODELO DE LA CNUDMI SOBRE FIRMAS ELECTRONICAS

e LEY 527 DE 1999

e DECRETO REGLAMENTARIO 1747 DE 2000

e LEY 1341 DE 2009



FUENTES JURIDICAS DE LAS TIC

e CONSTITUCION DE 1991

e C.P.C., ART. 25 (DEFINICION DE DOCUMENTO)

"+ LEY 1065 DE 2006 (ADMINISTRACION DEL NOMBRE DE DOMINIO .CO)

e LEY 222 DE 1995 (REUNIONES ViA TELECONFERENCIA+RESPONSABILIDAD DE LOS DIRECTIVOS EN LAS
SOCIEDADES)

e LEY 223 DE 1995 + LEY 1231 DE 2008 (FACTURA ELECTRONICA)



FUENTES JURIDICAS DE LAS TIC

e LEY 1221 DE 2008 (TELETRABAJO)

"o LEYES ESTATUTARIAS No. 1266 DE 2008 y 1581 DE 2012 (HABEAS DATA)

e LEY 1273 DE 2009 (BIEN JURIDICO TUTELADO “DE LA PROTECCION DE LA
INFORMACION Y DE LOS DATOS”)

e LEY 1341 DE 2009 (MARCO PARA LA SOCIEDAD DE LA INFORMACION Y LAS TIC) Y
TODAS SUS NORMAS DERIVADAS

° REGLAMENTACI!N




RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

«  CONSTITUCION POLITICA DE 1991.
« C.P.C., ART. 25 (DEFINICION DE DOCUMENTO) + CODIGO GENERAL DEL PROCESO.
«  LEY 633 DE 1993 (ACTUALIZA EL ESTATUTO ORGANICO DEL SISTEMA FINANCIERO).

« LEY 222 DE 1995 (REUNIONES DE ACCIONISTAS POR MEDIOS ELECTRONICOS, SIEMPRE QUE SE
CUMPLAN LOS REQUISITOS DE LA CIRCULAR EXTERNA 05/96 DE LA SUPERSOCIEDADES).

«  LEY 223 DE 1995 (FACTURA ELECTRONICA).

«  DECRETO 2150 DE 1995 (SIMPLIFICACION DE TRAMITES EN LA ADMINISTRACION PUBLICA).
« LEY 270 DE 1996 (E.A.J.,TECNOLOGIA AL SERVICIO DE LA ADMINISTRACION DE JUSTICIA).
«  DECRETO 1094 DE 1996 (FACTURA ELECTRONICA).

« LEY 588 DE 2000 (ARCHIVO NOTARIAL).



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

« LEY 633 DE 2000 (TODA PAGINA WEB DE ORIGEN COLOMBIANO DEBE INSCRIBIRSE EN EL
REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO + SUMINISTRAR INFORMACION
REQUERIDA POR LA DIAN).

« LEY 679 2001 (PREVENCION DE LA PORNOGRAFIA INFANTIL. RESPONSABILIDADES DE LOS ISP’s EN
LA MATERIA).

« LEY 962 DE 2005 (SIMPLIFICACION Y RACIONALIZACION DE TRAMITES EN LA ADMINISTRACION
PUBLICA).

«  LEY 964 DE 2005 (PROTECCION DE INVERSIONISTAS EN EL MERCADO DE VALORES).
«  LEY 1065 DE 2006 (ADMINISTRACION DEL NOMBRE DE DOMINIO .CO).
« LEY 1150 DE 2007 (MEDIDAS DE TRANSPARENCIA'Y EFICIENCIA PARA LA LEY 80/93).

- DECRETO REGLAMENTARIO 1929 DE 2007 (FACTURA ELECTRONICA) + DECRETO
REGLAMENTARIO, MODIFICATORIO, 4510 DE 2007.



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

« LEY 1221 DE 2008 (TELETRABAJQO).

» LEY 1231 DE 2008 (UNIFICA LA FACTURA COMO TITULO VALOR, RECONOCIENDO QUE PUEDE SER
ELECTRONICA).

- LEY 1238 DE 2008 (CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS Y JUDICIALES POR MEDIOS
ELECTRONICOS).

«  LEY ESTATUTARIA 1266 DE 2008 (HABEAS DATA EN EL SECTOR FINANCIERO).

. LEY 1273 DE 2009 (BIEN JURIDICO TUTELADO “DE LA PROTECCION DE LA INFORMACION Y DE
LOS DATOS").

« LEY 1288 DE 2009 (MARCO LEGAL ADECUADO PARA EL CABAL EJERCICIO DE LAS FUNCIONES
ASIGNADAS A LOS ORGANISMOS DE INTELIGENCIA Y CONTRAINTELIGENCIA).

« LEY 1341 DE 2009 (MARCO PARA LA SOCIEDAD DE LA INFORMACION Y LAS TIC).



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

«  DOCUMENTO CONPES 3620 DE 2009 — LINEAMIENTOS PARA EL DESARROLLO DEL COMERCIO
ELECTRONICO.

«  DOCUMENTO CONPES 3650 DE 2010 - IMPORTANCIA ESTRATEGICA DE LA ESTRATEGIA
GOBIERNO EN LINEA.

- LEY 1437 DE 2011 - NUEVO CC')DI,GO ADMINISTRATIVO, PERMITE EL EMPLEO DE MEDIOS
ELECTRONICOS EN LA ADMINISTRACION PUBLICA.

« LEY 1450 DE 2011 — PLAN NACIONAL DE DESARROLLO DE LA REPUBLICA DE COLOMBIA.
« LEY 1480 DE 2011 — NUEVO ESTATUTO DEL CONSUMIDOR.
«  DOCUMENTO CONPES 3701 DE 2011- CIBERSEGURIDAD Y CIBERDEFENSA.

« PROYECTO DE LEY 005 DE 2011 (SENADO) — INTERNET COMO UN DERECHO FUNDAMENTAL. EN
TRAMITE EN EL CONGRESO.

«  RESOLUCION 12761 DEL 9 DE DICIEMBRE DE 2011 DE LA DIAN - ESTABLECE LOS OBLIGADOS A
DECLARAR A TRAVES DE LOS MEDIOS INFORMATICOS ELECTRONICOS.



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

«  PROYECTO DE LEY 029 DE 2011 (SENADO) — NEUTRALIDAD EN LA RED. EN TRAMITE EN EL
CONGRESO.

*  PROYECTO DE LEY 241 DE 2011 (SENADO) - RESPONSABILIDAD DE LOS PROVEEDORES DE
SERVICIO DE ACCESO A INTERNET (IPS°S POR SUS SIGLAS EN INGLES) POR INFRACCIONES EN
MATERIA DE DERECHOS DE AUTOR. ARCHIVADO POR INCONSTITUCIONAL.

«  VERSION 2.0 DEL DOCUMENTO POLITICA DE PROMOCION DE LA INDUSTRIA DE CONTENIDOS
DIGITALES DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
(MAYO 12 DE 2011) = PROMOCION DE LOS CONTENIDOS DIGITALES.

« DIRECTIVA PRESIDENCIAL 004 DE 2012 — LINEAMIENTOS DE LA POLITICA DE CERO PAPEL EN LA
ADMINISTRACION PUBLICA.

« DECRETO 734 DE 2012 - REGLAMENTA EL ESTATUTO GENERAL DE CONTRATACION DE LA
ADMINISTRACION PUBLICA, COMPLEMENTA LA REGLAMENTACION DE LA CONTRATACION
PUBLICA EN MEDIOS ELECTRONICOS.

« LEY 1520 DE 2012 (CONOCIDA COMO LEY LLERAS V.2.0.) — IMPLEMENTACION DEL TLC CON USA
(DECLARADA INEXEQUIBLE MEDIANTE SENTENCIA C-010 DE 2013).



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

«  DECRETO LEY 019 DE 2012 - SIMPLIFICACION DE TRAMITES MEDIANTE MEDIOS ELECTRONICOS.
«  LEY 1563 DE 2012 - NUEVO REGIMEN DE ARBITRAJE NACIONAL E INTERNACIONAL.

« PROYECTO DE LEY DE SOCIEDADES ESPECIALIZADAS EN DEPOSITO ELECTRONICO (SEDE) -
MEDIOS DE PAGO ELECTRONICOS. EN PROCESO DE CONCERTACION EN EL MINISTERIO DE
HACIENDA Y CREDITO PUBLICO Y EN EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES.

« LEY 1564 DE 2012 — CODIGO GENERAL DEL PROCESO, PERMITE EL EMPLEO DE MEDIOS
ELECTRONICOS EN LAS ACTUACIONES PROCESALES DE ASUNTOS CIVILES, COMERCIALES, DE
FAMILIA'Y AGRARIOS.

«  PROYECTO DE LEY DE SOCIEDADES ESPECIALIZADAS EN DEPOSITO ELECTRONICO (SEDE) 2012 -
MEDIOS DE PAGO ELECTRONICOS. EN PROCESO DE CONCERTACION EN EL MINISTERIO DE
HACIENDA Y CREDITO PUBLICO Y EN EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES.



RESUMEN DE LAS PRINCIPALES FUENTES JURIDICAS DE LAS TIC

e LEY 1507 DE 2012 — POR LA CUAL SE ESTABLECE LA DISTRIBUCION DE COMPETENCIAS ENTRE LAS ENTIDADES DEL
ESTADO EN MATERIA DE TELEVISION Y SE DICTAN OTRAS DISPOSICIONES.

« LEY 1581 DE 2012 - PROTECCION GENERAL DE LOS DATOS PERSONALES EN COLOMBIA.

«  DECRETO 2499 DE 2012 — RETENCION EN LA FUENTE ESPECIAL DE 3.5% PARA LAS ACTIVIDADES DE
LA INDUSTRIA DEL SOFTWARE EN COLOMBIA.

«  DECRETO 2364 DE 2012 - REGLAMENTACION DE LA FIRMA ELECTRONICA.

- DECRETO 1377 DE 2013 — REGLAMENTA LA LEY GENERAL DE PROTECCION DE DATOS
PERSONALES No. 1581 DE 2012.

« DECRETO 333 DE 2014 - REQUISITO PARA ACREDITAR A UNA ENTIDAD DE
CERTIFICACION DIGITAL.

« Ley 1712 de 2014 — LEY TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.



PRINCIPIOS JURIDICOS DE LAS TIC

Buena Fe + Pacta Sunt
Dignidad Servanda

Principio de
Territorialidad —
Principio de
Competencia

Principio de Principio de
Interpretacion Autonomia de |la
Sistematica Voluntad

Principio de
lgualdad

Principio de Principio del Efecto
Libertad Util

Principio de
Lealtad

Principio de Principio de
Internacionalidad Transparencia

Principio de
Seguridad Juridica




TEORIAS DE VALIDEZ JURIDICA Y PROBATORIA DE
LAS TIC

 A). MINIMALISTA (principios de neutralidad tecnologica 'y
equivalencia funcional plenos).

 B). TRADICIONAL (tarifa legal superior).




EL MENSAJE DE DATOS (LEY 527 DE 1999)

« DEFINICION

 CLASES DE MENSAIJES DE DATOS:

a). Original.
b). Derivado.

* REQUISITOS DE LOS MENSAIJES DE DATOS:

a). Integridad.
b). Autenticidad.
c). No repudiacion.

d). El cumplimiento de los requisitos esenciales, naturales y/o accidentales
del silogismo o silogismos juridicos que se van a emplear, o que estan
involucrados materialmente, para la produccion de un determinado negocio
juridico.



PRINCIPIOS JURIDICOS DEL SECTOR TIC EN COLOMBIA

- Equivalencia Funcional

\

- Neutralidad Tecnolodgica

- Prevalencia del Derecho Sustantivo Preexistente

N

- Internacionalidad

- Neutralidad de la Red

\

——
)
e
QO
L)
s
Q
8
L]
—
<
L]
>
L



ANALISIS DEL PRINCIPIO DE EQUIVALENCIA FUNCIONAL

~

Equivalentes funcionales

. REQUISITOS

Escrito = Mensaje de Datos

Original = Integridad

Integridad, autenticidad y no

Consulta.

repudiacion + Trazabilidad + Posterior

-Integridad, autenticidad y no

repudiacion + Trazabilidad + Posterior
Consulta.

e Integridad, autenticidad y no
repudiacion + Trazabilidad + Posterior
Consulta.

Archivo y conservacion =
Archivo digital

e Integridad, autenticidad y no
repudiacion + Trazabilidad + Posterior
Consulta + Estampado Cronologico.

NN N NN



FIRMA ELECTRONICA, CERTIFICADOS DIGITALES, Y ENTIDADES DE
CERTIFICACION DIGITAL (video ilustrativo)

D1 1LO 1 LUDOUUUO L H00L HOOUL 10U 1O1UOG 101000 LUK C
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Clasificacion de las \
entidades de

certificacion —

cerrada y abierta- Clases de firma

electronica



http://www.youtube.com/watch?v=x_0A_NWyT2E&feature=related

FIRMA ELECTRONICA, CERTIFICADOS DIGITALES, Y
ENTIDADES DE CERTIFICACION DIGITAL

 Analisis de la firma digital (Atributos de Integridad, autenticidad,
no repudio + Equivalentes funcionales de firma, escrito, original, y
archivo y conservacion).

* Requisitos y modelos de gestion de las entidades de certificacion
digital.

* Supervision, control y vigilancia de las entidades de certificacion seé\“éw
(Declaracion de Practicas de Certificacion-SIC). L

\

 Tendencias (Ej.: Firma Digital Biométrica).



http://www.youtube.com/watch?v=UpHqtrUP_48
http://www.youtube.com/watch?v=UpHqtrUP_48
http://www.youtube.com/watch?v=UpHqtrUP_48
http://www.youtube.com/watch?v=UpHqtrUP_48
http://www.youtube.com/watch?v=UpHqtrUP_48

INTERVINIENTES EN LA INTERFACE DE CONECTIVIDAD,
INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIJES DE
DATOS EN LA INTERNET — HUMANIZACION DE LAS TIC

PROVEEDOR DEL SERVICIO DE ACCESO A INTERNET
(ISP).

ALOJADOR (HOSTING).

« DISENADOR WEB.

* REGISTRADOR DE NOMBRES DE DOMINIO.

 DESARROLLADOR DE LA PLATAFORMA TECNOLOGICA DEL EMPRESARIO OFERENTE +
CONSULTOR EXPERTO (tecnificacion y humanizacién de las TIC).

* EMPRESA (WEB MASTER, COMMUNITY MANAGER, OFICIAL DE SEGURIDAD DE LA
INFORMACION+CARGOS TRADICIONALES+PROVEEDORES).

* USUARIOS (EMPRESA-GOBIERNO-CONSUMIDORES).



INTERVINIENTES EN LA INTERFACE DE CONECTIVIDAD,

INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIJES DE
DATOS EN LA INTERNET — HUMANIZACION DE LAS TIC




LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTOR TIC

Componentes:

a). Mercado Territorial (geografico).

b). Mercado de Producto (Bienes-Servicios).

Modelos para su determinacion:

Meétodo de negociacion Harvard
(Tanque Pensante + Logro Colectivo).

Balanced ScoreCard

(Perspectivas Interna, Externa, Financiera y Juridica).

* Investigaciones de mercado.



LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTOR TIC

- Mercado Territorial.

- Mercado de Producto (Bienes-
Servicios).

COMPONENTES

- Método de negociacion Harvard

(Tanque Pensante + Logro
Colectivo).

- Balanced ScoreCard

(Perspectivas Interna, Externa,
Financiera y Juridica).




LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTOR TIC (se sugiere un estudio de mercados)




EL BALANCED SCORECARD
(DAVID NORTON y ROBERT KAPLAN)

/ PERSPECTIVA
( FINANCIERA

)

‘)

PERSPECTIVA DEL
USUARIO




BALANCED SCORECARD

Video llustrativo

Financial
LK 0
Tosucceed [ Z|Llol>
financially, how | 8|2 &'
should we e
. . appear o our =
-Perspectiva interna. stareholders?”
Customer L e
LN L - =
. . . “To achieve our |2[5 < 2 Vision “To satisfy our é § < §
-Perspectiva Financiera.  |vsntow |S858 | «—and | 4 |G, (8258
should e o3| E Strategy and customers, [O[B||E
appear to our what business
customers?” i processes must
l we excel at?”
. . T Learning and
-Perspectiva juridica. Growth (2] [
“To achieve our |2[E| /%
vision, how will | 8|3 1.’1}_'5
we sustain our | 5|8
ability to
change and
Improve ?*

-Perspectiva del usuario.


http://www.youtube.com/watch?v=L0mbcS56BSA

REFLEXION

Cadenas de caracteres

Formulas
bien formadas
(Lenguaje formal)

Teoremas

* Gréfica sobre TEOREMAS tomada de http://es.wikipedia.org/wiki/Teorema Ultimo acceso: 212 de marzo de
2014 a las 7:45 a.m. de conformidad con la hora legal colombiana.

« Grafica sobre TABLERO DE AJEDREZ tomada de http://adnmandala.blogspot.com/search/label/Juego Ultimo
acceso: 12 de marzo de 2014 a las 8:00 a.m. de conformidad con la hora legal colombiana.



http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://es.wikipedia.org/wiki/Teorema
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego
http://adnmandala.blogspot.com/search/label/Juego




2. Desarrollo de los componentes del derecho del consumo en el comercio

electronico

FUENTES JURIDICAS

FUENTES

e CONSTITUCIONALIZACION DEL DERECHO. \

e NORMATIVIDAD (NACIONAL, EXTRANJERA E
INTERNACIONAL).

e REGULACION.

e AUTORREGULACION.
/




INTERVINIENTES EN LA INTERFACE DE CONECTIVIDAD,
INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIES DE
DATOS EN LA INTERNET — HUMANIZACION DE LAS TIC

* PROVEEDOR DE SERVICIO DE ACCESO A INTERNET
(ISP).

+  ALOJADOR (HOSTING).

« DISENADOR WEB.

* REGISTRADOR DE NOMBRES DE DOMINIO.

 DESARROLLADOR DE LA PLATAFORMA TECNOLOGICA DEL EMPRESARIO OFERENTE +
CONSULTOR EXPERTO (tecnificacion y humanizacién de las TIC).

* EMPRESA {WEB MASTER, COMMUNITY MANAGER, OFICIAL DE SEGURIDAD DE LA
INFORMACION+CARGOS TRADICIONALES+PROVEEDORES).

* USUARIOS (EMPRESA-GOBIERNO-CONSUMIDORES).



INTERVINIENTES EN LA INTERFACE DE CONECTIVIDAD,

INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIES DE
DATOS EN LA INTERNET — HUMANIZACION DE LAS TIC




HARDWARE, SOFTWARE, INTERNET Y SITIOS WEB (video
ilustrativo)

e GUERRA FRIA.

e DEPARTAMENTO DE DEFENSA DE ESTADOS UNIDOS DE
AMERICA (DARPA + ARPANET).

e UNIVERSIDADES (CALIFORNIA, STANFORD, UTAH, ENTRE
OTRAS).

Desarrollo

 RAND (EE.UU.)
o NATIONAL PHYSYCAL LABORATORY, NPL (INGLATERRA).
e CYCLADES (FRANCIA).

e OPERADORES DE TELEFONIA PUBLICA.



http://www.youtube.com/watch?v=g4if1muPVyY
http://www.youtube.com/watch?v=g4if1muPVyY

HARDWARE, SOFTWARE, INTERNET Y SITIOS WEB

"« MODEM (MOdulator/DEmodulator).
e Linea T1.
e Proveedor de servicios de acceso a Internet (ISP-PSI).

* Points of presence (POP).

M Od € I O d € e Linea T3, mediante fibra 6ptima o microondas (Estandar
G e St | (') N a Ct ua | norteamericano Digital Signal Level 3, DS-3).

d e I nternet * Network access points (NAP).

e Backbone (red espina dorsal).
e Acceso a la red mundial de informacidn Internet (Inter red).

e Conceptos relacionados (www, http, TCP/IP, URL, linking,
topologia de redes, etc.).

|
I
[




LA EMPRESA EN EL CONTEXTO ELECTRONICO

Status quo.

Bondades.

La Empresa en el contexto
“Electronico”

e Tendencias.




REGIMEN JURIDICO DEL SOFTWARE EN COLOMBIA

Software

Es el “Conjunto de programas,
instrucciones y reglas informaticas
para ejecutar ciertas tareas en una

computadora*™”,

http://lema.rae.es/drae/ Ultimo acceso: 25 de marzo de 2014, a
las 8:30 p.m. hora Colombiana (De conformidad con el reloj
atomico administrado por la Superintendencia de Industria vy
Comercio).



http://lema.rae.es/drae/
http://lema.rae.es/drae/
http://lema.rae.es/drae/
http://lema.rae.es/drae/
http://lema.rae.es/drae/
http://lema.rae.es/drae/
http://lema.rae.es/drae/

HUMANIZACION DE LAS TIC EN EL SOFTWARE

 DISENADOR.
e PROGRAMADOR,. W
e DESARROLLADOR.

* CONSULTOR EXPERTO.

* DIRECTIVOS-COORDINADORES-OPERARIOS.



MODALIDADES DE CONTRATACION EN MEDIOS
ELECTRONICOS

* B2B.

 B2C.

 B2G.

 C2C.

* C2G.

* G2G.



INTERACCION DE LOS EXTREMOS VINCULADOS EN LA
ADQUISICION O USABILIDAD DE UN PROYECTO
TECNOLOGICO

ELEVACION DE REQUERIMIENTOS (SOLICITANTE). e
«  ANALISIS DE REQUERIMIENTOS (OFERENTES. ﬁu

ESPECIFICACION (CONCRECION + MODO DE REALIZARLOS).

DISENO Y ARQUITECTURA.

PRODUCCION.

PRUEBA.

INSTRUMENTACION.

PAGO.

ENTREGA DEL BIEN Y/O SERVICIC



PRINCIPIOS DE LA CONTRATACION EN LAS TIC

* BUENAFE.
* AUTONOMIA CONTRACTUAL. — -

* EQUILIBRIO CONTRACTUAL.

e« |INTERPRETACION SISTEMATICA.

* INTERNACIONALIDAD.



ORGANISMOS COMPETENTES EN MATERIA DE COMERCIO
ELECTRONCIO EN COLOMBIA

Superintendencia de
Industria y Comercio

(SIC) — Autoridades de
Control

Superintendencia
financiera

Direccion Nacional de
Derecho de Autor

Camaras de Comercio

Superintendencia de
Sociedades

Jurisdiccion Ordinaria

Jurisdiccion Especial

ORGANISMOS
INTERNACIONALES




DEFINICION JURIDICA DE LA PROPIEDAD INTELECTUAL

DISCIPLINA  JURIDICA ENCARGADA DEL

TRATAMIENTO INTEGRAL DE LOS INTANGIBLES
(PROPIEDAD SOBRE BIENES INMATERIALES)
DERIVADQOS DE LOS DERECHOS DE AUTOR Y LA
PROPIEDAD INDUSTRIAL, CONSIDERANDO AL
CONOCIMIENTO COMO BASE DEL
DESARROLLO.




TENDENCIAS DE LA PROPIEDAD INTELECTUAL

Entorno de
plena libertad

Tendencias




REGULACION DE LA PROPIEDAD INTELECTUAL

Ejercicio del Estado de direccionamiento

Definicion de la economia + Globalizacion.

Congreso de |la
Republica

Legislaciony
Regulacion

Camara de
Comercio

Autoridades

Competentes Superintendencias

Autoridades
Administrativas y
Jurisdiccionales

Organismos

Internacionales

(OMPI-CAN)



DIVISIONES DE LA PROPIEDAD INTELECTUAL




DIVISIONES DE LA PROPIEDAD
INTELECTUAL

A). DERECHOS DE AUTOR:

Protege |la forma en que se concretan las ideas.

B). PROPIEDAD INDUSTRIAL:

Protege las ideas como tal.




LOS DERECHOS DE AUTOR

Objeto de Proteccion: Obras artisticas, cientificas, y literarias.

Clases de Derechos de Autor:

a). Morales (paternidad).

b). Patrimoniales (explotacion).

Legislacion Aplicable:

- Convenio de Berna de 1886.

- Ley 23 de 1982.

- Ley 44 de 1993.
- Ley 1520 de 2012 (declarada inexequible, sentencia C-010/2013).

- Decision Comunitaria Andina 351 de 1993.



LOS DERECHOS DE AUTOR

Autores

rtistas intérpretes
0 ejecutantes

Directo (autor
original)

Clases de titular Titulares de Productores de
Derechos de Autor del derecho de derechos conexos fonogramas
autor Titular (quien posee
un derecho de autor
sin ser
necesariamente el
autor original de la
obra)

Organismos de
radiodifusion




LOS DERECHOS DE AUTOR

Derechos de
Autor

Morales

Patrimoniales

Paternidad de la
obra

Integridad de |a
obra

Divulgacion de la
obra

Retracto o
arrepentimiento

Reproduccion de
la obra

Comunicacion
publica de la
obra

istribucion de la
obra

Transformacion
de la obra




LOS DERECHOS DE AUTOR

Derechos de Autor

Clases de obra

Individual

Colectiva

En colaboracion

Por encargo

(work made for
hire)




LOS DERECHOS DE AUTOR

Convenio de Berna
Ley 23 de 1982
Ley 44 de 1983
Decision 351 de 1993 CAN
Tratados Internacionales

¢Tratados de Libre Comercio y/o Ley Derecho de cita de cierta porcion

1520 de 2012 —declarada inexequible-? de la obra para fines académicos y
cientificos (no lucrativos).

Limitaciones a los Derechos de

Autor Derecho a la informacion sobre

lementos esenciales y/o de interés
general de la obra.

Régimen Juridico Aplicable

Régimen de Excepciones y }

Uso personal de |la obra para fines
domésticos (no lucrativos).

Obras artisticas, cientificas, y
literarias

Objeto de Proteccion




OBRAS DE DOMINIO PUBLICO

a). RENUNCIA, TOTAL O PARCIAL, DE LOS DRS. PATRIMONIALES POR
PARTE DEL TITULAR.

b). VENCIMIENTO DEL TERMINO DE PROTECCION. k\R \ A AAAL

c). EXPROPIACION. §§ |

d). REGIMEN DE EXCEPCIONES Y LIMITACIONES DE LA
PROPIEDAD INTELECTUAL.



LA PROPIEDAD INDUSTRIAL

Signos distintivos

Clases

Nuevas creaciones

Propiedad Industrial

Decision Comunitaria
Legislacién aplicable Andina 486 de 2000.

ecreto 2591 de 2000.




LA PROPIEDAD INDUSTRIAL

a). Signos Distintivos (Marcas, Lemas Comerciales, Nombre Comercial, Ensefas

Comerciales, Denominaciones de Origen, e Indicaciones de Procedencia).

b). Nuevas Creaciones (Patentes de Invencion y de Modelo de Utilidad, Disefios
Industriales, Nuevas Variedades Vegetales, y Esquemas de Trazados de Circuitos

Integrados).

Legislacion Aplicable:

- Decision Comunitaria Andina 486 DE 2000.

- Decreto 2591 de 2000.




LA PROPIEDAD INDUSTRIAL

Signos distintivos

Clases

Nuevas creaciones

Propiedad Industrial

Decision Comunitaria
, Andina 486 de 2000.

Régimen juridico Decreto 2591 de 2000.
aplicable

Excepcionesy
Limitaciones a la
Propiedad Industrial




LA PROPIEDAD INDUSTRIAL

Propiedad
Industrial

%ignos distintivos;

Marcas

Lemas
Comerciales

Nombre
Comercial

Ensenas
Comerciales

enominaciones
de Origen

Indicaciones de
Procedencia




LA PROPIEDAD INDUSTRIAL

Patente de
Invencion

Patente de Modelo
de Utilidad

Disenos
Industriales

Propiedad

' Clases Nuevas creaciones
Industrial

Nuevas Variedades
Vegetales

Trazados de
ircuitos Integrados

l: Esquemas de

Secretos
industriales




FORMAS DE TERMINACION DE LA
PROPIEDAD INTELECTUAL

Renuncia total o
parcial a derechos
patrimoniales

Excepcionesy
limitaciones de |la
propiedad
intelectual

[ Expropiacion

Vencimiento del
término de
proteccion




¢COMO APLICAR LA PROPIEDAD INTELECTUAL?
Regulacion por mercados relevantes




ELEMENTOS DE UN PROYECTO TECNOLOGICO

HARDWARE

L SOFTWARE

L TALENTO HUMANO

\ CONECTIVIDAD

\ BIENES Y SERVICIOS




TENDENCIAS DE LA PROPIEDAD INTELECTUAL EN LAS TIC

Entorno de
plena libertad

Tendencias




ALGUNAS NORMAS Y PROYECTOS DE LEY PARA LA PROTECCION
DE LOS DERECHOS DE AUTOR EN LA INTERNET (video ilustrativo)

TRATADO DE LA OMPI SOBRE DERECHOS DE
AUTOR (WCT, 1996)+TRATADO DE LA OMPI

Acta A.CT.A. SOBRE INTERPRETACION O EJECUCION Y
(Unién Europea) FONOGRAMAS (WPPT, 1996). AMBOS FORMAN
LOS DENOMIDADOS TRATADOS INTERNET DE
LA OMPI.

Proyectos
Proyectos S.O.PA.
Ley P.I.LP.A
Lleras 1 -C.I.S.PA.-
Y 2 (Colombia) + Acta DMCA
(E.E.U.U.)

S.I.N.D.E. (aprobado)

+ Proyecto de Ley
LASSALLE (Espaia)

Ley HADOPI (Francia)


http://www.youtube.com/watch?v=IxVDB-pg8d0

CONVERGENCIA TECNOLOGICA
= CONVERGENCIA DE DERECHOS

Derechos Fundamentales Derechos Fundamentales
(Por Conexidad)

- Intimidad. VS * Libertad sumada a:

- lgualdad. - Libertad econdmica.

- Libre desarrollo de |a
personalidad.

- Libertad.

* Deberes del Estado para
atender el interés general.

- Informacion.

- Privacidad. L

- Dignidad.



CLASES DE SOFTWARE
SOFTWARE, INTERNET Y SITIOS WEB (VIDEO ILUSTRATIVO)

Tendencias | Entorno de
CERERINEE plena libertad

 VIDEO DE TIM BERNERS LEE (CREADOR DE LA
WORLD WIDE WEB).



http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=UUpw-7_SWds
http://www.youtube.com/watch?v=ntgnr9xSPxs

CLASES DE SOFTWARE

A). PROGRAMAS COMERCIALES  (SOFTWARE
PROPIETARIO - SOFTWARE LIBRE O DE CODIGO
ABIERTO):

a). SHAREWARE.

b). FREEWARE.




CLASES DE SOFTWARE

B). PROGRAMAS DE DOMINIO PUBLICO:

a). RENUNCIA DE LOS DRS. PATRIMONIALES POR PARTE DEL
TITULAR.

b). VENCIMIENTO DEL TERMINO DE PROTECCION.

c). EXPROPIACION.




SOFTWARE LIBRE

VIDEO ILUSTRATIVO

* RICHARD STALLMAN

CREADOR DE FREE SOFTWARE FOUNDATION.
DESARROLLO EL SISTEMA OPERATIVO LINUX.
DESARROLLO EL SISTEMA DE LICENCIA GNU.

PROMUEVE LA LIBERTAD DE USO DEL CONOCIMIENTO

ENTREVISTA

FREE SOFTWARE IS FREEDOM



http://www.youtube.com/watch?v=9NrPGDtzv50

LIBERTADES DE LA LICENCIA GNU EN EL
SOFTWARE LIBRE

“La libertad de usar el programa, con cualquier proposito (libertad 0).

La libertad de estudiar el funcionamiento del programa, y adaptarlo a
las necesidades (libertad 1). El acceso al codigo fuente es una
condicion previa para esto.

La libertad de distribuir copias, con lo que puede ayudar a otros
(libertad 2).

La libertad de mejorar el programa y hacer publicas las mejoras, de
modo que toda la comunidad se beneficie (libertad 3). De igual forma
que la libertad 1 el acceso al codigo fuente es un requisito previo*”.

* Tomado del costado noroccidental de la pagina Web oficial del Proyecto GNU,
http://www.gnhu.org/home.es.html, Ultimo acceso: 25 de marzo de 2014, a las
10:10 a.m. hora Colombiana (De conformidad con el reloj atdmico administrado
por la Superintendencia de Industria y Comercio).



http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html
http://www.gnu.org/home.es.html

FUENTES NORMATIVAS DE PROTECCION DEL SOFTWARE
POR LA ViA PROPIEDAD INTELECTUAL




FUENTES NORMATIVAS DE PROTECCION
POR LA ViA PROPIEDAD INTELECTUAL

e CONVENCION DE MUNICH DE 1978 (PATENTES).

*  ORGANIZACION MUNDIAL DE LA PROPIEDAD INTELECTUAL (OMPI):

1). ACURDO SOBRE LOS ADPIC (PRIMER ACUERDO MULTILATERAL
SOBRE P.I., ENTRO EN VIGOR EN 1995). ULTIMO PROTOCOLO APROBADO EN
COLOIVIBIA MEDIANTE LA LEY 1199 DE 2008.

2). TRATADO DE LA OMPI SOBRE DERECHOS DE  AUTOR —TODA-
APROBADO EN COLOMBIA MEDIANTE LA LEY 565 DE 2000, Y LAS NORMAS
TIPO PARA LA PROTECCION DE LOS PROGRAMAS DE ORDENADOR)

e  COMUNIDADES ECONOMICAS EUROPEAS. DIRECTIVA EUROPEA DE MAYO
14 DE 1991 (SOBRE PROTECCION LEGAL DE LOS PROGRAMAS DE
COMPUTACION).



FUENTES NORMATIVAS DE PROTECCION DEL SOFTWARE POR
LA VIA PROPIEDAD INTELECTUAL




JIA

JURIDIA

EL CONSUMIDOR

Asimetria de la informacion y/o de la accidon (Decreto 3466 de 1982+Ley
1480 de 2011):

Factores:

- No conoce o protagoniza la industria.
- No maneja el lenguaje técnico.
- Debe satisfacer una necesidad.

Es decir el mercadeo y el producto no son su
mercado relevante, vy, si lo son, no posee capacida
de negociacion desde una regla general

(salvo que el productor o el proveedor,

segun quien interactue con el consumidor, demuestre Io contrario en
Casos

particulares).




JIA

JURIDIA

CONCEPTOS RELEVANTES

e Consumidor.

* Empresa.

e Relacion de consumo.

 Acto de consumo (es lo que se debe proteger al ser la
médula de la eficiencia, la legitimidad y la validez juridica).



JIA

JURIDIA

PRINCIPALES CAMPOS DE PROTECCION AL
CONSUMIDOR

e Proteccidn al consumidor en cuanto a la informaciorDefensa del
* Proteccion al consumidor en cuanto a la calidad.

* Proteccion al consumidor en cuanto a la seguridad.

Consumidor
 Proteccion al consumidor en cuanto a los datos

personales.

 Proteccion al consumidor en cuanto a las relaciones
contractuales.



JIA

JURIDIA
EL CONSUMIDOR |

Tendencias:

1. Nativos digitales.

1. Prosumer:

- Personalizacion y participacion activa en los contenidos y
productos digitales.

Inteligencia Artificial:

- Desarrollo de sistemas expertos y en general de la inteligencia
artificial.

- Masificacion de la convergencia tecnologica.



JIA

JURIDIA

PRINCIPIOS DE PROTECCION AL
CONSUMIDOR

1. Debida Diligencia Corporativa.

2. Libertad de Eleccidn.

3. Transparencia e Informacion Cierta, Suficiente y Oportuna.
4. Garantias de calidad e idoneidad (garantia minima presunta).
5. Responsabilidad de las Entidades Vigiladas en el Tramite de Quejas.

6. Manejo Adecuado de los Conflictos de Interés.



JIA

JURIDIA

REGIMEN JURIDICO DE LA INFORMACION, EL
MERCADEO Y LA PUBLICIDAD (videol — video2 —

video3)

1. Deberes de informacién a nivel contractual, extracontractual.

2. Régimen publicitario.

3. Spam vs. Policitacion.

4. Modalidades de mercadeo electronico.

5. Principales contratos relacionados con el e-marketing.


https://www.youtube.com/watch?v=7orPPJd3ctM
http://www.youtube.com/watch?v=JjJMfwZOy54
http://www.youtube.com/watch?v=pxqsGKrTmiE

JIA

JURIDIA

ANALISIS DE LOS SIGUIENTES CASOS DE
PUBLICIDAD



JURIDIA

McDonALDps - ANGus DeLuxe THIRD POUNDER

ADVERTISED BURGER CAN'T FIT
IN THE BOX IT'S SERVED IN

ADVERTISED BURGER ACTUAL BURGER BOX



JIA

JURIDIA
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JURIDIA




FLAKES

HOJUELAS TOSTADAS DE MAX




JIA

JURIDIA




JIA

JURIDIA
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JURIDIA

NYC ASAP, *
Save on New York.

Starting from:

3229

+ 595 taxes, fees
1 &surcharges

324

: one-way

/“‘{1"1& —y \eli. I

‘ “—-—--c-- Y

R et it et Bl Dl

> _,.‘;___cv——:

*Advertised fare reflects from Calgary to New York via Newark. Some restrictions apply




JURIDIA

IMPOSSIBLE IS NOTHING




N ROLLO NO’%; VAL

JURIDIA



JURIDIA




JIA

JURIDIA




JIA

JURIDIA

¢ 700.000 articulos. ® 1.650 marcas. ® Miles de profesionales a
Su servicio. ®* Moda de invierno al mejor precio. ® Total garantia.



JURIDIA




JIA

JURIDIA

EXTRA -4 ALANCE. {i w

LA puLsenA aue LLevan Los — VALENCIA CLF.
JUGADDORES DEL VALENCIACF, ALP




JURIDIA




iFelicidades
visitante n"999|

Cinline ahgra

Nuestro generador
numerico te selecciong
como posibe ganador
de un Premic

$5000 DE RECARGA

51 has sido seleccionado
haz click agui;
recoge I recarga ahora

JIA

JURIDIA



PROTECCION AL CONSUMIDOR, Y AL TITULAR DE DATOS JI\
PERSONALES NO NECESARIALENTE CONSUMIDOR, EN MATERIA DE

HABEAS DATA

(LEY 1266 DE 2008+LEY 1581 DE 2012+LEY 1480 DE 2011+REGULACION SECTORIAL Y/O
ESPECIAL) -video 1- video 2- video 3-

El derecho fundamental de proteccion a los datos personales
de un individuo tiene 3 connotaciones, contenidos y alcances:

1. PROTECCION A LA INFORMACION PERSONAL.

2. A LA AUTODETERMINACION INFORMATIVA.

3. AL EJERCICIO DE LA ACCION DE HABEAS DATA.


http://www.youtube.com/watch?v=aE9coyN2VsI
https://www.youtube.com/watch?feature=player_embedded&v=v1uyQZNg2vE
https://www.youtube.com/watch?feature=player_embedded&v=v1uyQZNg2vE
https://www.youtube.com/watch?feature=player_embedded&v=v1uyQZNg2vE
https://www.youtube.com/watch?feature=player_embedded&v=avP5d16wEp0
https://www.youtube.com/watch?feature=player_embedded&v=avP5d16wEp0
https://www.youtube.com/watch?feature=player_embedded&v=avP5d16wEp0

JIA

JURIDIA

PRINCIPIOS MEDULARES PARA EL TRATAMIENTO DE DATOS
PERSONALES

Necesidad y Finalidad del dato

Validez en la recoleccion del dato

Calidad y Seguridad del dato

Circulacion Restringida del dato

Autodeterminacion Informativa




PROTECCION AL CONSUMIDOR EN MATERIA CONTRACTUAL

8

* |nterpretacion favorable.

* Control de ventas atadas.
* Condiciones generales de contratacion.
* Contratos de adhesion.

* Proteccion ante clausulas abusivas.

* Proteccion ante el proveedor y el
productor.

* Proteccion en materia de garantias.



DERECHO DEL CONSUMO Y DERECHO DE LA
COMPETENCIA VIDEO

MODALIDADES DEL DERECHO DE LA COMPETENCIA (LEY 1340 DE
2009):

* Practicas comerciales restrictivas
a la libre competencia.

 Actos de competencia desleal.

 Abuso de la posicion dominante.

NOTA: Los sujetos activos de este régimen son todos los agentes
econdmicos (productores, proveedores, competidores, consumidores, vy
entidades estatales en materia de comercio).


http://www.youtube.com/watch?v=fnQkLiG9f9g&feature=related

FUNCIONES DE LA SIC EN MATERIA DE PROTECCION
AL CONSUMIDOR

FUNCIONES DE POLICIA ADMINISTRATIVA:

=

Preventivas (EX-ANTE).
2. Correctivas (EX-POST).

Industria y Comercio

SUPERINTENDENCIA

FUNCIONES JURISDICCIONALES




REGULACION POR MERCADOS
RELEVANTES

Componentes:
* Mercado Territorial.

* Mercado de Producto (Bienes-Servicios).

* Método de negociacion Harvard
(Tanque Pensante + Logro Colectivo).

e Balanced ScoreCard
(Perspectivas Interna, Externa, Financiera y Juridica).



Regulacion por Mercados Relevantes

Componentes:

a). Mercado Territorial (geografico).

b). Mercado de Producto (Bienes-Servicios).

Modelos para su determinacion:

Meétodo de negociacion Harvard

(Tanque Pensante + Logro Colectivo).

Balanced ScoreCard

(Perspectivas Interna, Externa, Financiera y Juridica).

* Investigaciones de mercado.



EL SERVICIO AL CLIENTE

FASES:

* Preventa.

* \Venta.

e Postventa.



ACCIONES DE PROTECCION AL CONSUMIDOR

1. ACCION DE RECLAMACION DIRECTA ANTE LA EMPRESA.




ACCIO

NES DE PROTECCION AL CONSUMIDOR

2. ACCION ADMINISTRATIVA, O JURISDICCIONAL -SEGUN EL
CASO-, DE PROTECCION AL CONSUMIDOR ANTE LA

DE
SU
CcO

[EGATURA PARA LA PROTECCION AL CONSUMIDOR DE LA
PERINTENDENCIA  DE INDUSTRIA 'Y COMERCIO DE
_LOMBIA.

Industria y Comercio
SUPERINTENDENCIA



ACCIONES DE PROTECCION AL CONSUMIDOR

3. ACCION JURISDICCIONAL -CONSTITUCIONAL- DE TUTELA ANTE
CUALQUIER JUEZ DE LA REPUBLICA DE COLOMBIA
ARGUMENTANDO LOS DERECHOS FUNDAMENTALES QUE

ESTEN INVOLUCRADOS (LIBERTAD, IGUALDAD, DEBIDO
PROCESO, ETC.).




ACCIONES DE PROTECCION AL CONSUMIDOR

4. ACCIONES POPULARES Y DE GRUPO ,(POPULARES PARA CASOS
EN QUE SE HA AFECTADO AL INTERES GENERAL, Y DE GRUPO

CUANDO SE HA AFECTADO A UN GRUPO DETERMINADO DE
CONSUMIDORES).



ACCIONES DE PROTECCION AL CONSUMIDOR

5. ACCIONES DE RESPONSABILIDAD PENAL.
Ejemplo 1: Delito de estafa

Ejemplo 2: Ley 1273 de 2009, Articulo 269F: “Violacion de datos
personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifigue o
emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird
en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes”.



ACCIONES DE PROTECCION AL CONSUMIDOR

5. ACCIONES DE RESPONSABILIDAD ADMINISTRATIVA EN EL
SECTOR PUBLICO (FISCAL, DISCIPLINARIA'Y PENAL).

Por acciones u omisiones.

6. ACCIONES ESPECIALES (NACIONALES, EXTRANIJERAS O
INTERNACIONALES).



REPASO



3. Recomendaciones preventivas

ELEMENTOS DE UN PROYECTO TECNOLOGICO

HARDWARE |

L SOFTWARE

L TALENTO HUMANO

l CONECTIVIDAD

IMPLANTACION
IMPI.EMENTAClON




CONECTIVIDAD,

LA INTERFACE DE

EN

INTERVINIENTES

INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIJES DE DATOS EN

LA INTERNET — HUMANIZACION DE LAS TIC




INTERVINIENTES EN LA INTERFACE DE CONECTIVIDAD,
INTERACTIVIDAD E INTEROPERABILIDAD DE MENSAIJES DE
DATOS EN LA INTERNET — HUMANIZACION DE LAS TIC

PROVEEDOR DEL SERVICIO DE ACCESO A INTERNET
(ISP).

ALOJADOR (HOSTING).

« DISENADOR WEB.

* REGISTRADOR DE NOMBRES DE DOMINIO.

 DESARROLLADOR DE LA PLATAFORMA TECNOLOGICA DEL EMPRESARIO OFERENTE +
CONSULTOR EXPERTO (tecnificacion y humanizacién de las TIC).

* EMPRESA (WEB MASTER, COMMUNITY MANAGER, OFICIAL DE SEGURIDAD DE LA
INFORMACION+CARGOS TRADICIONALES+PROVEEDORES).

* USUARIOS (EMPRESA-GOBIERNO-CONSUMIDORES).



PRINCIPIO DE HUMANIZACION DE LAS TIC

6 Analista de riesgos-planeador \

B Programador
8 Desarrollador

B8 Consultor experto

Q Planta administrativa y operati\y
ﬁ Outsourcing \

It Aliados

It Auditor

It Certificador

Q Control Publico /




CONCEPCION DE SISTEMA EN SOCIOLOGIA JURIDICA

ESTRUCTURA

Funcion

SISTEMA



http://www.youtube.com/watch?v=Y0XyEkRojlc&feature=related

LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTORTIC

- Mercado Territorial.

- Mercado de Producto (Bienes-
Servicios).

COMPONENTES

- Método de negociacion Harvard

(Tanque Pensante + Logro
Colectivo).

- Balanced ScoreCard

(Perspectivas Interna, Externa,
Financiera y Juridica).




LA REGULACION POR MERCADOS RELEVANTES EN EL
SECTOR TIC (se sugiere un estudio de mercado)




MODALIDADES DE CONTRATACION EN MEDIOS
ELECTRONICOS

* B2B.

 B2C.

 B2G.

 C2C.

* C2G.

* G2G.



INTERACCION DE LOS EXTREMOS VINCULADOS EN LA
ADQUISICION O USABILIDAD DE UN PROYECTO
TECNOLOGICO

ELEVACION DE REQUERIMIENTOS (SOLICITANTE). e
*  ANALISIS DE REQUERIMIENTOS. ﬁu

ESPECIFICACION (CONCRECION + MODO DE REALIZARLOS).

DISENO Y ARQUITECTURA.

PRODUCCION.

PRUEBA.

INSTRUMENTACION.

PAGO.

ENTREGA DEL BIEN Y/O SERVICIC



PRINCIPALES CONTRATOS

1). CONTRATOS DE COMPENSACION

A). CONTRATO DE COMPRAVENTA

Requisitos:

- Acuerdo entre cosa y precio.
Garantias.
- Adecuada liquidacion.




PRINCIPALES CONTRATOS

B). B.1). CONTRATO DE CESION DE DERECHOS DE AUTOR
(-PATRIMONIALES, EXCEPTUANDOSE EL CONTRATO DE OBRA POR ENCARGO-)

LA LEY 23 DE 1982 ESTABLECE FORMALIDADES PARA LA CESION, SO PENA DE
ADQUIRIR UN SIMPLE SOPORTE FiSICO, CONSISTENTES EN:

- DOCUMENTO PRIVADO RECONOCIDO ANTE NOTARIO.

- NOTARIA PUBLICA.




PRINCIPALES CONTRATOS

B.2). CONTRATO DE CONCESION DE LICENCIA DE USO

CLASES DE LICENCIA (PRINCIPALES):

- Licencia marcaria.
- Licencia de consultorias y asesorias.
- Licencia de bienes.

Requisitos:

- Remuneracion.
- Plazo.
- Garantias.



PRINCIPALES CONTRATOS

C). CONTRATO DE PRESTACION DE SERVICIOS (video
ilustrativo).

RECOMENDACIONES:

9
a). Plazo.
b). Disponibilidad.
c). Soporte.

d). Remuneracion.
e). Tratamiento de la Informacion.



http://www.youtube.com/watch?v=KyNRGXGevQs
http://www.youtube.com/watch?v=KyNRGXGevQs

PRINCIPALES CONTRATOS

C). CONTRATO DE PRESTACION DE SERVICIOS

Acuerdo de niveles del servicio —
DESARROLLO DE LA GARANTIA
SOBRE PRODUCTOS (BIENES Y
SERVICIOS) EN GENERAL

L\ .

AW
7 g

@r ’
WELA .0

A\ V2R
A\ /4

| L

4 N

Se trata de un anexo que se sugiere
incluir en todo contrato pues indica con
claridad los niveles de calidad, seguridad
y garantia que se brinda sobre el bien o
servicio contratado.

o /




PRINCIPALES CONTRATOS

C). CONTRATO DE PRESTACION DE SERVICIOS.

Principales medidores de los niveles del servicio

G). Plazo. \

b). Disponibilidad.
c). Soporte.

d). Remuneracion.

e). Tratamiento de la Informacion. 1

7
| d/
Recomendaciones




PRINCIPALES CONTRATOS

Contrato de prestacion de servicios

4 N

f). Acuerdos de confidencialidad.

g). Autenticidad de la informacion.
h). Disponibilidad de la informacion.
i). Integridad de la informacion.

j). Garantias.

Recomendaciones




PRINCIPALES CONTRATOS

C). CONTRATO DE PRESTACION DE SERVICIOS

' Buyer plans 1o

\U“k‘" JF
enal and/or CQuIpme

Acuerdo de confidencialidad / \

Documento que establece las
restricciones en el uso de la informacion,
bien sea en la fase de negociacion, de
ejecucion, o de disoluciéon y/o
liquidacion de un contrato, tanto a un
miembro de la compaiia como a un
tercero con que se tenga una relacion.

o /




PRINCIPALES CONTRATOS

2. CONTRATOS DE COLABORACION EMPRESARIAL
Modalidades:
A). Joint Venture:

a). Consorcio.
b). Union temporal.

Requisitos:

- Régimen de responsabilidades.
- Plazo de ejecucion contractual.
- Control de integraciones empresariales monopolisticas.



PRINCIPALES CONTRATOS

3. CONTRATOS DE DISTRIBUCION

Modalidades:
A). DiStribUCién. o AT Transporte Iéﬁ > Fabricante
B). Suministro. o, L ﬂ/ L

Ny . G
C). Concesion de espacio. P Pd\ Trsaspor |
D). Franquiciamiento. /] o e @WZ//' o
E). Agencia comercial. P

Productor

Requisitos:

Tnsport;
- Régimen de responsabilidades.

- Plazo de ejecucién contractual.
- Limitaciones espacio-temporales.



PRINCIPALES CONTRATOS

4. CONTRATACION LABORAL

- PRESTACION PERSONAL DEL SERVICIO.
- SUBORDINACION.
- REMUNERACION.

- CLARIDAD EN LA TITULARIDAD DE LA PROPIEDAD
INTELECTUAL.

- MANUAL DE USO DE LAS HERRAMIENTAS
INFORMATICAS.

e DIFERENCIAS CON EL CONTRATO DE PRESTACION DE
SERVICIOS.



PRINCIPALES CONTRATOS

5. CONTRATACION ESTATAL

- CARACTERISTICAS.

- MODALIDADES DE CONTRATACION.

- ASPECTOS RELEVANTES.



GOBIERNO EN LINEA (ESTADO EN LINEA)

 FASES DEL GOBIERNO EN LINEA:

a). Informacion.
nteraccion. 20— v‘i've
o N8R digital

. ’ :
c). Transaccion.  bobierno en lineg ..., ... colombis

-‘Colombia

d). Transformacion.

e). Democracia en linea.



FUENTES ESPECIALES EN MATERIA CONTRACTUAL EN EL SECTOR
TIC

¢ Entendiéndola no solo como la venta de un bien o servicio en el exterior
sino también la capacidad de integrarse en una red global y aprovechar
posibles sinergias. Se crean normas comunes para los sujetos
economicos del comercio internacional (ej.: Lex Mercatoria, y
Comunidad Andina de Naciones) -esto es distinto al derecho
internacional privado entendido como la rama del derecho encargado
de determinar el derecho aplicable en wuna relacion privada
internacional cuando exista duda de cual es-.

Internacionalizacion

 Exportacion -Importacion- de Productos: Entendido como la venta
de un bien o servicio a un cliente ubicado en un pais diferente a
Colombia o de un bien o servicio extranjero en territorio
colombiano (ej..: Aranceles o eliminacidn de aranceles).

DERECHO Y * Riesgo pais.

ECONOMIA




FUENTES ESPECIALES EN MATERIA CONTRACTUAL EN EL SECTOR
TIC

TRATADOS ,CONVENCIONES Y ACUERDOS : . .
INTERNACIONALES e Conjunto de reglas internacionales que

Ej.: Convencion de las Naciones Unidas ayudan a delimitar la utilizacion de las
sobre la utilizacion de las Comunicaciones Comunicaciones electronicas en la

Electrénicas en.Ios Contratos contratacién internacional
Internacionales

¢ Ej.: INCOTERMS: International Commercial Terms. Conjunto de reglas
internacionales que ayudan a delimitar la responsabilidad de comprador y
vendedor en las compraventas internacionales.

*Ej. 2: UNIDROIT: Institutito Internacional para la Unificacidon del Derecho
Privado. Organismo Intergubernamental que Formula Leyes Uniformes, y
produce principios y reglas uniformes sobre cuestiones de derecho privado
(€j..: Sobre contratos privados).

*Ej. 3: Ley SUECA para efectos de la interpretacion del contrato, Ley
NORTEAMERICANA para efectos de ejecutoriedad -exigencia de
cumplimiento- del contrato, y REGLAMENTO DE LA CAMARA DE
COMERCIO DE BOGOTA D.C. SOBRE ARBITRAJE para efectos de dirimir la
controversia sillega a sede de arbitraje-.

FUENTES JURIDICAS ELEGIDAS POR LAS
PARTES




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Manual de Gobierno Societario:

Debera contener las politicas generales
de la compania en materia de:

Proteccion del interés de la compania
frente al de los socios.

Proteccidon al consumidor.

Proteccion al medio ambiente.




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Manual de Gobierno Societario:

Proteccion de la informacion.

Proteccidon de los compromisos
econdmicos de la compaiia.

Planes de crecimiento sostenible,
creativo, rentable, competitivo, leal y
prospectivo de la compaiiia.




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Declaracion de buenas practicas en
Seguridad de la Informacion

Documento que desarrolla el manual de
Gobierno corporativo, sefalando
premisas Yy conductas de accion
diligentes aplicables a la compania en la
salvaguarda de la informacion.

- /




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Protocolo de Seguridad de

Informacion

la

Documento que

o

indica el

conducto

regular que se debe cumplir en los
diversos contextos en que se trate
informacidn fisica y/o electrénica.

/




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Acuerdo de confidencialidad

' Buyer plans o solicit a

enal andor ¢ uipme

4 R

Documento que establece las
restricciones en el uso de la informacion,
bien sea en la fase de negociacion, de
ejecuciéon, o de disolucion y/o
liquidacion de un contrato, tanto a un
miembro de |la compania como a un

tercero con que se tenga una relacion.

o /




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

W ELTE] de uso de

Herramientas Informaticas

4 N

Senala los derechos y deberes a cargo de
un miembro de la compaiiia en relacion
al uso de las herramientas informaticas
que le brinden o pongan a su disposicion.

Emplea el principio de neutralidad
tecnologica incluyendo derechos vy
deberes genéricos aplicables a cualquier
clase de herramienta informatica
(hardware y/o software).

Debe desarrollarse y vincularse en
armonia con los codigos de ética de la
&ompaﬁia. /




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Contratos de colaboracion
empresarial, distribucion
compensacion comercial

Y

4 N

Documentos que establecen relaciones
comerciales con terceros cercanos a la
compaiia, debera incluir, entre otros,
derechos y deberes de las partes en
materia de seguridad de la informacion.

o /




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Contrato o Gestion de Servicios de
Certificacion Digital
Cerrada (segun el caso)

4,

ETIEICAD

Abierta

Se trata de un documento que se firma
con una entidad de certificacion digital
abierta o cerrada, para la obtencion de
sus servicios de autenticidad, custodia y
seguridad de la informaciéon tratada en
redes y entornos electronicos.

o %




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

/ \ Contrato de licencia o cesion de

Incluye los derechos y deberes en el uso software
de los programas de computador que
adquiera la compafia. La compaiiia
debera definir si adquiere el derecho de
propiedad plena o tan solo el derecho
de uso pues en caso de adquirirse la
propiedad plena el contrato sera de
CESION DE SOFTWARE.

- o ~

Asi mismo debera definirse si el software
gue se desea adquirir o licenciar es libre
O propietario.

QY N Y

A




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

/

-

Es un documento por medio del cual se
adquiere el servicio de alojamiento de
datos seguro.

\

_/

CONTRATO DE HOBTING

Contratos de Hosting (servidor)

seguro

Debera incluir adecuados niveles de
servicio en la prestacion de dicho
alojamiento, para que sea
adecuadamente seguro y con garantias
de calidad

e _/




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Acuerdo de niveles del servicio —
DESARROLLO DE LA GARANTIA DEL
BIEN O SERVICIO

\||lm I

@trata de un anexo que se sugiere incluir en
todo contrato pues indica con claridad los

niveles de calidad, seguridad y garantia que se
brinda sobre el bien o servicio contratado.

DESARROLLO DE LA GARANTIA: Incluyendo
fases de prueba, conformidades -técnicas,
legales, de mercado, y organizacionales-
capacitaciones y niveles de servicio sobre el
producto (bienes y/o servicios) contratado.




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Contrato individual y/o colectivo -o

convenio- de trabajo /

Establece los derechos, deberes vy
funciones a cargo de un miembro
determinado a interior de Ia
organizacion.

En seguridad de la informacion debera
brindar un claro soporte de las
atribuciones y restricciones que posee
un miembro de la compania al interior
de la misma en el ejercicio de sus

Qciones. /




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Proteccion y adecuada gestion -balanceada con
los derechos de la comunidad- de la propiedad

-

su informacion y demas desarrollos.

\_

~

La compania debe registrar su propiedad
intelectual para proteger adecuadamente

J

intelectual




PRINCIPALES HERRAMIENTAS DE DERECHO PREVENTIVO EN LAS TIC

Desarrollo de instrumentos de derecho preventivo, tales como:

Declaracion de buenas practicas de
seguridad en el tratamiento de Ia
informacion

Herramientas de Derecho Disefio de garantias sobre los bienes y/o
Preventivo servicios involucrados

Manual de gobierno societario

Términos y condiciones de uso de las
plataformas

Disefio e implementacion de adecuadas
medidas de seguridad logica y fisica.




OTROS COMPONENTES DE UN PROYECTO TECNOLOGICO

e Obra multimedia. ) 235 ) -

TEE G

* |ntervinientes en la produccion, afectacion, o control -
poder publico oficial y privado- del proyecto.

 Determinacién minuciosa de todos los factores juridicos
en el proyecto.



SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
S.G.S.l. (Video ilustrativo | — Video ilustrativo Il)

e |INTRODUCCION.

« NORMA SO 27001 Y OTRAS (informacion,
zc’gclwd?d, y acceso + Planear, Hacer, Verificar, y
ctuar).

« AUTORES (categoria general: Hackers y Bandabs).

* PRINCIPALES FORMAS DE ATAQUE (interrupcion,
interceptacion, modificacion, y fabricacion).

e  MODELOS DE PROTECCION (host — network).

* NUEVOS INJUSTOS PENALES (Ley 1273 de 2009).


http://www.youtube.com/watch?feature=player_embedded&v=KiuTyXehW-8
http://www.youtube.com/watch?v=gdu7C3nd0sw&feature=related

PRINCIPALES PROTOCOLOS DE SEGURIDAD EMPLEADOS
EN LAS TIC

)
S )

« SECURE SOCKET LAYER (SSL): Integridad %
(Encriptacion). -

e SECURE ELECTRONIC TRANSACTION (SET):
Confidencialidad+Autenticacion

« 3 DOMAIN SECURE (3D SECURE):
Autorizacion+Autenticacion.



RESPONSABILIDAD PENAL

DOGMATICA PENAL (Leyes 599 de 2000 y 1273 de 2009).

e  CAMPO DE ACCION DEL DERECHO PENAL:

Conductas: TIPICAS, ANTIJURIDICAS Y CULPABLES.

Sujeto: IDENTIFICADO E INDIVIDUALIZADO.

 PRESUPUESTOS DE LA RESPONSABILIDAD PENAL:

Nivel de riesgo permitido: Segun la actividad, el sujeto o la importancia de la norma vulnerada.

Interpretacion de las conductas: Restrictiva, no se permiten analogias sobre conductas de modus

operandi novedoso, pero similares a las consagradas en el Codigo Penal.

Etapas procesales: Investigativa (Fiscalia+Policia Judicial) y Judicial (Juez de control de garantiasy ju

enal de conocimiento).



PRINCIPALES ASPECTOS FISCALES DE LAS TIC

GOBIERNO

* PRINCIPIOS FISCALES:

- Principio de legalidad. B
P g =4
- Principio de generalidad. ¢
/s

- Principio de gradualidad. :g"g% |
- Principio de equidad.

- Principio de eficiencia.



PRINCIPALES ASPECTOS FISCALES DE LAS TIC

* CLASES DE TRIBUTOS:

- Impuestos.

- Tasas.

- Contribuciones.




PRINCIPALES ASPECTOS FISCALES DE LAS TIC

* ELEMENTOS DE LOS TRIBUTOS:

- Hecho generador.
- Sujeto activo.
- Sujeto pasivo.

- Hecho imponible.

- Causacion.
- Base gravable.

- Tarifas.



PRINCILAES ASPECTOS FISCALES DE LAS TIC

e SITUACION ACTUAL:

- Falta de claridad en los componentes tributarios..

- Necesidad de crear desarrollos tecnoldgicos (casos E-Tax vy
arancel electronico).

- Beneficios tributarios para la industria.



PRINCIPALES ASPECTOS FINANCIEROS DE LAS TIC

« SECTOR BURSATIL.

* SECTOR ASEGURADOR.

 SECTOR BANCARIO.



BANCA ELECTRONICA (Y EN GENERAL SECTOR FINANCIERO EN
CONETXTOS ELECTRONICOS) -videol — video 2 — video3-

Aspectos generales del derecho financiero.
Organismos involucrados.
Principales contratos.

Gestion del riesgo.

Particularidades del entorno.

Evolucion del sector (Bursatil, Asegurador, y Bancario).


http://www.youtube.com/watch?v=bKCzCEug8j0
http://www.youtube.com/watch?v=bSB_MHJv3RU
http://www.youtube.com/watch?v=eGRaaR1WmwI

TITULOS VALORES EN MEDIOS ELECTRONICOS

* Definicion.
* Requisitos.
* Principios.
* Sujetos involucrados.

* Reconocimiento juridico del titulo valor en
medios electrénicos.

* Titularizacion.
* Aspectos peculiares.
* Prospectiva.




SISTEMAS DE PAGO ELECTRONICO (PSE)

* CLASES DE DINERO:

- Dinero on-line.
- Dinero offline.

* SISTEMAS DE PAGO:

- TARJETAS DEBITO Y CREDITO.

- CAMARA DE COMPENSACION FINANCIERA.
- PASARELAS DE PAGO.

- MONEDERO ELECTRONICO.

- PAGOS FISICOS.



LA PROTECCION AL CONSUMIDOR MEDIANTE LA
INTELIGENCIA ARTIFICIAL

Navegante
{consumidor)

Permitir el Corregir la No permitir
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LA RESPONSABILIDAD JURIDICA EN EL SECTOR TIC

DERECHO CONSTITUCIONAL (CONSTITUCION POLITICA DE 1991).

DERECHO DEL CONSUMO (DECRETO 3466/1982+LEY 1480/2012+NORMATIVIDAD
ESPECIAL Y/O SECTORIAL).

REGIMEN DE LA PROPIEDAD INTELECTUAL.
REGIMEN DE LA COMPETENCIA.
DERECHO CONTRACTUAL.

DERECHOS HUMANOS

DERECHO PENAL.

LEYES NACIONALES.
REGULACION GUBERNAMENTAL.
FALLOS JUDICIALES.

TRADADOS INTERNACIONALES. L T '1“1 | iﬁH it
VAV TR T2
LLELLLULLLEELS S JLLL J _——

AUTORREGULACION. B




CONCLUSIONES
CONVERGENCIA TECNOLOGICA = CONVERGENCIA JURIDICA

Derechos Fundamentales

Derechos

? Lbertac Fundamentales
e |gualdad

+ Intimidad (por conexidad)
e Dignidad

e Debido proceso e Libertad
Economica

e Libre desarrollo




CONCLUSIONES

Modelos

Autorregulacion

e Existe un claro régimen juridico aplicable a las interfaces de las TIC, y por ende a

los proyectos tecnoldgicos de comercio electrénico -sélo en casos especificos se
requiere regulacion especial-.

Ejercicio de la consensualidad (autonomia privada de las partes en su modelo de
gestion), pero respetando el orden u ordenes publicos involucrados.

Politicas Corporativas, tales como:
e Manual de Gobierno Societario.
e Declaraciones de Buenas Practicas.

e Términos y condiciones de uso -y demas instrumentos juridicos- de del
mercado o mercados relevantes adoptando una postura sobre el principio de
la neutralidad de la red.

e Protocolos de seguridad de la informacion.
e Declaracion de buenas practicas en el tratamiento de los datos personales.

e Manual de uso de las herramientas informaticas de la organizacién (v. gr.
Correo electrénico).

e Proteccion juridica de todos los componentes y variables de un proyecto
tecnoldgico.



CONCLUSIONES

Modelos

Autorregulacion

e Construccion autocompositiva del contexto de comercio electronico
(respetando el orden publico nacional, extranjero e internacional) del
régimen juridico aplicable a una relacién particular con base en su(s)
mercado(s) relevante(s).

e Estdndares de calidad de marcas de certificacion.
 Valoracién econdmica de los proyectos tecnoldgicos.

e Desarrollo de sistemas juridicos de Inteligencia Artificial (I.A.) para la
efectividad del derecho aplicable en los proyectos tecnolégicos.

* Innovacién pero con investigacion previa, prospectiva e integral (desde
todas las perspectivas del Balanced ScoreCard conforme al mercado(s)
relevante(s) involucrado(s) en el proyecto tecnoldgico.
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NORMATIVIDAD+REGULACION+REGLAMENTACION+AUTORREGULACION)

PARA EL EQUILIBRIO TRIPARTITA -VALIDEZ JURIDIA-:

Iniciativa Privada

(empresa)

Direccionamiento

Estatal + Orden L 4
Publico L4 General

Extranjero y/o (consumidores) 4
Internacional ,
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i. Generalidades de |la Ley 1581 de 17 de octubre de 2012 y Decreto 1377 de
27 de junio de 2013 (desde las responsabilidad de los actores principales)

ii. Generalidades de la seguridad de |la informacion

iii. Buenas practicas preventivas
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i. Generalidades de |la Ley 1581 de 17 de octubre de 2012 y Decreto 1377 de
27 de junio de 2013

Objeto: derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos

Ambito de aplicacién: seran aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

Bases de datos exceptuadas:
1. Alas bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico.
2. Alas bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccion, monitoreo y control del lavado de activos y el financiamiento del terrorismo;
A las Bases de datos que tengan como fin y contengan informacion de inteligencia y contrainteligencia;
A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;
A las bases de datos y archivos regulados por la Ley 1266 de 2008;
A las bases de datos y archivos regulados por la Ley 79 de 1993.
Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las exceptuadas.
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Definiciones:

eAutorizacion

*Base de Datos

*Dato personal

*Encargado del tratamiento

*Responsable del tratamiento

Titular

*Tratamiento

Principios

1. Legalidad

2. Finalidad

3. Libertad

4. Veracidad o calidad, Integridad de los datos

5. Transparencia

6. Principio de acceso y circulacion restringida, individualidad del dato:

7. Seguridad

8. Confidencialidad

Principios derivados de la Constitucion:

1. Prohibicion de discriminacion por la informacion recaudada en la base de datos
2. Principio de interpretacidn integral de los derechos constitucionales

3. Obligacién de indemnizar los perjuicios ocasionados por posibles fallas en el proceso de administracion de datos.
Principios derivados del nucleo tematico del proyecto de ley estatutaria

1. Principio de proporcionalidad del establecimiento de excepciones

2. Principio de autoridad independiente.

3. Principio de exigencia de estandares de proteccidon equivalentes para la transferencia internacional de datos,
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Categoria especial nifios, ninas, adolescentes.
Derechos de los Titulares. El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto del
uso que le ha dado a sus datos personales;

d) Presentar ante la SIC quejas por infracciones a lo dispuesto en la ley y las demds normas que la modifiquen,
adicionen o complementen;

e) Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd cuando la SIC haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrariasalaleyyala
Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
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Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la autorizacién
otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

e) Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible;

f) Actualizar la informaciéon, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de los datos
gue previamente le haya suministrado y adoptar las demds medidas necesarias para que la informacidon suministrada a este se
mantenga actualizada;

g) Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la informacion
del Titular;

j) Tramitar las consultas y reclamos formulados en los términos senalados en la ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y en especial, para la
atencion de consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada informacidon se encuentra en discusidon por parte del Titular, una vez se
haya presentado la reclamacién y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de seguridad y existan riesgos en
la administracion de la informacidn de los Titulares.

o) Cumplir las instrucciones uerimientos parta la Sic.
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Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos de la ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley vy,
en especial, para la atencion de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en trdmite" en la forma en que se regula en la ley;

h) Insertar en la base de datos la leyenda "informacidon en discusion judicial" una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular informacidon que esté siendo controvertida por el Titular y cuyo blogueo haya sido
ordenado por la SIC

j) Permitir el acceso a la informacion nicamente a las personas que pueden tener acceso a ella;

k) Informar a la SIC cuando se presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares;

|) Cumplir las instrucciones y requerimientos que imparta la SIC

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento
en la misma persona, le sera exigible el cumplimiento de los deberes previstos para cada uno.
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DECRETO 1377 DE 27 DE JUNIO DE 2013
Definiciones.

1. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el Tratamiento de
sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de informacion
gue le seran aplicables, la forma de acceder a las mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, |la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

5. Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
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Autorizacion

Modo de obtener la autorizacion. Los Responsables del Tratamiento de datos personales estableceran mecanismos para obtener la
autorizacion de los titulares o de quien se encuentre legitimado que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacién automatizada. Se entendera que la autorizacion
cumple con estos requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacidén. En ningun caso el silencio podra asimilarse a una conducta
inequivoca.

Prueba de la autorizacidon. Los Responsables deberan conservar prueba de la autorizacion otorgada por los Titulares de datos
personales para el Tratamiento de los mismos.

Deber de acreditar puesta a disposicion del aviso de privacidad y las politicas de Tratamiento de la informacion. Los Responsables
deberan conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a conocer a los
Titulares la existencia de politicas del tratamiento de la informacién y la forma de acceder a las mismas, mientras se traten datos
personales conforme al mismo y perduren las obligaciones que de este se deriven. Para el almacenamiento del modelo, el
Responsable podra emplear medios informaticos, electronicos o cualquier otra tecnologia que garantice el cumplimiento de lo
previsto en la Ley 527 de 1999.

Medios de difusion del aviso de privacidad y de las politicas de tratamiento de la informacion. Para la difusién del aviso de
privacidad y de la politica de tratamiento de la informacién, el responsable podra valerse de documentos, formatos electrdnicos,
medios verbales o cualquier otra tecnologia, siempre y cuando garantice y cumpla con el deber de informar al titular.

Procedimientos para el adecuado tratamiento de los datos personales. Los procedimientos de acceso, actualizacidn, supresién y
rectificacion de datos personales y de revocatoria de la autorizacion deben darse a conocer o ser facilmente accesibles a los Titulares
de la informacion e incluirse en la politica de tratamiento de la informacion.

Medidas de seguridad. La Sic impartira las instrucciones relacionadas con las medidas de seguridad en el Tratamiento de datos
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Del derecho de acceso. Los responsables y encargados del tratamiento deben establecer mecanismos sencillos y agiles que
se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan acceder a los datos personales
qgue estén bajo el control de aquellos y ejercer sus derechos sobre los mismos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (ii) cada vez
qgue existan modificaciones sustanciales de las Politicas de Tratamiento de la informacidon que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo podra cobrar al titular los
gastos de envio, reproduccidn y, en su caso, certificacion de documentos. Los costos de reproduccidon no podran ser
mayores a los costos de recuperacion del material correspondiente. Para tal efecto, el responsable debera demostrar a la
Sic, cuando esta asi lo requiera, el soporte de dichos gastos.

Del derecho de actualizacion, rectificacion y supresion. En desarrollo del principio de veracidad o calidad, en el
tratamiento de los datos personales deberan adoptarse las medidas razonables para asegurar que los datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable haya
podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propdsitos del
tratamiento.

Medios para el ejercicio de los derechos. Todo Responsable y Encargado debera designar a una persona o area que asuma
la funcidn de proteccidn de datos personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 de 2012 y el presente decreto.
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Responsabilidad demostrada frente al tratamiento de datos personales

Demostracion. Los responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la Sic,
que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012 y el decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de
una micro, pequena, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Sic, los Responsables deberan suministrar a esta una descripcién de los
procedimientos usados para la recoleccidon de los datos personales, como también la descripcidn de las finalidades para las
cuales esta informacidn es recolectada y una explicacidn sobre la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Sic, quienes efectien el Tratamiento de los datos personales deberan suministrar a
esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas.

Politicas internas efectivas. Medidas efectivas y apropiadas, dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamano empresarial del responsable para la
adopcion e implementacion de politicas consistentes con la Ley 1581 de 2012 y el decreto.

2. La adopcion de mecanismos internos para poner en practica estas politicas incluyendo herramientas de
implementacién, entrenamiento y programas de educacion.

3. La adopcion de procesos para la atencidn y respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a
cualquier aspecto del tratamiento.
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(ii)) GENERALIDADES DE LA SEGURIDAD DE LA INFORMACION: “La informacién es poder.”

Conjunto de medidas preventivas y reactivas de las organizaciones y de los sistemas tecnoldgicos que permiten
resguardar y proteger la informacion buscando mantener la confidencialidad, disponibilidad, integridad.

La seguridad de la informacidn tiene como objeto los sistemas, el acceso, uso, divulgacidn, interrupcion o
destruccidén no autorizada de informacion. Se debe establecer politicas, controles y procedimientos, reconociendo
gue la informacion es el principal activo.

Propiedades /caracteristicas de la informacion:

v'Confidencialidad; propiedad que impide la divulgacion a persona o sistemas no autorizados.

v'Integridad: propiedad de mantener los datos libres de modificaciones no autorizadas.

v'Disponibilidad: acceso a la informacién y a los sistemas por personas autorizadas en el momento que asi lo
requieran

v'Autenticacion: propiedad que permite identificar el generador de la informacidn

Estandares de Seguridad de la informacion

ISO /IEC 27002

Antes ISO 17799, 2005 27001

Recomendaciones de las mejores practicas en la gestion de la seguridad de la informacion, la preservaciéon de la
confidencialidad asegurando que soélo quienes estan autorizados pueden acceder a la informacién, integridad
asegurar que la informacion y sus métodos sean exactos y completos, y la disponibilidad, que los usuarios
autorizados tengan acceso a la informacion.
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(1) BUENAS PRACTICAS PREVENTIVAS DESDE LA SEGURIDAD DE LA INFORMACION

1. ELRIESGO EXISTE
2. NO HAY SISTEMAS 100% SEGUROS
3. EL ESLABON MAS DEBIL... LAS PERSONAS

PLANIFICACION DE LA SEGURIDAD EN MATERIA DE PROTECCION DE DATOS PERSONALES

»Manejo del riesgo en el tratamiento de datos personales

1. Identificar el tipo y naturaleza del dato personal que es objeto de tratamiento y cual es mi rol (responsable/encargado)
2. Identificar el riesgo asociado a ese dato personal

3. Analizar el riesgo

4. Priorizar

»Plan de respuesta a incidentes

1. Definir la accidén inmediata para detener o minimizar el incidente

2. Investigar el incidente

3. Restaurar los recursos afectados

4. Reporte del incidente a los canales apropiados

» Consideraciones legales

Manejo desde la dptica legal del incidente.

»Planes de accién

Creacidn de un plan de accidn, el cual sea dindmico, no estatico que permita nutrirse de ejercicios practicos.

QUE ACTORES AMENAZAN LA SEGURIDAD...
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. E * Tribunal turce ‘Mundo Facebook Oculus VR, la dttima
Tecnﬂlﬂgla ordena devohrer ge completa con compra de

Twaitter Oculus Facebook

‘Hackers™ atacan a Facebook y Twitter

Piratas cibernéticos robaron casi dos millones de cuentas de usuarios de las redes sociales y Yahoo, expertos
ignoran como pudo instalarse el virus en las computadoras y sugieren usar un antivirus.

Por: Jose Pagliery | Miercoles, 04 de diciembre de 2013 a las 13:25

I Me gusta W Twittear | 283| | §+1 30 EJ compartir - 684 | | Emai B Texto

NUEVA YORK — Hackers robaron nombres de usuarios y claves de

wmoney:nm casi dos millones de cuentas en Facebook, Google, Twitter, Yahoo, y

otras firmas, de acuerdo con un reporie divulgado esta semana.

La fuga se debio a un software malicioso instalado en un nimero no
aspecificado de computadoras en todo el mundo, de acuerdo con
investigadores de |a firma Trustwave. El virus capturd los accesos para
entrar a sitios clave en el ultimo mes y envio esos datos a un servidor

controlado por hackers. Lo mas visto

El 24 de novembre, los investigadores de Trustwave rastrearon el servidor Las mas vistas Comentadas Enviadas
y localizaron en Holanda. Descubrieron accesos comprometidos en
La firma Trustwave alerts a las 93,000 sitios de Internet incluyendo:

empresas tecnoldgicas involucradas. . ; ; - i 7
(Foto: Archivo) « 318.000 cuentas de Facebook ;Por qué a Rusia e importa Crimea’

« 70,000 cuentas de Gmail, Google y YouTube. » Pefia "apaga’ TV de Shm por dos afos
» 60,000 cuentas de Yahoo s Hamianda tr analisfac wran dAne “hlavicne’
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[ www.eltiempo.com/archivo/documento/CMS-4792033

EL TIEMPO § Portada ® Opinién 8 Politica § Justicia ® Bogotd § Deportes § Entretenimiento B Reportajes B Tecnologia B Clasificados

een 'Hackers' adulteraron las notas de
| 'castrochavismao® - -
- alumnos de la Universidad
Surcolombiana en Neiva

Desde un café Internet en el barrio Santa Inés y con pocas
herramientas tecnologicas, tres estudiantes de ingenieria,
dos de Electronica y uno de Agricola, burlaron el sistema
del plantel.

07:30 p.m.

Fue posible una
excepcion

w * W

Ver mas ulti tici . .
= e s e Ingresaron al sistema enitre el 22 y el 31 de diciembre, en plena temporada

e de vacaciones, y cambiaron los 'ceros' y 'unos' de las notas de varios de sus

Becas doctorales compafieros v las reemplazaron por 'cuatros' y 'cincos'.
Colciencias Uninorte
g haz clic agui. ) s )
Hasta ayer se habia comprobado que modificaron 366 notas, de un nimero

indeterminado de estudiantes, no obstante, la cifra podria crecer, luego de

Enlaces patrucinados que la Universidad termine de cotejar las notas de todos los alumnos, como

Pautefacil.com

lo ordend ayer el Consejo Académico.

Los presuntos responsables son tres jovenes estudiantes, que no superan
los 25 afios v que, segiin investigaciones preliminares, tienen antecedentes
por hacer fraudes informaticos, desde que estaban en el colegio.
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[ gestion.pe/empresas/robo-datos-target-afecto-70-millones-clientes-2085923

"ESTASEN > PORTADA > EMPRESAS > .

Robo de datos de Target afecto
a unos 70 millones de clientes

Viernes, 10 de enerodel 2014

EMPRESAS La cifra corresponde a los datos sustraidos por
s cibercriminales de la base de datos de la firma entre el 27 de

L noviembre v el 15 de diciembre del 2o013.

(Reuters)

Reuters.- Target dijo gque hasta 7o millones de personas se
| habian visto afectadas por el robo de datos durante la

i 14
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[ www.elespectador.com/noticias/actualidad/jimmy-carter-prefiere-cartas-al-correo-electronico-ten

Jimmy Carter prefiere escribir cartas

Jimmy Carter prefiere cartas al correo
electronico por temor a ser espiado

"Cuando me voy a comunicar con un dirigente extranjero de manera privada, escribo a maquina o de
mi puno y letra una carta”, confeso el expresidente estadounidense.

1

Compartido
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iGracias por su atencion!

CLAUDIA ELENA ESCOBAR R
Coordinadora de Proyectos
Claudia.escobar@juridia.co

www.juridia.co
(+57-1) 702 59 97
(+57) # 3203498168
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