EL DESPIDO MOTIVADO EN EL USO IRREGULAR DEL E-MAIL LABORAL

Jorge A. Larrea De Rossi’

I. INTRODUCCION.-

Mucho se ha discutido ya, sobre los nuevos debates que surgen en las relaciones de
trabajo, motivados por el uso de las tecnologias de la informacion (TICs)® y, en
especial, el correo electrénico y la Internet. Y es que, estas -ya no tan- nuevas
tecnologias han revolucionado y modificado nuestras vidas, y se han interiorizado en
los usos sociales de todos los paises y culturas.

Asi, la revolucion informatica —comparable a la revoluciéon industrial- con la Internet
como su principal carta de presentacion, ha dado forma a nuestra actual y
transformada “Sociedad de la Informacidn™ caracterizada por estas nuevas formas de
acceder a la “informacion” y de producirla -siendo, esta, uno de los bienes de mayor
valor en la actualidad- asi como nuevas formas de relacionarnos y comunicarnos con
las personas y, desde luego, nuevas formas de organizacion del trabajo y de prestacion
de los servicios.

En efecto, los nuevos motivos de conflictos laborales vinculados al mal uso de las
tecnologias facilitadas a los trabajadores pasan por —durante el horario de trabajo-
hacer uso de la computadora para realizar trabajos de otros empleos; acceder a
paginas web que no tienen vinculo alguno con las labores; mantener conversaciones
via Chat o Messenger; realizar cursos a distancia haciendo uso de la computadora vy el
Internet de la empresa; participar de juegos on-line, descargar documentos,
fotografias, audios o videos de ocio, humoristicos o pornograficos; sobrecargar y hasta
bloquear la red de la empresa; infiltrar virus, gusanos, troyanos y otros que afectan los
sistemas del empleador; usar para fines personales el correo electrénico asignado;
situaciones de acoso o insultos, via e-mail, entre trabajadores; responsabilidad de la
empresa frente a terceros por el mal uso del email institucional; competencia desleal,
espionaje industrial, fuga de informacion sensible o comision de delitos informaticos y
un largo etcétera...

¢Cudl es la respuesta del Derecho Laboral frente a estas situaciones?, el debate
internacional sigue abierto -y se enriquece cada vez mas- enfrentando posiciones
divergentes y pudiéndose encontrar abundante informacidon sobre los diferentes
matices y complejidades que el uso de estas tecnologias puede suscitar en el seno de
las relaciones de trabajo. Asi, quien se aproxime al tema se vera frente a diferentes (y

! Consultor en Temas Laborales. Miembro del Gabinete de Asesores de la Presidencia del Consejo de
Ministros. Diplomado en Relaciones Laborales en la Universidad Complutense de Madrid y cursa
estudios de la Maestria en Derecho del Trabajo de la Pontificia Universidad Catdlica del Peru.

% Segtin la OCDE (Organization for Economic Cooperation and Development) las TICs son aquellos
dispositivos que capturan, transmiten y despliegan datos e informacion electronica y que apoyan el
crecimiento y desarrollo econdmico de la industria manufacturera y de servicios. OECD Reviewng the
ICT sector definition: Issues for discussion. Working party on indicators for the information society.
Stockholm, 25-26 Abril 2002

3 El Gobierno del Pert, en su “Plan de Desarrollo de la Sociedad de la Informacioén en el Pert: La Agenda
Digital Peruana” (Puede consultarse en:
http://www.peru.gob.pe/AgendaDigitalPeru/agendadigitalperu.htm) sefiala que: “(...) definimos la
Sociedad de la Informacion como: un sistema economico y social donde el conocimiento y la informacion
constituyen fuentes fundamentales de bienestar y progreso (...)"




a veces contradictorias) posiciones doctrinales, jurisprudenciales y —en algunos paises-
incluso ya legislativas®. No existe, pues, a la fecha una tendencia clara respecto a las
soluciones que el Derecho Laboral debe dar a estos nuevos conflictos.

En todo caso, queda claro que la preocupacion de los trabajadores gira en torno al
desarrollo de su vida privada dentro de la empresa, mientras que el interés principal de
los empleadores no es si los trabajadores gastan bromas a sus compafieros, si
mantienen correspondencia electrénica con sus novias o si son adictos a la pornografia
colgada en Internet. La preocupacion empresarial, no es sino la misma de siempre:
Productividad, éQue tan bien aprovechado esta el tiempo de trabajo que los
empleadores pagan? y éCOmo se usan las herramientas de trabajo que el empleador
pone a disposicion de sus trabajadores?”

II. EN EL PERU, EL USO IRREGULAR DEL E-MAIL LABORAL ¢PUEDE MOTIVAR
UN DESPIDO?.-

El uso del e-mail que el empleador asigna a sus trabajadores, ha generado gran
controversia en el Perl y en el derecho comparado; pues si bien —y sin lugar a dudas-
el e-mail laboral es una herramienta de trabajo, también es un medio de comunicacidn,
cuyo uso “‘social” es una costumbre habitual y su rapidez y bajo coste no genera en los
trabajadores mayor reflexion sobre el hecho de que el uso para fines personales de esa
herramienta de trabajo constituye una infraccién laboral sancionable.

El uso de los bienes de la empresa en beneficio propio o de terceros, su uso irregular o
contrario a las indicaciones del empleador, el uso para fines distintos a los productivos
o cualquier otra figura similar, que implique darle a un bien del empleador -que nos ha
sido confiado o asignado- un fin distinto al que corresponde a las necesidades propias
del empleador, constituye -sin duda alguna- un acto contrario a la Buena Fe Laboral.

Sin perjuicio de ello, nuestro ordenamiento laboral contempla expresamente como
causal de despido, por conducta del trabajador, a la falta grave consistente en: '"La
apropiacion consumada o frustrada de bienes o servicios del empleador o que se
encuentran bajo su custodia, asi como la retencion o utilizacion indebidas de los
mismos, en beneficio propio o de terceros, con prescindencia de su valor”

En consecuencia, el uso con fines extra laborales de la herramienta de trabajo “correo
electrénico” es una infraccién laboral (de por si y sin importar su contenido).

Ahora bien, sin cuestionar ello, la sancién que corresponda a dicha infraccion debera
ser razonable y proporcional; no es lo mismo los e-mail entre compaferos de trabajo
para coordinar donde almorzar, que un e-mail con fotos explicitas de pornografia
infantil; por lo que el despido no siempre sera la sancién que corresponda.

* La mas reciente es la modificacién, en marzo del 2009, de la “Ley de Proteccion de las Comunicaciones
Electronicas” de Finlandia, que —ahora- permite expresamente el control del empleador de los emails
asignados a sus trabajadores. Estados Unidos cuenta con un marco regulatorio a favor del control
empresarial del correo electronico de los trabajadores (véase, entre otras, la Electronic Communications
Privacy Act y The Federal Wiretapping Act, ambas de 1986). El Reino Unido también ha optado por
establecer normas que permiten el control del e-mail laboral (véase, entre otras, la Human Rigths Act
1998, la Data Protection Act 1998, la Regulation of Investigatory Powers Act 2000 y la Lawful Business
Practice Regulation 2000). En nuestra region, puede consultarse -entre otros- los siguientes proyectos de
Ley: en Peru el Proyecto de Ley N° 01610/2007-CR; en Argentina el Proyecto de Ley N° 0623-D-2007 y
en Chile el Proyecto de Ley N° 5662-13.



A su vez, la sancion que se determine, tendra que -necesariamente- ser la
consecuencia de un procedimiento de investigacion y acreditacién de la falta, que
responda a criterios legales y técnicos informaticos, que respete los derechos
fundamentales de los trabajadores.

El debate juridico, entonces, no esta referido a si el uso irregular del e-mail laboral es o
no es una infraccion laboral, o si la infraccién podria llegar a ser de tal magnitud que
resulte razonable y proporcional sancionar, la falta grave, con el despido del trabajador
infractor. La controversia legal se presenta en el "¢como?” se debe llevar a cabo el
procedimiento de investigacién y acreditacion de la falta, pues si tal procedimiento
resulta ilegal, entonces el despido no sera valido.

El conflicto juridico aparece cuando ese e-mail laboral que no debid usarse para fines
personales, en efecto se mal uso y contiene —o podria contener- informacion
“personal’ del trabajador, ante lo cual aparecen varias interrogantes: écomo puede el
empleador definir si un e-mail realmente contiene informacién personal o no sin
acceder a su contenido? y ante la duda écomo puede entonces el empleador ejercer
eficazmente su facultad fiscalizadora sobre el uso de la herramienta de trabajo?

Y es alli donde empiezan a darse, a nivel internacional, las diferencias interpretativas,
legislativas, jurisprudenciales y doctrinales sobre cual es la forma en que se debe llevar
a cabo esta vigilancia sobre el buen uso de los e-mails laborales; existiendo posiciones
que lo reducen a un control casi ineficaz y otras que lo vuelven un control excesivo,
dénde el principal punto de conflicto es la discusion sobre si el control del empleador
puede alcanzar la posibilidad de tener, eventualmente, acceso al contenido de los e-
mails remitidos o recibidos por los trabajadores en la cuenta de correo electrénico que
se les ha asignado para sus labores.

En consecuencia, el control que el empleador realiza sobre el uso del e-mail asignado a
sus trabajadores ha generado gran debate, entre lo que podria ser un conflicto del
derecho fundamental al secreto de las comunicaciones privadas del trabajador, frente
a las facultades de control y fiscalizacion del empleador, derivadas de su derecho
fundamental a la libertad de empresa.

Por ello, somos de la opinidén que ante la pregunta "ée/ uso irregular del e-mail laboral
puede motivar un despido?”, la respuesta juridica laboral es un contundente Si. Pero,
ante la pregunta '¢puede el empleador fiscalizar el e-mail laboral para acreditar
validamente la infraccion cometida?”, la respuesta no es pacifica.

Una posible respuesta, sostiene que como parte de las facultades del empleador, este
control es valido, pues sostener lo contrario desprotege a la empresa frente a los usos
indebidos de sus bienes informaticos; por lo que si los trabajadores estan debidamente
informados y conocen de las prohibiciones, los controles y las posibles sanciones no
cabe que —luego- pretendan sentirse afectados en su privacidad al hacer un uso
indebido del e-mail.

Otra posicidn, sostiene que llevar a cabo tal control sobre los e-mail, afecta el derecho
a la privacidad del trabajador, en consecuencia es ilegal; lo que nos lleva a un sin
sentido por el cudl los empresarios legalmente pueden ordenar a los trabajadores no
hacer uso privado del e-mail, pero en ninglin caso pueden abrir los correos electronicos
que los trabajadores puedan enviar o recibir incumpliendo la citada orden, con lo cual



la infraccion resulta imposible de acreditar y, por tanto, la sancién resulta
juridicamente imposible de aplicar.

Por la primera posicidn, a favor del control del e-mail laboral, se ha pronunciado —entre
otros- el Tribunal Supremo Espafiol’; por la segunda postura ha optado —junto a otros-
el Tribunal Constitucional Peruano®.

En efecto, nuestro Tribunal Constitucional (TC) —en el celebre caso “Serpost”-, ha
sefalado que si bien se reconocen las facultades del empleador y se sefala el uso
extra laboral del e-mail como una infraccién, el control sobre estos e-mail requiere de
autorizacion judicial previa, reconociendo un derecho al secreto de las comunicaciones
"privadas” de los trabajadores, incluso cuando hacen uso personal y no autorizado de
la herramienta de trabajo, correo electrdnico.

Nuestra posicion frente al conflictco —arduamente debatido- es que el control del
empleador sobre el uso del e-mail asignado a sus trabajadores, sustentando bajo
determinados parametros y cumpliendo ciertas condiciones, puede ejercerse de forma
legal y sin afectar derecho fundamental alguno, cuando se verifica que el trabajador no
puede alegar una razonable expectativa de privacidad sobre el uso del email laboral en
su calidad de herramienta de trabajo.

En consecuencia, y asi o hemos sostenido en trabajos anteriores’, creemos que la
sentencia del TC puede ser re-interpretada y abarcar la posiciéon por la cudl, cuando el
empleador haya establecido razonables y proporcionales mecanismos de control del e-
mail y sus trabajadores tengan conocimiento de las politicas, regulaciones, controles,
infracciones y sanciones vinculadas al uso del correo electronico, no podria alegarse
ninguna razonable expectativa de privacidad por parte del trabajador infractor, que
hizo uso personal de la herramienta de trabajo, por lo que no podria alegarse
validamente ninguna afectacion del derecho al secreto de las comunicaciones
"privadas”alli donde estas —expresamente- no podian darse de forma valida.

En tal sentido, el requerimiento de orden judicial previa, seria exigible sélo a aquellos
empleadores que —como en el caso “Serpost”- no hayan tomado las medidas
pertinentes para procurar no generar en sus trabajadores una falsa expectativa de
privacidad sobre el uso que le dan al e-mail laboral.

II1. EL E-MAIL LABORAL: UNA HERRAMIENTA DE TRABAJO FISCALIZABLE.-

> Sentencia del Tribunal Supremo Espaiiol del 26 de septiembre de 2007.

% Sentencia del Tribunal Constitucional Peruano, recaida sobre el expediente N° 1058-2004-AA/TC

7 Véase: LARREA De Rossi, Jorge. “La Libertad Sindical y el Uso de los Medios Informaticos de la
Empresa” En: Actualidad Juridica N° 189, Lima, Agosto del 2009; “El Control de los Correos
Electronicos en el Centro de Trabajo. Releyendo la Sentencia del TC Sobre el Control del e-mail Laboral”
En: Dialogo con la Jurisprudencia N° 124, Lima, Enero del 2009. y “La Legalidad del Control del
Empleador sobre el Correo Electronico Asignado a sus Trabajadores” En Laborem N° 7 Revista de la
Sociedad Peruana de Derecho del Trabajo y de la Seguridad Social, Lima, Octubre del 2007.



Por Utiles y/o herramientas de trabajo puede entenderse a todos los elementos
puestos a disposicién del trabajador por la empresa, directamente vinculados con la
prestacion de servicios, y a los que facilitan la misma.®

El Diccionario de Derecho Laboral de Guillermo Cabanellas®, precisa que las
herramientas que la empresa les asigne, originan -para los operarios- los deberes de
uso adecuado y el de custodia.

La legislacion nacional no hace mayores referencias sobre los Utiles y/o herramientas
de trabajo, aunque el Proyecto de Ley General del Trabajo estableceria explicitamente
entre los deberes del trabajador el de cuidar y conservar en buen estado los
instrumentos y Utiles que se le hubieren proporcionado para ejecutar sus labores.°

En todo caso, la referencia legal expresa no resulta indispensable pues a partir del
Principio de Buena Fe Laboral, se entiende que todo trabajador esta obligado a dar un
uso adecuado a los Utiles y/o herramientas de trabajo que su empleador le
proporcione. La legislacién nacional —sin embargo- si contempla la posibilidad de
sancion, sea en virtud al inciso a) y/o al inciso c) del Art. 25° de la Ley de
Productividad y Competitividad Laboral (LPCL).

Los medios informaticos' que la empresa pone a disposicién de sus trabajadores son,
sin lugar a dudas, herramientas de trabajo y por tanto el uso razonable que se espera
de ellas es Unicamente con fines acordes a las labores encomendadas; en
consecuencia -y como toda herramienta de trabajo- el uso de los medios informaticos
esta sujeto al establecimiento de condiciones y regulaciones de acuerdo a las
disposiciones del empleador, a la fiscalizaciéon pertinente y la eventualidad de
sanciones laborales.

Salvo en particulares actividades, el e-mail no es una condicién de trabajo sino una
herramienta de trabajo, la diferencia resulta importante pues siendo herramienta de
trabajo, la regulacion de su otorgamiento y uso depende —en principio- Unicamente del
empleador, en cambio si fuese una condicion de trabajo, este instrumento seria
exigible por los trabajadores.

Asi, las condiciones de trabajo son necesarias e indispensables para el adecuado
desempefio de las labores, resulta claro que en actividades riesgosas no es
validamente posible que el trabajador realice sus labores sin contar con un adecuado
equipo de proteccién personal; en cambio las herramientas de trabajo facilitan la
gjecucion del mismo y asi resulta evidente que para una secretaria la asignacién de
una computadora le facilita las labores, pero no le resulta indispensable para trabajar

¥ AGUT Garcia, Carmen. Las facultades empresariales de vigilancia y control sobre utiles y herramientas
de trabajo y otros efectos de la empresa. Revista Tribuna Social, Valencia, fasciculo 163, afio 2004.
Pag.24-36

Y CABANELLAS de Torres, Guillermo. Diccionario de Derecho Laboral, Buenos Aires, Heliasta,1998.

' Esto quedaria establecido en el inciso 10 del articulo 50° de la Ley General de Trabajo, siendo una
norma sobre la cual se ha alcanzado consenso en el Consejo Nacional de Trabajo.

""Dentro de estas herramientas de trabajo tendriamos —entre otras- a los teléfonos, telefax y celulares, las
computadoras y todas sus partes integrantes y accesorias, las impresoras, fotocopiadoras y escaneres, el
acceso y navegacion en Internet, las diferentes aplicaciones y recursos electronicos que se puedan facilitar
mediante —por ejemplo- una intranet institucional, las bases de datos, los programas, documentos,
archivos y carpetas de archivos “colgados” —por ejemplo- en la red corporativa de la empresa y, desde
luego, el correo electronico como una herramienta de trabajo, hoy en dia fundamental.



por lo que validamente podria prestar sus servicios con una maquina de escribir o una
libreta y un lapicero.

Sefiala VALDES DAL-RE que en su calidad de herramienta de trabajo (y no de
condicién de trabajo) y, por tanto, perteneciente al patrimonio de la empresa, la
ordenacién del uso de las nuevas tecnologias encuentra en los empresarios una fuerte
resistencia a integrarse en el contenido de los convenios colectivos, pues las reglas de
uso del utillaje productivo no han formado parte histéricamente de las materias sujetas
a negociacion colectiva.

Tal como lo sefiala THIBAULT" “el correo electrdnico es una herramienta de trabajo de
propiedad de la empresa (...) no cabe un derecho social al uso del e-mail laboral, en la
medida en que, no lo olvidemos, ello puede significarle al empleador unos
determinados gastos, ademas de tener repercusiones negativas sobre la prestacion
laboral de sus empleados”

Es claro entonces que, el empleador no esta obligado a proporcionar un e-mail a sus
dependientes, ni a tolerar un uso personal del mismo y tiene la facultad de fiscalizar el
adecuado uso que se le de a esta herramienta de trabajo. Sin embargo, la discusidn
juridica continua sobre la legalidad de los mecanismos de control, las formas de
acreditacion de la infraccién y la sancidon adecuada y proporcional que puedan
ejercerse.

IV. LA SITUACION DE HECHO Y LAS FORMAS DE “CONTROL".-

Un congresista estadounidense es sorprendido enviando correos electronicos con
propuestas sexuales a su practicante menor de edad; un trabajador espafiol -de un
importante banco aleman- es despedido en Barcelona por enviar 140 e-mails a sus
amigos; un empleado de un banco estadounidense envia por “error” los datos de 1,300
clientes a una direccién electronica equivocada; una secretaria -de un reconocido
estudio de abogados limefo- es sancionada por usar el e-mail institucional para
difundir cuestionables comentarios politicos en pasadas épocas electorales; un
oficinista san isidrino —por error- envia un e-mail con “chistes” sumamente groseros y
sexistas a todos los usuarios de la red (incluida la Gerencia); un funcionario de
recursos humanos de una importante clinica limefa envia por email, a un
representante de una AFP, los nombres, cargos y remuneraciones del personal sin
autorizacion de ellos o del empleador; un ingeniero de una empresa industrial del
Callao es detectado cuando por e-mail ofrecia a una empresa competidora informacion
sensible de su empleador; un ejecutivo de Serpost acusado de enviar imagenes
pornograficas a través del e-mail de la empresa a —por lo menos- uno de sus
companeros de labores.

Los ejemplos podrian ser tan numerosos y variados como la infinidad de posibilidades y
recursos que nos ofrecen, hoy por hoy, el e-mail y la Internet. Las situaciones
comentadas no son ejemplos académicos sino hechos de la vida real, que seguiran

2 VALDES DAL-RE, Fernando. En la presentacion del especial monografico “La utilizacién de los
medios informaticos en la empresa” de la revista Relaciones Laborales N° 5-6, Madrid, Marzo del 2009.
3 THIBAULT ARANDA, Javier. “El uso del e-mail por los trabajadores y las facultades de control del
empleador”. Ponencia presentada el 30 de marzo de 2001 en el Seminario “Poder informatico e intimidad:
limites juridico- laborales y penales al control empresarial”, organizado por los Estudios de Derecho y
Ciencia Politica de la UOC. En: http://www.uoc.es/web/esp/art/uoc/0109040/thibault-imp.html.



produciéndose en tanto los medios informaticos de un empleador sean mal utilizados
por sus dependientes.

Entonces, la situacion de hecho es —en principio- tan simple como el que un trabajador
utilice el correo electrénico asignado por su empleador con fines extra laborales, ello
de por si ya es una infraccion laboral, tal como lo es hacer llamadas personales
utilizando el teléfono de la empresa. Si ello amerita 0 no un despido u otra sancién
mas leve, debera analizarse de forma casuistica.

Ahora bien, del contenido de ese e-mail extra laboral podria —eventualmente- derivarse
una segunda y quizds mas grave falta, como acoso o insultos a otros trabajadores,
espionaje industrial, revelacion de secretos o fuga de informacidn sensible del
empleador, competencia desleal, delitos informaticos, posesidn o transmision de
pornografia infantil, etc. o quizas la verificacion del bajo rendimiento o mala calidad de
la prestacion del servicio, cuando por ejemplo el trabajador se vincula con los clientes
de la empresa via e-mail.

El empleador, entonces, podria tomar conocimiento del mal uso que uno de sus
trabajadores le viene dando al e-mail laboral, mediante “denuncia” de alguno de los
destinatarios del e-mail, mediante un sistema de “control” informatico permanente o
mediante auditorias informaticas especificas para casos concretos.

Las empresas de cierta envergadura, suelen tener sus propios servidores de correo
corporativos y asumen los costos que implican contar con las computadoras, el
software apropiado, el programa de navegacion y el de correo electronico, el pago del
derecho a usar el dominio que hayan establecido, la habilitacion de las cuentas de e-
mail asignadas a sus trabajadores, la arquitectura de la red empresarial (LAN), el
mantenimiento de un servidor corporativo propio, el soporte técnico informatico, la
actualizacion y pago de licencias de todos ellos, los programas y herramientas
antivirus, antispam'®, Proxy®® y Firewall'®, asi como los filtros de seguridad necesarios,
el pago del acceso a Internet que brinda el ISP y de ser el caso el pago adicional de
la “data” es decir la infraestructura para lograr la conexion (CableNet o similares,
ADSL, Red Telefénica, Fibra Optica, etc.)

Desde el punto de vista técnico, pueden utilizarse una variedad de programas Yy filtros
para “monitorizar’ el e-mail asignado a los trabajadores; los servidores de correo
corporativos —por los que debe pasar todo email antes de salir a Internet- pueden ser
programados para casi todo lo imaginable: desde filtrar los correos, detectar las

¥ SPAM es un término inglés utilizado para definir el envio indiscriminado de mensajes de correo
electrénico no deseados. Normalmente se aplica a mensajes publicitarios que bombardean el correo
electronico del usuario que los recibe en contra de su voluntad. En Pert, la Ley N° 28493 se refiere al
SPAM como comunicaciones comerciales, publicitarias o promocionales no solicitadas, realizadas por
correo electronico.

' Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet y una red privada,
de forma que evita que cada una de las maquinas de la red interior tenga que disponer necesariamente de
una conexion directa a Internet. Algunos pueden contener al mismo tiempo mecanismos de seguridad que
impiden accesos no autorizados desde el exterior hacia la red privada (como el firewall).

' El firewall (cortafuegos) es un dispositivo que se coloca entre una red local e Internet y cuyo objetivo
es asegurar que todas las comunicaciones entre los usuarios de dicha red e Internet se realicen conforme a
las normas de seguridad de la organizacion que lo instala.

' Internet Service Provider o “Proveedores de Internet”, compaiiias que han creado una conexién directa
y permanente a Internet y que ofrecen la posibilidad de entrar en Internet a través de la sefial que proveen.



keywords'®, bloquear la salida o el ingreso de ciertos e-mails, registrar los titulos,
documentos adjuntos, remitentes y destinatarios de los e-mails, hasta guardar copia
del e-mail que se intenta enviar fuera de la empresa o hacerle llegar copia del mismo
al Gerente General, etc.

Incluso, si este control no se hiciera a nivel del servidor de correo corporativo de la
LAN de la empresa, eventualmente se podria hacer a nivel del Router™ del ISP —es
decir el servidor gigante que maneja el ISP y al que llegan necesariamente todos los e-
mails de los diferentes clientes del ISP antes de salir a Internet.

En Inglaterra, por ejemplo, un estudio® sefiala que el 55% de los empleadores
encuestados controlaban el e-mail de sus trabajadores, mientras que otro estudio®
sefalaba que el 75% de los directivos empresariales encuestados pensaba que
controlar y filtrar las actividades de los trabajadores en Internet era absolutamente
necesario. En Estados Unidos, la AMA?> en un estudio del afio 2001 sefialé que el
46.5% de los encuestados registran o controlan los e-mails de sus empleados.
Mientras que la Fundacion para la Privacidad publicé que la fuerza de trabajo “on-
line” en los Estados Unidos, en el 2001, era de 40.7 millones, de los cuales el 34%
(14 millones) estaban sometidos a vigilancia continuada del correo electrénico®.

Asi, el control del e-mail laboral -que realiza la empresa- puede tener por fin:

1) Fin Preventivo o de Mantenimiento: evitar los perjuicios que causan los virus
informaticos, evitar la sobrecarga de la red empresarial, evitar el exceso de capacidad
de almacenamiento de las cuentas de correo o del servidor, etc. (lo cudl se puede
llevar a cabo mediante un control externo de los e-mails y utilizando herramientas
informaticas sin necesidad de ingresar a los contenidos)

2) Fin Organizativo: precisar la productividad individual de los trabajadores
mediante la supervision de su trabajo plasmado en e-mails y hacer un seguimiento de
la correcta forma en que se brindan los servicios (por ejemplo, una adecuada atencion
al cliente cuando se da respuesta por e-mail para lo cual es indispensable acceder al
contenido del e-mail laboral)

3) Fin Fiscalizador: controlar de forma fiscalizadora y con afan disciplinario, el buen
uso de las herramientas de trabajo a fin de aplicar sanciones a los infractores y/o
reunir pruebas para sancionar diferentes faltas laborales (se trata de buscar, detectar

'8 Palabras claves previamente determinadas (por ejemplo “pornografia infantil”) que al ser detectadas
bloquean el ingreso o salida de un e-mail.

' Dispositivo que distribuye el trafico entre redes. La decision sobre a donde enviar los datos se realiza
en base a informacién de nivel de red y tablas de direccionamiento.

20 publicado en IRS Employment Trends, N° 703,2002 Pag. 5

! Mencionado en la BBC News el 6 de Junio de 2001, Citado por Mark Jeffery En: Tecnologia
Informatica y Privacidad de Los Trabajadores, monografia asociada a Revista Aranzadi de Derecho y
Nuevas Tecnologias, Navarra, Aranzadi, 2003, Pag. 122

> La Asociacién Empresarial Americana (AMA) estudia regularmente la gestion de recursos humanos en
un grupo de empresas que en su conjunto emplean alrededor de una cuarta parte de la fuerza de trabajo de
EE.UU.

3 Se refiere a aquellos trabajadores que usan regularmente el correo electronico o tienen acceso a Internet
en el trabajo.

** Ambos informes son citados por Matthew W. Finkin En: Tecnologia Informatica y Privacidad de Los
Trabajadores, monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias, Navarra,
Aranzadi, 2003, Pag. 281



y/o verificar situaciones irregulares para lo cual es indispensable acceder al contenido
del e-mail laboral)

V. LA LEGALIDAD DEL PROCEDIMIENTO.-

Resulta perfectamente claro que una cuenta de correo solicitada directamente por el
trabajador a un proveedor de e-mail (con costo o no) y cuya direccidon electronica
contenga un dominio diferente al del empleador, por ejemplo el popular Hotmail o
Yahoo, es —sin lugar a dudas- un e-mail personal al que por ninguna razén podria
tener acceso el empleador (ni en los datos externos del e-mail ni mucho menos en su
contenido) asi se haya ingresado a dicha cuenta desde una computadora de trabajo y
usando la Internet de propiedad de la empresa.

Sin perjuicio de ello, el empleador validamente podria bloquear el ingreso a dicha web
de correo electronico personal, restringir y delimitar la navegacion y el acceso de sus
trabajadores a esa y otras determinadas web de Internet, evitando asi el uso de
cuentas de correo personales y navegacion extra laboral, durante la jornada de
trabajo, facultad del empleador sobre la cudl no existe mayor discusion en el derecho
comparado.

En cuanto al email laboral (es decir el asignado por el empleador y que tiene un
dominio que suele identificar a la empresa), siguiendo a TOYAMA®, el acceso al
contenido del correo electronico debe ser el Ultimo medio a ser usado por el empleador
para detectar una falta laboral, y es que —en principio- bastaria con ubicar los
destinatarios, los nombres de los archivos adjuntos o el “asunto” del e-mail, para
detectar un uso extra laboral del correo electrénico que ya de por si resulta siendo una
infraccion laboral.

Asi cuando no exista una intromisién en el contenido del e-mail, no se requerira
discutir sobre la necesidad o no del consentimiento o autorizacion del trabajador para
la fiscalizacion o del requerimiento de una orden judicial.

Ciertamente en el aio 2004 el TC Peruano, en la sentencia recaida sobre el expediente
NO 1058-2004-AA/TC, conocido como el caso “SERPOST”, considerd que el trabajador
que demandaba la accion de amparo, habia generado cierto nivel de
"autodeterminacion personal” sobre el instrumento de comunicacion “correo
electronico” que la empresa le habia asignado, es decir se habria dado lo que aqui
hemos llamado una “expectativa de privacidad” y esto fue asi pues SERPOST carecia
de una regulacion interna sobre el uso del e-mail como herramienta de trabajo y no
advirtid a sus trabajadores de los controles sobre las cuentas de correo electrénico.

Por tanto, consideramos que los criterios establecidos por nuestro TC (en los
fundamentos 17, 18 y 21 de la sentencia) y la exigencia que se hace sobre iniciar un
procedimiento judicial para poder acceder al e-mail asignado al trabajador, deberia
considerase Unicamente aplicable a casos de similares caracteristicas al que motivo la
sentencia, es decir, en los que el empleador no haya tenido una clara regulacion sobre
el uso de las TICs en la empresa y en consecuencia haya, negligentemente, permitido

» TOYAMA Miyagusuku, Jorge. Correo electronico: entre la facultad de fiscalizacién, control del
empleador y el derecho a la intimidad del trabajador. En: Dialogo con la Jurisprudencia N° 83, Agosto de
2005



que sus trabajadores tengan una razonable expectativa de privacidad sobre el uso que
le vienen dando a sus e-mails laborales.

La obtencion de la mencionada orden judicial —que nos exige el TC- para poder ejercer
control sobre los e-mails asignados a los empleados, sera ciertamente una odisea
juridica pues la Ley N° 27697, de desarrollo constitucional, regula la facultad de
fiscales y jueces para la intervencion y control de comunicaciones y documentos
privados en casos excepcionales vinculados Unica y taxativamente a dieciséis delitos y
sélo en el marco de una investigacion penal, dejando fuera toda posibilidad a la
investigacion de una infraccién laboral.

Por lo que en estas situaciones el empleador debera limitarse a un control externo de
los e-mails restringidos a remitentes y destinatarios, titulos y “tamaro” del e-mail, etc.
pero nhunca a su contenido.

Pero, en toda empresa donde haya existido o desde la fecha existan politicas y
reglamentos de uso del correo electronico, se advierta a los trabajadores sobre la
existencia de los controles y se les informe sobre las infracciones y sanciones, no cabe
tener una razonable expectativa de privacidad y solo puede darse al e-mail el uso que
el empleador haya establecido.

Por lo que consideramos, con criterio similar al del Tribunal Supremo Espafiol, que en
las empresas donde gracias a sus claras politicas y regulaciones, no cabe tener una
razonable expectativa de privacidad, podra hacerse un control no sélo externo sino
también de contenidos sobre el e-mail asignado a los trabajadores, pero para que sea
valido que el empleador pueda llevar a cabo estos controles y eventualmente pueda
aplicar sanciones a sus trabajadores, el Empleador tendria que:

€ Debe contar con una clara politica de uso de las TICs de la empresa y
comunicarsela a los trabajadores, definiendo alli los usos, mecanismos,
procedimientos, restricciones, etc. que sean aplicables a las TICs de acuerdo a
la politica de la empresa.

€ Debera precisar en los contratos de trabajo y/o en el Reglamento Interno de
Trabajo, que el e-mail asignado es una herramienta de trabajo de uso exclusivo
para fines laborales y sefalar las restricciones, prohibiciones y sanciones
aplicables por el mal uso del e-mail institucional haciendo referencia a la politica
de uso de las TICs de la empresa.

@ Deberd alertar a los trabajadores sobre la existencia de los controles, sus
mecanismos y sus fines, procurando que estos sean controles mecanizados
permanentes, aplicables a la totalidad de trabajadores o a aquellos escogidos
de forma aleatoria y sin ningn animo discriminador.

@ Debera procurar utilizar prioritariamente los mecanismos técnicos que permitan
un control automatizado antes que un control manual, dando prioridad a un
control externo de los e-mails para solo acceder al contenido de aquellos
considerados realmente “sospechosos”.

€ Deberd procurar contar con un servidor de correo propio y asistirse por
personal especializado a fin de llevar a cabo auditorias informaticas serias y
confiables.

€ Cuando realice auditorias especificas, deberd realizarlas en presencia del
trabajador afectado y de ser el caso en compaiia de un representante sindical,
algun otro trabajador como testigo y/o un notario publico.
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Asi, desde nuestro punto de vista y sin apartarnos de lo dispuesto por nuestro TC,
consideramos que sera la razonable expectativa de privacidad que validamente pueda
generarse en el trabajador, el elemento que determine en que casos el empleador
pueda proceder al control del e-mail laboral en virtud a sus solas facultades o cuando
debera cumplirse con lo exigido por nuestro TC.

VI. LA TIPICIDAD DE LA INFRACCION.-

Como hemos sefalado, resulta indispensable que los trabajadores estén advertidos,
previamente, sobre la existencia de los controles y se les informe sobre las infracciones
y sanciones, sblo asi se podra argumentar validamente que no cabe que los
trabajadores tengan una razonable expectativa de privacidad al hacer uso indebido del
e-mail laboral.

Por ello, consideramos que un empleador diligente deberia asesorarse en materia legal
laboral y técnica informatica y hacer referencia al uso del e-mail laboral (y demas
medios informaticos) hasta en tres instrumentos: Una clausula contractual (cuando
exista contrato de trabajo por escrito), un documento interno sobre las politicas y
regulaciones de uso de las TICs de la empresa y en el reglamento interno de trabajo.

Los usos indebidos del email laboral deberan entenderse, por tanto, como una
infraccion a las politicas de uso de las TICs, cuya inobservancia resulte en un
incumplimiento contractual y la sancién se encuentre tipificada en el reglamento
interno de trabajo.

El eventual despido de un trabajador motivado por el uso irregular del email laboral
podria basarse, en consecuencia, en la causal de "“incumplimiento injustificado de las
obligaciones de trabajo que supone el quebrantamiento de la buena fe laboral y/o0 la
inobservancia del reglamento interno de trabajo’, falta prevista en el literal a) del
articulo 25° de la LPCL, asi como la causal de 'uso indebido de bienes o servicios del
empleador en beneficio propio o de terceros’, falta prevista en el literal c) del articulo
25° de la LPCL.

Pudiendo derivarse otras causales de despido, a partir de la fiscalizacién del e-mail,
como, por ejemplo, la de proporcionar informacion reservada del empleador a terceros,
falta grave tipificada en el literal d) del articulo 25° de la LPCL.

VIIL. LA PROPORCIONALIDAD DE LA SANCION.-

Al detectarse un uso indebido del e-mail laboral, partiendo del supuesto de la
existencia de un adecuado procedimiento de control del uso del mismo y de la
inclusion de su uso indebido como falta grave en el Reglamento Interno de Trabajo, el
empleador podra aplicar las sanciones correspondientes, teniendo en consideracion los
principios de razonabilidad y proporcionalidad, es decir, que exista un equilibrio entre
la falta cometida y la sancion aplicada, lo cual se determinara en cada caso concreto.
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NUNEZ?® sefiala: El caso de la indebida utilizacion de la correspondencia electrénica en
materia laboral debe analizarse sobre el caso particular, siendo muy arriesgado el
establecer sanciones predeterminadas para ciertos casos por la variedad de posibles
faltas que se pueden presentar y la configuracion que les de el empleador, dado que
no sera lo mismo que, un trabajador remita pornografia a sus amigos, que un profesor
de educacién primaria remita pornografia a sus alumnos. En ambos casos, el hecho es
el mismo (remisién de pornografia) siendo que en el segundo caso el tema se
agravaria, dado que el remitente es un profesor y los destinatarios sus alumnos, y ello
si ameritaria el despido.

Por ello, creemos que solo un uso Jirregular, abusivo y desproporcionado del e-mail
laboral podria sustentar una medida disciplinaria como el despido; asi creemos que
sera /rregular todo uso extra laboral y/o contrario a las politicas sobre uso de las TICs
de la empresa o que infrinja el Reglamento Interno de Trabajo; sera abusivo un uso
del e-mail que cause perjuicios de cualquier tipo al empleador o que en cuanto a su
contenido resulte inaceptable y sera desproporcionado un uso del e-mail laboral que
exceda los razonables limites de tolerancia que pudiese haber fijado el empleador o
que por sus caracteristicas de numero, tamano, etc. resulte exagerado y reprochable.

Entendiéndose que la “tolerancia” del empleador frente a algunos usos extralaborales
del e-mail no genera un derecho a su uso social y personal, siendo potestad del
empleador perdonar o sancionar la falta, siempre cifiéndose a criterios de razonabilidad
y proporcionalidad, no pudiéndose alegar luego que se haya generado una
“costumbre” dentro de la empresa que impida al empleador sancionar lo que de por si
es un acto irregular.

Los casos menos graves tendrian que ser sancionados con amonestaciones o
suspensiones y creemos valido que se tomen medidas organizativas a fin de que
técnicamente se puedan hacer modificaciones de control y restriccion sobre el e-mail
de trabajadores infractores. Consideramos que seria valido también sancionar de
formas mas grave las conductas reincidentes luego de las advertencias o sanciones
previas.

VIII. EL RIESGO DE DESPEDIR POR USO IRREGULAR DEL EMAIL LABORAL.-

Hay que resaltar (y advertir) que la discusion sobre la viabilidad de un despido
motivado en el uso irregular del email laboral no es pacifica y como ya se ha
mencionado, el debate juridico se da con mayor fuerza en cuanto a la legalidad del
“control” que pueda o no ejercer el empleador sobre el contenido de los email de los
trabajadores.

Por un lado existen quienes sostienen que el ejercicio de la vida privada dentro del
ambito de la relacion laboral, implica que el trabajador extiende parte de su
“privacidad” sobre algunas facilidades que el empleador le otorga y las hace (o siente)
“suyas”; por lo que tendria que poderse dar un “uso social” al correo electrénico
asignado a los trabajadores, como un medio de comunicacion que pueda usarse de
forma privada para fines extra laborales y que en consecuencia su uso con fines

2 NUNEZ PAZ, Sandro Alberto. jAlerta: tienes un e-mail! La facultad fiscalizadora y la inviolabilidad de
las comunicaciones. En: Revista Actualidad Laboral, Octubre 2004, Pag. 23
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personales quedaria protegido por el derecho al secreto de las comunicaciones
privadas.

Llegando —incluso- a sefalarse que se requeriria de autorizacion del trabajador para
que el empleador pueda ejercer cualquier tipo de control o fiscalizacién sobre el e-mail
que la empresa le ha asignado y que cualquier tipo de autorizacién general o previa a
la situacion concreta resultaria en ilegal pues seria una “renuncia de derechos”.

Aungue no consideramos necesaria la “autorizacién” del trabajador para el control del
e-mail que se le asignd, cabe sefialar que si esta se diera no podria hablarse de la
“renuncia de un derecho” pues el trabajador no esta renunciando a su posibilidad de
mantener comunicaciones privadas con quiénes guste, ni renuncia al secreto de estas,
sino que se esta comprometiendo a no dar un uso personal (y por tanto inadecuado) a
una herramienta de trabajo, pudiendo validamente sostener comunicaciones privadas a
su costo, por sus propios medios y fuera del horario y/o el centro de trabajo.

Segun la posicion de esta parte de la doctrina, el trabajador ingresaria a la empresa
con un derecho a la “comunicacion social extra laboral”, protegida por el secreto y la
privacidad, factible de ejercerse en las instalaciones de trabajo, durante el horario de
trabajo y haciendo uso —para ese fin- de las herramientas de trabajo o los bienes del
empleador (y bajo el costo de este) quien no podria oponerse a tal situacién, ni
controlarla, fiscalizarla o sancionarla pues ello limitaria las posibilidades de desarrollo
de la vida privada del trabajador en la empresa, sus posibilidades de comunicacién y
finalmente se terminaria violando el secreto de las comunicaciones privadas, al
momento del procedimiento de acumulacidn de pruebas de lo que el empleador
consideraba una infraccion.

Frente a ello, estamos quienes sostenemos que realizar un control empresarial del
correo electrénico asignado a los trabajadores —en sus aspectos exteriores y su
contenido- de forma legal, razonable, proporcional y sin afectar ningin derecho
constitucionalmente protegido, es posible en virtud a la sola facultad de fiscalizacién
del empleador (sin requerir una orden judicial como lo ha sefialado nuestro TC).

Esto es asi en tanto el e-mail institucional es una herramienta de trabajo fiscalizable
como cualquier otra; el uso indebido del e-mail con fines extra-laborales implica no
sélo un aprovechamiento desleal de los recursos de la empresa, sino también un
perjuicio al empleador por las horas acumuladas de improductividad, asi como diversos
perjuicios que eventualmente pudiesen derivarse del mal uso del correo electronico
asignado a los trabajadores; la facultad del empleador para poder ejercer tal control
deriva del poder de direccion, fiscalizacion y sancion del empleador (Art. 9° de la LPCL)
los cuales son una expresion de su derecho fundamental a la libertad de empresa (Art.
59° de la Constituciéon) y en consecuencia, el empleador tiene reconocida la facultad
legal de sancionar las situaciones de un uso indebido del e-mail en virtud al literal a) y
c) del articulo 25° de la LPCL.

Y es que amparar que un trabajador mal utilice el argumento del secreto de
comunicaciones 'privadas” para obstruir la probanza de una infraccidon laboral es una
situacion de Abuso de Derecho?, siendo que NO existe el mal llamado "derecho”a un

? Entiéndase la figura del Abuso de Derecho como la que comete el titular de un derecho subjetivo
cuando actia de modo tal que su conducta concuerda con la norma legal que concede la facultad, pero
que resulta contraria a la buena fe, la moral, las buenas costumbres, o los fines sociales y econémicos del
derecho.
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"uso social” de la herramienta de trabajo correo electronico —ni de ninguna otra- por
parte de los trabajadores.

El Tribunal Constitucional Peruano®, la Cour de Cassation Francesa®, el Tribunal de
Trabajo de Bruselas™ y otros, se han pronunciado en contra de la facultad de control y
fiscalizacion del empleador sobre el email laboral asignado a sus trabajadores.

Los Jueces de Estados Unidos®!, Argentina®, Uruguay® y Costa Rica*, asi como el
Tribunal Supremo Espafiol®, la Direccidn de Trabajo de Chile®®, entre otros, se han
pronunciado a favor del control empresarial del e-mail asignado a los trabajadores.

En consecuencia, el debate sobre la facultad de control y el despido que, en virtud, a
ella pudiese darse, ha sido, es y —seguramente- seguira siendo un tema en constante
discusion y evolucion.

Lo cierto es que nuestro Tribunal Constitucional (equivocado o no) ha sefialado ya el
principal precedente que sobre la materia existe en el pais y por tanto debe cumplirse,
pero para ello se hace necesaria una re-interpretacion de sus criterios que resulte
acorde a la realidad de las relaciones laborales.

Frente a la sentencia del TC en el caso “serpost” y su exigencia de contar con una
orden judicial antes de verificar el contenido de un email asignado a un trabajador, los
empleadores (y sus asesores legales) tendran que optar entre, cuando menos, estas
opciones para enfrentar el uso irregular del email laboral de sus trabajadores:

1. NO controlar los contenidos de los emails laborales.

2. Solicitar a los trabajadores una autorizacion expresa para controlar sus cuentas
de correo electrénico, en cada oportunidad en que se pretendan realizar
auditorias informaticas (y depender de la voluntad del trabajador de autorizar o
no ello)

3. Establecer un email interno (no fiscalizable) que sdélo comunique a los
trabajadores entre si y establecer que sean ellos quienes deban solicitar
autorizacion por cada email que quieran enviar fuera de la empresa
(condicionado a fiscalizacién).

4. Establecer, como hemos sugerido, clausulas contractuales, politicas de uso,
regulaciones en el reglamento interno de trabajo y, de ser posible, convenios

¥ E] Tribunal Constitucional resuelve un caso de despido por uso indebido del e-mail en el Exp. 1058 -
2004-AA/TC, conocido como caso “Serpost”

%% La Cour de Cassation resuelve un caso de despido por uso indebido del e-mail en su sentencia del 2 de
octubre de 2001, conocido como caso ‘“Nikon”

30 Sentencia del Tribunal de Trabajo de Bruselas del 2.05.2000 citada por Oviedo, Maria Natalia. Control
empresarial sobre los e-mails de los dependientes, Buenos Aires, Hammurabi, 2005. Pag. 249 y sgtes.

31 Véase las resoluciones judiciales en los casos: Fraser v. Nationwide Mutual Ins. Co., Smith v. Pillsbury
Co., Restuccia v. Burk Technology Inc., Bonita P. Bourke v. Nissan Motor Co., Steve Jackson Games
Inc. v. United States, United Sates v. Reyes, Egle Investment Systems Co. v. Einar Tamm, Mclaren Jr. v.
Microsoft Co., entre otras.

32 Véase la sentencia del 27 marzo del 2003 de la Sala VII de la Camara Laboral de la Ciudad de Buenos
Aires

33 Véase la Sentencia N° 312 del 26 de agosto de 2004, del Tribunal de Apelaciones del Trabajo.

3 Véase el voto de minoria en el fallo de la Sala Segunda de la Corte Suprema de Justicia (Expediente
No. 02-300243-641-LA Ordinario Laboral de Paola Melissa Barboza Quir6s contra Baxter Productos
M¢édicos Limitada)

3 Sentencia del Tribunal Supremo Espaiiol del 26 de septiembre de 2007.

36 Véase el Ordinario 0260/0019, de fecha 24 de enero de 2002, de la Direccidon del Trabajo de Chile.
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colectivos que permitan argumentar que no es valida una razonable expectativa
de privacidad al hacer uso indebido del e-mail laboral y en virtud a ello ejercer
los controles y aplicar las sanciones. Pudiendo fijarse margenes de tolerancia
respecto a ciertos usos no sancionables o estableciendo alguna especie de
“cabina publica”, dentro de la empresa, desde la cudl se pueda usar emails
personales.

Proponemos pues, con respaldo legal y en base a jurisprudencia y legislacion de
derecho comparado, una ampliacion y re interpretacion del criterio de nuestro TC que
creemos resulta solo aplicable a supuestos donde, como en caso Serpost, el trabajador
se haya generado una expectativa de privacidad, pero no exigible en las empresas que
han sido diligentes sobre el control de sus medios informaticos.

Pero somos concientes, que aunque nuestra posicion es coherente y defendible
juridicamente, para los empleadores peruanos —en el contexto actual- podria ser un
riesgo aplicar un despido motivado en el uso irregular del email laboral asignado a un
trabajador.

Se requerira, pues, de un empleador que gravemente afectado por el uso indebido del
email laboral, este dispuesto a sostener los argumentos juridicos que defiendan sus
facultades de control y sancién, hasta procurar un nuevo pronunciamiento de nuestro
Tribunal Constitucional.
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